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CAPAP.04.13 Geoportal2 - Przewodnik dla integratora
Załączniki

	Nazwa załącznika
	Wersja

	1. monitorowanieProxy_wsdl.zip
	1.0

	2. idp_prod.xml
	N.D

	3. sp-metadata.xml
	N.D.

	4. AuthnRequest.xml
	N.D.

	5. ArtifactResolve.xml
	N.D.

	6. ArtifactResponse.xml
	N.D.

	7. UserInfo-1.1_wsdl.zip
	1.0

	8. G2_lista_usług_1.03.docx
	1.03

	9. ZmianaDanychTozsamosci-1.0_wsdl.zip
	1.0

	10. UserAuth-1.1_wsdl.zip
	1.0

	11. ServiceDesk-1.0_wsdl.zip
	1.0

	12. BladDanych-1.0_wsdl.zip
	1.0

	13. idp_test.xml
	N.D.
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1 Wprowadzenie

1.1 Przeznaczenie dokumentu
Podręcznik przeznaczony jest dla integratora usług na szynie SOA Geoportal2, przedstawia kluczowe założenia i wymagania w obszarze integracji systemów z wykorzystaniem szyny usług Geoportal. Nie opisuje wszystkich dostępnych na szynie możliwości komunikacji a definiuje standard, który powinien być realizowany w większości przypadków. Sytuacje wyjątkowe muszą być rozważane indywidualnie.
Dokument ma na celu zapewnienie efektywnej komunikacja założeń i wymagań pomiędzy różnymi projektami GUGiK korzystającymi z szyny usług Geoportal2. W założeniu, niniejszy dokument może być ponadto dystrybuowany na zewnątrz GUGiK, przyczyniając się do podniesienia świadomości partnerów zewnętrznych dot.  szyny usług Geoportal2.

1.2 Struktura dokumentu
Dokument zbudowany jest z następujących kluczowych rozdziałów:
· OGÓLNA CHARAKTERYSTYKA SZYNY USŁUG GEOPORTAL2

· STANDARDY BEZPIECZEŃSTWA

· USŁUGI KOMUNIKACYJNE

· USŁUGA BEZPIECZEŃSTWA, UWIERZYTELNIANIA  I AUTORYZACJI

· USŁUGA MONITOROWANIA SOA

1.3 Słownik pojęć

	Lp.
	Pojęcie/skrót
	Wyjaśnienie

	1. 
	HSM
	Sprzętowy moduł bezpieczeństwa

	2. 
	COTS
	Gotowy produkt komercyjny (Commercially available Off-The-Shelf)

	3. 
	SOAP
	Protokół wywoływania zdalnego dostępu do obiektów, wykorzystywany do wywołań usług sieciowych

	4. 
	JMS
	Usługa wymiany komunikatów  w sposób synchroniczny i asynchroniczny (Java Message Service) 

	5. 
	SSO
	(Single Sign-On) Możliwość jednokrotnego logowania i uzyskania dostępu do wszystkich zautoryzowanych zasobów

	6. 
	SAML
	Security Assertion Markup Language (SAML) 

	7. 
	SAML IdP
	SAML Identity Provider – usługa zgodna ze specyfikacją SAML i realizująca proces uwierzytelniania, SSO oraz generowania asercji SAML

	8. 
	SAML SP
	SAML Service Provider, strona świadcząca usługi i wymagająca uwierzytelnienia za pomocą asercji SAML

	9. 
	OGC
	Open Geospatial Consortium


2 Ogólna charakterystyka szyny usług Geoportal2
MERGEFIELD Element.NotesUsługa szyny usług zapewnia funkcjonalności szyny integracyjnej Geoportal 2 w obszarach SOA (usługi SOAP) oraz OGC (usługi przestrzenne). 
W ramach niniejszego opracowania przedstawiono obszar SOA szyny usług Geoportal2.  
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Rysunek 1 Ogólna architektura środowiska
Szyna usług SOA jest to szyna integracyjna zapewniająca podstawowe mechanizmy korporacyjnej szyny usług GUGiK. Szyna usług jest warstwą zapewniającą redukcję zależności od formatu komunikatów i lokalizacji usług. Szyna jest warstwą abstrakcji, która zapewnia wirtualizację usług systemów dziedzinowych w sposób uporządkowany i zunifikowany oraz transformację formatów przekazywanych komunikatów. Umożliwia również zapewnienie jakości tych usług na oczekiwanym poziomie.  Zdefiniowane na szynie usługi umożliwiają ​kompleksowe podejście do zagadnień monitoringu poprzez komponent monitorujący Business Activity Monitoring oraz bezpieczeństwa poprzez podsystem uwierzytelniania i propagacji tożsamości oparty o SAML. 
W założeniu zintegrowanie usługi na szynie wymaga tylko odpowiedniej konfiguracji realizowanej przez administratora szyny i poza przypadkami szczególnymi nie wymaga prac programistycznych. 
W zakresie komunikacji szyna jest łatwo konfigurowalna z większością standardowych protokołów, których dokładna specyfikacja jest przedstawiona w dalszej części dokumentu.
3 Standardy bezpieczeństwa

W niniejszym rozdziale zdefiniowano przyjęte założenia realizacyjne szyny usług Geoportal w aspektach identyfikacji, uwierzytelnienia  i  autoryzacji  użytkowników oraz wymiany komunikatów.

Z poziomu szyny usług Geoportal2 udostępniona jest usługa uwierzytelnienia i autoryzacji - do potencjalnego wykorzystania (po akceptacji i uzgodnieniu warunków z Administratorem G2) przez system zewnętrzny.
3.1 Identyfikacja i uwierzytelnienie.
W ramach Geoportal2 dostarczane są: 

· Usługa bezpieczeństwa, uwierzytelnienia i autoryzacji – która zapewnia jednolity mechanizm uwierzytelnienia oraz SSO

· Usługa zarządzania tożsamością – która zapewnia obsługę zarządzania użytkownikami i ich uprawnieniami.

3.1.1 Usługa zarządzania tożsamością

Realizacja wymagań w zakresie zarządzania użytkownikami jest zapewniona na poziomie organizacyjnym dzięki zdefiniowanej procedurze aktualizacji centralnego repozytorium tożsamości, inicjowanemu na wniosek systemu zewnętrznego. Usługa zarządzania tożsamością nie udostępnia na zewnątrz (do wykorzystania przez system zewnętrzny) mechanizmów zarządzania użytkownikami.
Z punktu widzenia systemu zewnętrznego, zarządzanie użytkownikami i rolami jest wspierane w ramach G2 poprzez procedurę organizacyjną – realizację zleceń aktualizacji repozytorium użytkowników realizuje Administrator G2. 
System zewnętrzny inicjuje proces poprzez złożenie odpowiedniego wniosku o aktualizację do Administratora Geoportal2.
3.1.2 Usługa uwierzytelnienia
Szyna usług wspiera większość z obecnie używanych standardów w zakresie bezpieczeństwa. W szczególności implementuje specyfikację WS-Security dotyczącą standardów bezpieczeństwa w odniesieniu do usług sieciowych. Dobrą praktyką jest wydzielenie przez Gestora system poziomów bezpieczeństwa usług: 

· usługi publiczne – bez uwierzytelniania i autoryzacji, 

· usługi o standardowym poziomie bezpieczeństwa - stosowne w przypadkach gdy usługa nie wymaga wysokiego bezpieczeństwa np. komunikacja w ramach systemów wewnętrznych, uwierzytelnienie realizowane za pomocą użytkownika i hasła tj.  HTTP Basic Authentication lub WSS username/password token, w zależności od protokołu komunikacyjnego, 

·  usługi o wysokim poziomie bezpieczeństwa – stosowane np. w komunikacji z środowiskami zewnętrznymi, zaleca się używanie bezpieczniejszych metod dostępnych na szynie tj. uwierzytelnienie  za pomocą certyfikatu X.509v3, w przypadku uwierzytelniania certyfikatem X.509v3 obsługiwane jest uwierzytelnienie: 

· na poziomie warstwy transportowej tj. TLS 1.0/SSL 3.0 wykorzystując uwierzytelnienie obustronne,

· na poziomie warstwy komunikatu tj. poprzez token X509v3 zgodny ze specyfikacją http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3, dodatkowo szyna obsługuje również uwierzytelnienie za pomocą tokenów SAML i Kerberos.

Elementem uzupełniającym bezpieczeństwo jest mechanizm jednokrotnego logowania tj. Web SSO realizowany przy pomocy implementacji standardu SAML w wersji 2.0. 

3.2 Autoryzacja. 

Autoryzacja może zostać wykonana w następujących komponentach (warstwach):

· Aplikacji Web zintegrowanej z usługą bezpieczeństwa za pomocą mechanizmu Web SSO,

· Szynie usług pośredniczącej w wywołaniach usług,

· Systemie udostępniającym usługi (np. Web Services).

3.2.1 Autoryzacja w aplikacji Web

Aplikacja Web działająca jako SAML Service Provider może wykorzystać do autoryzacji żądań zestaw ról przekazywanych przez Identity Providera w procedurze Web SSO. Role zawarte są w atrybucie o nazwie Groups i NameFormat postaci urn:oasis:names:tc:SAML:2.0:attrname-format:Basic. W przypadku szczególnych wymagań integrowanego systemu, asercja SAML może zawierać dodatkowe atrybuty użytkownika np. displayname lub email.
3.2.2 Autoryzacja przez szynę usług

Szyna usług może wykonać autoryzację dla zasobów przez nią udostępnianych (np. Usług Sieciowych). Do opisu polityki autoryzacji na szynie stosowany jest język XACML, umożliwiający elastyczną definicję takich ograniczeń jak np. uzyskanie dostępu w określonych godzinach, zdefiniowany określony atrybut. W szczególnym przypadku mechanizm taki umożliwia kontrolę dostępu na podstawie ról, w których jest użytkownik. Role uwierzytelnionego użytkownika pobierane są z repozytorium tożsamości Geoportal 2.
3.2.3 Autoryzacja przez system udostępniający usługi sieciowe

System udostępniający usługi za pośrednictwem szyny usług powinien samodzielnie dokonać autoryzacji żądań. Decyzja autoryzacyjna może zostać podjęta na podstawie zestawu uprawnień użytkownika przekazywanych w tokenie SAML w nagłówku WS-Security. Role są w tym przypadku zawarte w atrybucie o nazwie Roles i NameFormat postaci urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified. Założeniem przyjętym przy wdrożeniu szyny usług Geoportal jest to, że mapowanie ról na konkretne uprawnienia jest po stronie systemów korzystających z szyny. System dziedzinowy jest odpowiedzialny za poprawną interpretację roli i uprawnień z niej wynikających, tj. system musi podejmować decyzje autoryzacyjne w oparciu o role przekazane w asercji z centralnego repozytorium tożsamości. 
3.3 Przesyłanie wiadomości.

W celu zabezpieczenia komunikatów przed nieuprawnionym dostępem lub modyfikacją szyna usług oferuje dwupoziomowe zabezpieczenie tj. w warstwie transportowej i komunikatu. 

Zabezpieczanie w warstwie transportowej ma zwykle mniejszy narzut na wydajność m.in. ze względu na wykorzystanie kryptografii symetrycznej, szeroko wspierane i może być użyte tylko w konkretnych protokołach. Takie podejście zapewnia zarówno poufność jaki i integralność wiadomości. Natomiast jego podstawową wadą jest zabezpieczanie wiadomości tylko podczas przesyłania co umożliwia jej odczyt w punktach pośrednich Rysunek 2. Do komunikacji  zaufanych systemów poprzez sieć niezaufaną np. publiczną zalecane jest zastosowanie szyfrowania TLS1.0 lub SSL3.0. Zabezpieczenie takie może być zrealizowane poprzez wykorzystanie protokołu HTTPS (HTTP over TLS/SSL) lub zostać wykonane na poziomie sieciowym poprzez zestawienie bezpiecznego tunelu TLS/SSL. 

[image: image2.png]| |

Komunikat Komunikat
bezpieczny bezpieczny

\

Komunikat
bezpieczny





Rysunek 2 Zabezpieczanie komunikatu w warstwie transportowej
W przypadkach w których wymagane jest duże bezpieczeństwo przesyłanych informacji z reguły powinno się wykorzystywać zabezpieczenie wiadomości na poziomie komunikatu. Takim dedykowanym rozwiązaniem w zakresie usług sieciowych i wspieranym przez szynę usług jest zestaw standardów WS-Security, zapewniający zarówno integralność jak również szyfrowanie. Zaletą takiego rozwiązania jest możliwość szyfrowania lub podpisywania fragmentów informacji - co pozytywnie wpływa na wydajność rozwiązania, a także niezależność od protokołu transportowego. 
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Rysunek 3 Zabezpieczenie informacji  na poziomie komunikatu – szyfrowanie komunikatu

W przypadku konkretnych wymagań co do bezpieczeństwa informacji należy zastosować  jedno z poniższych lub oba działania tj.:

· podpis wiadomości co zapewnia jej integralność i niezaprzeczalność, obsługiwane przez standard XML Signature (zgodny ze specyfikacją http://www.w3.org/2000/09/xmldsig#)
· szyfrowanie zapewniając poufność przesyłanej informacji od wysyłającego do odbierającego, obsługiwane przez standard XML Encryption (zgodny ze specyfikacją http://www.w3.org/2001/04/xmlenc#)
Wadą tego rozwiązania jest większa objętość wiadomości i dłuższy czas przetwarzania komunikatu, chociaż w niektórych przypadkach np. szyfrowanie tylko jednego pola, może okazać się wydajniejsze.

3.4 Wymagania dla systemów implementujących usługi.
Wymagania jakie wynikają z zaimplementowanego systemu bezpieczeństwa dla strony udostępniającej zasoby tj. zgodnie z nazewnictwem SAML Service Provider’a (SP),  są następujące:
3.4.1 Systemy udostępniające usługi sieciowe

· SP musi obsługiwać uwierzytelnienie za pomocą tokenów SAML 2.0 wystawionych przez szynę usług z użyciem mechanizmu subject confirmation: urn:oasis:names:tc:SAML:2.0:cm:sender-vouches.
· SP powinien weryfikować podpis na komunikacie SOAP (wraz z asercją SAML) wykonany przez szynę usług. W szczególnym przypadku, gdy komunikacja pomiędzy szyną usług a systemem udostępniającym usługi jest dokonywana w zabezpieczonym kanale (np. połączenie SSL z uwierzytelnianiem klienta, VPN, sieć wewnętrzna) możliwe jest zrezygnowanie z podpisu.
· SP powinna mieć zdefiniowane zaufanie do szyny usług na podstawie bezpiecznego kanału komunikacji lub wykonane poprzez zaimportowanie do puli certyfikatów zaufanych certyfikatu, którego kluczem są podpisywane komunikaty.
· SP powinna obsługiwać autoryzację na podstawie atrybutów, w szczególności ról, przesyłanych w tokenie SAML.
3.4.2 Aplikacje Web zintegrowane za pomocą Web SSO
· powinna obsługiwać uwierzytelnienie SAML 2.0 w profilu Web SSO Service Provider Initiated: Redirect – Artifact Binding (szczegóły w rozdziale opisującym usługę bezpieczeństwa SAML)
· musi przekazać dane o SAML SP w postaci „Metadata for the OASIS Security Assertion Markup Language (SAML) V2.0” zgodnej ze schematem http://docs.oasis-open.org/security/saml/v2.0/saml-schema-metadata-2.0.xsd wraz z certyfikatem używanym do podpisywania i szyfrowania komunikatów. Przykład pliku meta danych dla Service Provider znajduje się w załączniku „sp-metadata.xml”.
4 Usługi komunikacyjne

4.1 Modele komunikacji.
Zagadnienie komunikacji pomiędzy systemami jest w dużym stopniu zdeterminowane poprzez możliwości systemów, które będą ze sobą integrowane. W zakresie komunikacji mamy do czynienia przede wszystkim z różnymi rodzajami protokołów jakie te systemy obsługują i wymagań na integrację jakie są przez nie wygenerowane m.in. w zakresie niezawodności, wydajności i bezpieczeństwa. 
W przypadku wyboru właściwej metody komunikacji należy rozważyć podstawowe kryteria, a przede wszystkim wymaganie na czas przetwarzania komunikatu determinujące czy komunikacja odbędzie się w trybie synchronicznym czy asynchronicznym z punktu widzenia klienta usługi.
Poniżej omówione zostaną metody jakie oferuje szyna usług w obu trybach.

Tryb synchroniczny – cechuje się szybką odpowiedzią na zadane pytanie rzędu kilku sekund. W takim najlepiej jest skorzystać z usług sieciowych (WS -Web Services) w trybie żądanie/odpowiedź, które zapewniają największą interoperacyjność i zgodność ze standardami. W takim wypadku można stworzyć usługę sieciową na podstawie istniejącego już opisu usługi tj. WSDL/XSD, a następnie w ramach szyny dokonać transformacji komunikatu z lub do postaci modelu kanonicznego i przekazać do odpowiedniej usługi.  
W przypadku braku definicji, komunikaty można przesyłać w formacie XML’a bez definiowania konkretnego interfejsu, a nawet bez wykorzystywania koperty SOAP w przypadku braku obsługi WS po stronie klienta.  W szczególnych przypadkach przesyłania bardzo dużych komunikatów można rozważyć wykorzystanie protokołu FTP lub wykorzystania streamowania takich dokumentów w załącznikach komunikatów SOAP.
Tryb asynchroniczny – powinien być używany w sytuacjach w których przetwarzanie żądania może trwać długo. W takim przypadku najlepiej zastosować wzorzec zapewniający komunikację asynchroniczną z wykorzystaniem usług sieciowych, w prostych przypadkach można skorzystać ze standardu WS-Addressing, który jest  wspierany przez szynę usług. W przypadkach złożonych wywołanie składa się z 2 wywołań synchronicznych tj. żądania z potwierdzeniem przyjęcia oraz z przesłania odpowiedzi serwera do klienta również z potwierdzeniem. Należy zwrócić uwagę na fakt, że w przypadku drugiego wywołania klient pełni również rolę serwera WS i musi istnieć możliwość nawiązania takiego połączenia w odwrotnym kierunku.
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Rysunek 4 Model komunikacji asynchronicznej

Dodatkowo obsługiwane są protokoły, które są asynchroniczne z natury takie jak JMS zapewniające realizację wzorców point-to-point i publish-subscribe czy email i mogą zostać użyte w specyficznych rozwiązaniach.
4.2 Opis interfejsów

Lista standardów w zakresie komunikacji dostępnych do wykorzystania podczas integracji usług:
· HTTP 1.0 i 1.1

· WSDL 1.1

· SOAP 1.1 i 1.2

· SOAP w/ (MIME) Attachments (SwA)
· SOAP Message Transmission Optimization Mechanism (MTOM) with XML-binary Optimized Packaging (XOP)
· WS-ReliableMessaging 1.0

· WS-Addressing 1.0

· Web Services Interoperability Basic Profile (WS-I BP) 1.1
· Web Services Interoperability Basic Security Profile (WS-I BSP) 1.0
W zakresie bezpieczeństwa usług sieciowych zalecane do użycia są następujące standardy:

· WS-Security 1.0 i 1.1

· WS-Security: Username Token Profile 1.0 i 1.1
· WS-Security: X.509 Token Profile 1.1
· WS-Security: SAML Token Profile 1.1 z SAML 2.0 
· WS-Policy 1.5 

· WS-PolicyAttachment 1.5 

· WS-SecurityPolicy 1.3

4.3 Propagacja tożsamości w komunikacji pomiędzy komponentami środowiska.

W przypadku komunikacji pomiędzy komponentami możliwe są 2 główne przypadki: żądania mogą być inicjowane przez klientów wewnętrznych lub zewnętrznych.

· Żądania inicjowane przez klienta wewnętrznego. 
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Rysunek 5 Żądania inicjowane przez klienta wewnętrznego
a) Przy wywołaniu usługi portalu (krok 1), w przypadku gdy użytkownik nie ma aktywnego kontekstu bezpieczeństwa w aplikacji Web, następuje wykonanie procedury zgodnej z SAML 2.0 Web SSO Profile (kroki 1.1-1.3, opis w rozdziale dotyczącym usługi uwierzytelnienia).  Asercja SAML 2.0 wygenerowana przez Identity Providera jest używana do uwierzytelnienia użytkownika wobec Aplikacji Web. Asercja jest podpisana kluczem Identity Providera.
b) Przy żądaniach wymagających dostępu do dodatkowych, dostępnych na szynie usług SOA, następuje wywołanie za pomocą protokołu SOAP (krok 1.4). 
W przypadku gdy musi zostać przekazana tożsamość użytkownika, w którego imieniu wywoływana jest usługa, używany jest mechanizm WS-Security SAML Token Profile. Aplikacja Web wystawia asercję SAML zawierającą w Subject nazwę użytkownika wraz ze wskazaniem sender-vouches jako subject confirmation method. Asercja jest dołączana do nagłówka SOAP. Komunikat oraz asercja SAML są podpisywane kluczem należącym do Aplikacji Web.
Gdy nie ma konieczności przekazywania tożsamości użytkownika, usługa na szynie SOA może być zabezpieczona za pomocą WS-Security Username Token Profile. W tym przypadku aplikacja Web wywołuje usługę w kontekście skonfigurowanego dla niej użytkownika systemowego. W nagłówku SOAP przekazywana jest nazwa użytkownika oraz hasło.
c) Szyna usług SOA weryfikuje przesłany nagłówek WS-Security oraz uwierzytelnia użytkownika z użyciem repozytorium tożsamości Geoportal 2. Wywołanie jest przekazywane do systemu świadczącego usługę.
Dla wywołań przekazywanych do systemów wewnętrznych (krok 1.5) tożsamość użytkownika uwierzytelnionego przez szynę jest przekazywana za pomocą nagłówka WS-Security SAML 2.0. Asercja wygenerowana przez szynę zawiera w Subject nazwę użytkownika oraz wskazanie sender-vouches jako subject confirmation method. W przypadku bezpiecznego połączenia (np. poprzez identyfikację IP nadawcy z sieci wewnętrznej lub VPN, uwierzytelnianie obustronne SSL) komunikat SOAP oraz asercja nie muszą być podpisane. W asercji SAML przekazywane są dodatkowo role użytkownika. 
W przypadku wywołania systemu zewnętrznego (krok 1.6) szyna usług SOA może uwierzytelnić się za pomocą mechanizmów WS-Security x509 Token Profile, lub WS-Security Username Token Profile. Wykorzystywane są do tego celu klucze lub loginy i hasła przechowywane bezpiecznie w szynie usług SOA. Tożsamość użytkownika uwierzytelnionego na szynie usług nie jest wtedy propagowana do systemu zewnętrznego.
· Żądania inicjowane przez system zewnętrzny
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Rysunek 6 Żądania inicjowane przez system zewnętrzny
a) System zewnętrzny wywołuje szynę usług SOA (krok 1). Komunikacja powinna być zestawiona w bezpiecznym kanale SSL/TLS. Zaleca się uwierzytelnienie za pomocą tokenu użytkownik/hasło lub certyfikatu X.509v3.
b) Podobnie jak w poprzednim scenariuszu na szynie usług następuje uwierzytelnienie, walidacja i ew. logowanie wywołania, a później odpowiednia transformacja żądania i przekazanie do właściwej usługi (krok 1.1). Tożsamość użytkownika uwierzytelnionego przez szynę usług jest przekazywana do systemu wewnętrznego za pomocą asercji SAML 2.0 Sender-Vouches. W asercji SAML przekazywane są dodatkowo w atrybucie Roles role użytkownika. W przypadku bezpiecznego połączenia asercja oraz treść komunikatu nie musi być podpisana.
5 Sposób publikacji usług przez inne systemy na szynie usług
W celu publikacji usługi systemu zewnętrznego lub wewnętrznego na szynie usług SOA należy dostarczyć następujące informacje na temat usługi:

1. Dane opisujące usługę:

· Nazwa i opis usługi

· Przeznaczenie usługi

· Spodziewana wolumetria w zakresie ilości i wielkości przesyłanych komunikatów
· Spodziewana dostępność aplikacji, czy wymaga balansowania ruchu
· Spodziewana skalowalność
· Definicja usługi tj. opis usługi w standardzie Web Service Definition Language (WSDL) v1.1 oraz XML Schema Definition (XSD) 
2. Dodatkowe wymagania usługi:

· Dodatkowe parametry protokołu HTTP np. Cookie, timeout’y jeśli niestandardowe,

· Wymagania warstwy transportowej np. parametry powtórzeń w przypadku błędu (ilość, interwał)

· Zestaw atrybutów do przesłania w asercji SAML poza rolami np. nazwa użytkownika, email itp.

· Zbiór WS-Policy zdefiniowanych dla usługi np. WS-Security, QoS 
· Wymagania dotyczące ograniczenia przepustowości, jakiego rodzaju 

· Możliwość cache’owania odpowiedzi

3. Wymagania na monitorowanie usługi
· Metryki których logowanie jest wymagane

· Progi SLA jakie powinny zostać zdefiniowane np. ilość błędów w jednostce czasu, min/średni/max czas odpowiedzi, dostępność usługi itp.

4. Wymagania dla usługi

· Standard definicji usługi w formacie WSDL v 1.1, Document/literal wrapped. 
· Zgodność ze standardami opisanymi w punkcie 4.2 Opis interfejsów.
· Obsługa uwierzytelnienia tokenem SAML w wersji 2.0
6 Usługa bezpieczeństwa, uwierzytelniania  i autoryzacji

6.1 Ogólny opis 

Usługa bezpieczeństwa oparta jest o standard SAML w wersji 2.0. Zapewnia on implementację mechanizmów uwierzytelniania, autoryzacji, propagacji tożsamości oraz usługę jednokrotnego logowania (SSO). Standard ten definiuje stronę uwierzytelniająca nazywaną SAML Identity Provider oraz stronę świadczącą usługi, która takiego uwierzytelnienia wymaga tj. SAML Service Provider. W takim modelu do poprawnego działania wymagana jest konfiguracja wzajemnego zaufania po obu stronach. 
6.2 Specyfikacja techniczna usługi uwierzytelniania.
Wymagania: 
· Każda ze stron tj. Identity provider oraz Service Provider powinny przekazać specyfikację usługi SAML w postaci „Metadata for the OASIS Security Assertion Markup Language (SAML) V2.0” zgodnej ze schematem http://docs.oasis-open.org/security/saml/v2.0/saml-schema-metadata-2.0.xsd wraz z certyfikatem używanym do podpisywania i szyfrowania komunikatów. Przykład pliku meta danych Identity Provider znajduje się w załączniku „idp_prod_210120814.xml” a dla Service Provider w „sp-metadata.xml”.
· W profilu Web SSO zapewniającym realizację idei jednokrotnego logowania zakłada się użycie uwierzytelnienia i wygenerowania tokena SAML w profilu SAML Service Provider Initiated: Redirect – Artifact Binding, który został opisany poniżej. Konsekwencją takiego wyboru jest brak przekazywania danych zawartych w asercji do użytkownika a jedynie pomiędzy stroną uwierzytelniającą i stroną świadczącą usługi.
· Asercje generowane i zwracane przez SAML Identity Provider są podpisywane certyfikatem serwera i w celach bezpieczeństwa wymagana jest jego weryfikacja przez stronę wnioskującą o asercję.
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Rysunek 7 Schemat uwierzytelniania w profilu Redirect - Artifact Binding
1. Próba dostępu nieuwierzytelnionego klienta do zasobów serwera. Użytkownik nie posiada zdefiniowanego na serwerze kontekstu bezpieczeństwa (sesji).
2. W przypadku braku uwierzytelnienia następuje przekierowanie do uwierzytelnienia przez Identity Provider. Service Provider (SP) przesyła przekierowujący  komunikat HTTP  do przeglądarki z kodem 302 lub 303. W nagłówku, w polu Location, przekazuje adres URI usługi Single Sign-on wraz z żądaniem uwierzytelnienia <AuthnRequest> w zmiennej SAMLRequest. Ciąg znaków żądania <AuthnRequest> jest kodowany przy użyciu metody DEFLATE a następnie konwertowany do Base64. Przeglądarka WWW przesyła żądanie do usługi uwierzytelnienia. Przykładowe żądanie AuthRequest znajduje się w załączniku „AuthnRequest.xml”.
3. Usługa Single Sign-on sprawdza czy istnieje już kontekst uwierzytelniania (ang. Security context). Jeśli nie istnieje, następuje wysłanie do użytkownika komunikatu z żądaniem uwierzytelnienia np. formularz z polami użytkownik/hasło.
4. Użytkownik przekazuje dane uwierzytelniające i następuje jego uwierzytelnienie w  usłudze Identity Provider.

5. Usługa SSO generuje dla użytkownika artefakt  oraz skojarzoną z nim asercję zawierającą informacje o uwierzytelnieniu i role użytkownika. Artefakt zawiera pole source ID identyfikujące usługę Identity Provider’a oraz referencję do wygenerowanej dla asercji (Assertion Handle). Profil HTTP Artifact Binding pozwala na przekazanie artefaktu do użytkownika w formie przekierowania HTTP lub formularza HTTP.
6. Usługa Assertion Consumer Service (ACS) dostaje komunikat HTTP GET z identyfikatorem artefaktu w parametrze SAMLArt. Mapowanie pomiędzy SP i IdP zostało wykonane wcześniej poprzez administratora, więc ACS i posiada informację jak skomunikować się z usługą SAML Responder.
7. Usługa ACS wysyła do usługi SAML Responder zapytanie SOAP o asercję wykorzystując komunikat <ArtifactResolve> i umieszczając w jego treści uzyskany wcześniej artefakt. Przykład żądania znajduje się w załączniku „ArtifactResolve.xml”.
8. Usługa SAML Responder wykorzystując przysłany artefakt przesyła w odpowiedzi SOAP skojarzoną z nim, wygenerowaną asercję użytkownika. Na jej podstawie następuje uwierzytelnienie w systemie świadczącym usługę. Przykład odpowiedzi znajduje się w załączniku „ArtifactResponse.xml”.
9. W końcowym etapie najczęściej strona SP generuje przekierowanie na właściwy zasób związany z żądaną na początku usługą.

6.3 Szczegóły parametrów odwołań

Implementacja usługi jest zgodna ze standardem SAML 2.0 utworzonym przez OASIS Security Services Technical Committee.  Szczegółowy opis parametrów, wyjątków i dostępnych metod jest opisany w opublikowanych przez tą organizację dokumentach definiujących standard dostępnych pod adresem http://docs.oasis-open.org/security/saml/v2.0/.
6.4 Adresy usług i ich definicji. 
6.4.1 Usługi SAML Web SSO Identity Provider
	Nazwa
	Binding

	ArtifactResolutionService
	SAML:2.0:bindings:SOAP

	SingleSignOnService
	SAML:2.0:bindings:HTTP-Artifact

	SingleSignOnService
	SAML:2.0:bindings:HTTP-POST

	SingleSignOnService
	SAML:2.0:bindings:HTTP-Redirect


6.4.2 Adresy punktów dostępowych usługi SAML Web SSO Identity Provider
	Środowisko
	Lokalizacja

	Produkcyjne
	Opisane w meta danych zamieszczonych w załączniku idp_prod.xml

	Testowe
	Opisane w meta danych zamieszczonych w załączniku idp_test.xml


6.5 Single Logout Profile
Profil SingleLogout zgodnie ze standardem OASIS SAML 2.0 umożliwia zakończenie sesji użytkownika po stronie IdentityProvider’a (sesja użytkownika wcześniej ustanowiona w ramach profilu WebSSO). Zaimplementowana wersja profilu SingleLogout stanowi rozszerzenie istniejącej usługi bezpieczeństwa na szynie usług w domenie IDP i jest częściowo zgodna ze standardem SAML 2.0 – szczegółowe informacje dotyczące odstępstw od standardu SAML 2.0 zostały opisane w rozdziale 6.5.3
Usługa jest zgodna ze schematem http://docs.oasis-open.org/security/saml/v2.0/saml-schema-protocol-2.0.xsd, z wyjątkiem elementów opisanych w rozdziale 6.5.3.
6.5.1 Specyfikacja techniczna 
Do poprawnego działania usługa wymaga:

· Poprawnej konfiguracji Service Provider’a w ramach Identity Providera, co zostało opisane w punkcie 6.2
· Udostępnienia przez Service Provider’a interfejsu usługi AssertionConsumerService SAML:2.0:bindings:HTTP-Redirect. Interfejs ten musi być wyszczególniony w metadanych Service Provider’a.
· Podpisanych komunikatów LogoutRequest certyfikatem SessionParticipiant
· Poprawnego formatu identyfikatorów - identyfikatory żądań LogoutRequest (atrybut ID) nie mogą zaczynać się od cyfry

· Włączonej obsługi ciasteczek (plików COOKIE) w przeglądarce WWW.
Usługa udostępnia następujące interfejsy, na które mogą być przekazywane żądania LogoutRequest:

· HTTP/Redirect 
· HTTP/POST
Poniżej znajduje się szczegółowy opis obu przypadków.  Po dodatkowe informacje odsyłamy do dokumentacji standardu http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf.
6.5.1.1 Scenariusz HTTP/Redirect 
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Rysunek 8 Deployment SAML2 Single Logout Profile (HTTP/Redirect)
1. Żądanie wylogowania
Żądanie wylogowania jest inicjowane przez użytkownika i wysłane do Session Participant’a. Następnie żądanie jest przetwarzane i w wyniku User Agent otrzymuje kod HTTP przekierowania do usługi SingleLogoutService. W parametrach przekierowania powinny się znaleźć elementy: SAMLRequest, SigAlg oraz Signature.
2. LogoutRequest do usługi SingleLogoutService

User Agent  realizuje przekierowanie, przekazując żądanie LogoutRequest do SingleLogoutService.
Przykładowe żądanie LogoutRequest:

<?xml version="1.0" encoding="UTF-16"?><saml2p:LogoutRequest Destination="https://testidp.geoportal.gov.pl/saml2slo/redirect" ID="req_81d5f515ca234e9880d7a0be4ba00ee1" IssueInstant="2014-12-17T09:28:14.239Z" Version="2.0" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">

   <saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">http://localhost:8080/saml-client</saml2:Issuer>

   <saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">saml-client</saml2:NameID>

</saml2p:LogoutRequest>

 Po spłaszczeniu, zakodowaniu za pomocą Base64, podpisaniu oraz zakodowaniu zgodnie z URL GET, URL wygląda tak:

https://testidp.geoportal.gov.pl/saml2slo/redirect?SAMLRequest=nZFRa8IwFIX%2FSsl726RWrMFWBiIIbg%2Bb28NeRkyvNRBza24q%2B%2FmrVUHGtoc95uace87Hnc0%2FDzY6gSeDrmQi4SwCp7E2rinZ62YZF2xezUgdbNbKNTbYhWc4dkAh6p2O5OWrZJ13EhUZkk4dgGTQ8uXhcS2zhMvWY0CNlkWL3micCkPaPoSWZJqG87BukwawRR%2BUTRo8Ja1Nh91kMfVQGw86sGi1KJmH40ch6vFuLMZaZaMcpkXB64niW8i3inMA0SuJOlg5CsqFkmVc5LHIYjHZ8KnMCinyJBtN31n0doPvm7IrqhzM%2Fh7xb0JFBP5MxaozVQ9lUSu7Rwqy4AUfUGJtDbgwS%2B8zbolP%2Fc7V4j%2BJ0RL9QYXf5SIRw8TU8W6Qys5RC9rsDNSs%2BqHapUx1fX47fPUF&SigAlg=http%3A%2F%2Fwww.w3.org%2F2000%2F09%2Fxmldsig%23rsa-sha1&Signature=Mwqdzfbwo2HcGZq%2F6kUf1WRpN9OtlZzzcku3fcnHiik%2B85HaFSGHy%2FF%2BtVUKfV0Xtxc5zAx%2FVPRLxy4jxFHxla6grHvS6JkcIcCyn5eAuD8e4t47UtWutSo8E770zLRmntgejYuUy%2BsYe7UfxW9ypnjp0bbpyyDTKKt4W%2FWewhm6vxBlKGwpQtS7ughOwXKNwTMymhC3EVvOUQEXygGaOVBc2pcOhzd6mjuo70EBvLvp%2FetLNVO7eIBEoLLhL3Sdgq9ZMGQ%2FO8oXR4DS7TW7Jsi6kXSEuRbPvMBDNjoYBH2JO0iacTqtL2kCAZ7tCsC69n4xroeIjXSRJIu%2BXT9kpg%3D%3D
3. LogoutRequest do SingleLogoutService

Usługa SingleLogoutService przetwarza i weryfikuje poprawność żądania. Oczekiwane jest żądanie LogoutRequest podpisane certyfikatem Session Participant’a. Po poprawnym zweryfikowaniu żądania, następuje unieważnienie sesji użytkownika w ramach Identity Provider’a. Weryfikacja obejmuje (w tej kolejności):

· poprawność syntaktyczną dokumentu XML (badanie struktury komunikatu),
· obecność i poprawność wymaganych elementów żądania

· poprawność entityID Issuer’a

· podpis cyfrowy.

4. LogoutResponse do Session Participant’a
SingleLogoutService przygotowuje LogoutResponse i przekazuje do User Agent’a kod HTTP oznaczający przekierowanie na interfejs HTTP/Redirect  Session Participant’a.
Przykładowy LogoutResponse:

<?xml version="1.0" encoding="UTF-16"?><saml2p:LogoutResponse Destination="http://192.168.42.31:8080/saml-client/saml2/redirect" ID="_0e00e3d6-04c9-4afe-984d-c7898814807b" InResponseTo="req_81d5f515ca234e9880d7a0be4ba00ee1" IssueInstant="2014-12-17T09:28:43.916Z" Version="2.0" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">

   <saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">testidp.geoportal.gov.pl</saml2:Issuer>

   <saml2p:Status>

      <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>

   </saml2p:Status>

</saml2p:LogoutResponse>

Po spłaszczeniu, zakodowaniu za pomocą Base64, podpisaniu oraz zakodowaniu zgodnie z URL GET, URL wygląda tak:

http://192.168.42.31:8080/saml-client/saml2/redirect?SAMLResponse=fZHfa8IwEMff91eUvLdNYtQ02MqYDAT3Mp0Pe5GYnq5Qky6Xyv78tXUyGcO3O%2Fj%2B4D43m3%2Bd6ugMHitnc8ISSiKwxpWVPebkbfMcSzIvHmaoTzVv1ModXRteARtnEaIFYKisDoP3I4RGpSnLeMImMhE8GTElqaRpb45NXYENw8xTD2XlwQQSLRc52VGgFEblJKbCZLHQB4gzKcrYTGUmJROSTved1F6LNy4nHj53kpXjw5iNjeYjAZ2UllNN9yD2ugsE1nkQW1haDNqGnHDKRMx4zKYbmikulRglGZu8k2h7JcB7Ah0Ti%2Bpyc05ab5XTWKGy%2BgSoglHrx5eV6qSq8S4442pSXBCpodDfJtwP0Ijge4CkCD3NskmO4Brng66TozsnTT1Lb6OL6y%2FWQYcW%2F6xProRoq%2BsW7tfioFbr1hhAJGnxU%2FIbm%2F778uIb
5. Przekazanie LogoutResponse do Session Participant’a
User Agent realizuje przekierowanie, które powoduje dostarczenie LogoutResponse do Service Providera (na interfejs HTTP/Redirect). Następuje unieważnienie sesji użytkownika (User Agent) po stronie Session Participant.

6. Zakończenie wylogowania
W ostatnim kroku Session Participant powinien wysłać do User Agent’a odpowiedź informującą o zakończeniu procesu wylogowania. Ten krok nie jest elementem specyfikacji SAML2, ale stanowi naturalne zakończenie procesu.
6.5.1.2 Scenariusz HTTP/POST
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Rysunek 9 Deployment Single Logout Profile (HTTP/POST)
1. Żądanie wylogowania

Żądanie wylogowania jest inicjowane przez użytkownika i wysłane do Session Participant’a. Następnie żądanie jest przetwarzane i w wyniku tworzony jest formularz HTML, zawierający SAMLRequest.
2. Przygotowanie formularza

User Agent przygotowuje formularz do wysłania. W najprostszym wariancie wiąże się to z wyświetleniem formularza na stronie WWW wraz z przyciskiem “Submit”. Możliwy jest też wariant automatyczny, który opiera się na skrypcie JavaScript, który samoczynnie wykonuje submit formularza. Istotne jest to, aby submit następował za pośrednictwem User Agenta. Dzięki temu żądanie będzie zawierało wszystkie niezbędne ciastka (COOKIES), pozwalające na identyfikację sesji po stronie IDP.
Przykładowy formularz wygląda tak:


<form action=" https://testidp.geoportal.gov.pl/saml2slo/post" method="POST">




<input name="SAMLRequest" type="hidden" value=""></input>




<input type="submit"></input>



</form>

Parametr SAMLRequest zawiera zakodowany LogoutResponse. W tym scenariuszu podpis realizowany jest przed zakodowaniem. Po podpisaniu LogoutResponse poddane jest spłaszczeniu oraz zakodowaniu Base64. Dla powyższego przykładu LogoutRequest wygląda tak:

<?xml version="1.0" encoding="UTF-16"?><saml2p:LogoutRequest Destination="https://testidp.geoportal.gov.pl/saml2slo/redirect" ID="req_2c404a8510224eb58215fc7865187e04" IssueInstant="2014-12-17T09:31:20.327Z" Version="2.0" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">

   <saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">http://localhost:8080/saml-client</saml2:Issuer>

   <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

      <ds:SignedInfo>

         <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

         <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

         <ds:Reference URI="#req_2c404a8510224eb58215fc7865187e04">

            <ds:Transforms>

               <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>

               <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>bfIv76f6LTIFRhJ6MqdMPri46Ds=</ds:DigestValue>

         </ds:Reference>

      </ds:SignedInfo>

      <ds:SignatureValue>QlwaA5Wq7LRk4kjI0d37aZaDBx2LS2hH55NtBtSsCaH0VTi1XMk51DhaHAjXha9ElX/gzzoUOtuJj/ESWUuF5PctcR1OlSKDwnbymSS+7nb7T/vY+lldUYaK92EKw8/DWaiVvVtdDiK3TL7COi2suIrIPVuQdA/7XhP0vcBfH1E0VtyZrg5Rrj7YRwI77P1XkfE77g8h3d6ppLyZ2ehzdpNtTNGvHrahmgM7rSuaQ78XN2PFyLirA0EtB7Z6w0FF1pDbhHKemOjIEBcVFmOrJFhgJIdV81enRX6IOfObC5m+T8robQK4uvn+X4RJZNrTXiYAFP2IE5fZDSoXdYKrBw==</ds:SignatureValue>

      <ds:KeyInfo>

         <ds:X509Data>

            <ds:X509Certificate>MIIDdzCCAl+gAwIBAgIEEBx/OTANBgkqhkiG9w0BAQsFADBsMRAwDgYDVQQGEwdVbmtub3duMRAw

DgYDVQQIEwdVbmtub3duMRAwDgYDVQQHEwdVbmtub3duMRAwDgYDVQQKEwdVbmtub3duMRAwDgYD

VQQLEwdVbmtub3duMRAwDgYDVQQDEwdVbmtub3duMB4XDTE0MTEyMDEwMjA0OFoXDTE1MDIxODEw

MjA0OFowbDEQMA4GA1UEBhMHVW5rbm93bjEQMA4GA1UECBMHVW5rbm93bjEQMA4GA1UEBxMHVW5r

bm93bjEQMA4GA1UEChMHVW5rbm93bjEQMA4GA1UECxMHVW5rbm93bjEQMA4GA1UEAxMHVW5rbm93

bjCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAInaKTxnxDTz77swsQpXWujINP7dRPJk

YaYyhk+5bs+9gnGFWp03C9caVXdmhlGGNQc/YuZUvlCbNk+oHR7bBg0hZmPF5uUbpqK4YaMGY3CQ

PRrDSL5sjzSg5oIm0VUlk3DXr2OcfUqwk1e6WgaZvq99dBjiHc85hOUePtBrhZJS/YsKouRHMgPG

wnHg41F9ZaBXxNIUUY6Yca72tKoLjwPFrJYBRhg7TZUauYKU8Du4kijOyR3nOu9urGhVjo2XmEj5

/IZ2369eJ4ZyRwC1OXTKI2WaZYM/H9LRwUbf1T++cN0ajsi8LnoqnquEdZrl5LwmQW3/HOZ1BoOq

K/dryOECAwEAAaMhMB8wHQYDVR0OBBYEFAK3PCLAYY/ShzDgEbbPPiQQ6uu+MA0GCSqGSIb3DQEB

CwUAA4IBAQBqqUaYj68lBwegg83/rkCUHSpkG2A74h7oZ0ifOk3wbf6Zh4ODj6mFSlUA/EpI6LYw

JUYknVDL0zJDROQnVS0i+/aPZ7t7hrTMhuLYuSfSRhfjDk55WNexODJMhJsnhNB1SYidODDvhy/O

2cmQBgOxtTnNz632KjTLO7yIKY5umIMjDlZQV5O74ETaiZpVpq0mY6FN4Cb/G2P7KmiHUKA6/XNH

J5/tNh38wMCxsv2s1GPuQ9Nbtf7WCtk8+4aCPK9V8dxam53VK7NnB/52i1oAJen9g4uffPUbogIA

jSgjIeTd2BkbJTb7KditPiHLrKL75+kMpqdzwEulPaUF+I0G</ds:X509Certificate>

         </ds:X509Data>

      </ds:KeyInfo>

   </ds:Signature>

   <saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">saml-client</saml2:NameID>

</saml2p:LogoutRequest> 

3. Submit formularza
Po wykonaniu operacji “Submit” na formularzu, usługa SingleLogoutService przetwarza i weryfikuje poprawność żądania. Oczekiwane jest żądanie LogoutRequest podpisane certyfikatem Session Participant’a. Po poprawnym zweryfikowaniu żądania, następuje unieważnienie sesji użytkownika w ramach Identity Provider’a. . Weryfikacja obejmuje (w tej kolejności):

· poprawność syntaktyczną dokumentu XML (badanie struktury komunikatu),

· obecność i poprawność wymaganych elementów żądania

· poprawność entityID Issuer’a

· podpis cyfrowy.

4. LogoutResponse do Session Participant’a

SingleLogoutService przygotowuje LogoutResponse i przekazuje do User Agent’a kod HTTP oznaczający przekierowanie na interfejs HTTP/Redirect  Session Participant’a.

Przykładowy LogoutResponse:

<?xml version="1.0" encoding="UTF-16"?><saml2p:LogoutResponse Destination="http://192.168.42.31:8080/saml-client/saml2/redirect" ID="_f8f287ab-a32c-41fb-bbbd-0ff740fcd34e" InResponseTo="req_2c404a8510224eb58215fc7865187e04" IssueInstant="2014-12-17T09:31:56.399Z" Version="2.0" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">

   <saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">testidp.geoportal.gov.pl</saml2:Issuer>

   <saml2p:Status>

      <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>

   </saml2p:Status>

</saml2p:LogoutResponse>

Po spłaszczeniu, zakodowaniu za pomocą Base64, podpisaniu oraz zakodowaniu zgodnie z URL GET, URL wygląda tak:

http://192.168.42.31:8080/saml-client/saml2/redirect?SAMLResponse=fZHPa8IwFMfv%2BytK7m2TmNoYbGVMBoK7TOdhF0nTV1eoSZeXyv78VTfZGMPbC3x%2FvHzefPFx7KITeGydLQhLKInAGle39lCQl%2B1jLMmivJujPna8V2t3cEN4BuydRYiWgKG1Oly8byH0Kk3ZjCdsKhPBkwlTkkqans2x6Vqw4TLz1EPdejCBRKtlQfaNbLjMdRXrCTexYE0VV1VVx7RpckEbU08EjFJ7Ld66gnh433MjqNAyY5RzAVUmOcsak8tpxmQOVIwexAFWFoO2oSCcMhEzHrN8S2dqXC%2BbJpPZ7JVEuysBfiYwMrGovv5ckMFb5TS2qKw%2BAqpg1Ob%2Baa1Gqeq9C864jpRfiNSl0P9OuB2gEcGfAZIynGnWfXIA1zsfdJcc3Cnpu3n6O7q83mITdBjwz%2FPB1RDtdDfA7Vq8qNVmMAYQSVp%2Bl%2FzEpv%2BevPwE
5. Przekazanie LogoutResponse do Session Participant’a

Przeglądarka realizuje przekierowanie, które powoduje dostarczenie LogoutResponse do Service Providera (na interfejs HTTP/Redirect). Następuje unieważnienie sesji użytkownika (User Agent) po stronie Session Participant.

6. Zakończenie wylogowania

W ostatnim kroku Session Participant powinien wysłać do User Agent’a odpowiedź informującą o zakończeniu procesu wylogowania. Ten krok nie jest elementem specyfikacji SAML2, ale stanowi naturalne zakończenie procesu.

6.5.2 Wygaśnięcie sesji

Sesja może zostać zakończona z powodu przekroczenia czasu jej ważności. Aktualnie czas ten wynosi 3600 sekund. Nie oznacza to automatycznego zakończenia sesji w ramach Session Participant, który może stosować własne ustawienia ważności sesji. Session Participant może przedłużyć ważność sesji IDP np. poprzez ponowne wysłanie AuthnRequest. Czas ważności sesji liczony jest od ostatniego żądania AuthnRequest.  
Dodatkowo po stronie Identity Provider’a funkcjonuje pojęcie czasu ważności asercji , który wynosi 120 sekund. Po tym czasie powinno nastąpić odnowienie asercji. Jeśli nie został przekroczony czas ważności sesji, to odnowienie asercji nie będzie pociągało za sobą ponownej autentykacji. 
Dla zapewnienia większego stopnia bezpieczeństwa, zaleca się konfigurowanie czasu ważności ciastek identyfikujących sesję Session Participant’a na wartość zbliżoną do czasu ważności asercji, co przy założeniu poprawnej implementacji profilu WebSSO powinno automatycznie zapewnić przekierowanie użytkownika do IDP i odnowienie asercji. Dzięki temu, jeśli w międzyczasie nastąpi unieważnienie sesji Identity Provider’a, Session Participant będzie o tym wiedział jedynie z niewielkim opóźnieniem.

6.5.3 Odstępstwa od standardu

Usługa implementuje jedynie wariant w którym stroną inicjującą wylogowanie jest pojedynczy Session Participant. Jedynie ten SP jest informowany o wylogowaniu za pomocą LogoutResponse. Usługa nie rozgłasza wylogowania do pozostałych Session Participant’ów, co oznacza że nie są oni automatycznie informowani o zakończeniu sesji. Jedyny sposób aby inny Session Participant dowiedział się o zakończeniu  sesji, jest ponowne wywołanie AuthnRequest. W przypadku ważności sesji, żądanie takie zakończy się automatycznym pozyskaniem asercji. W przeciwnym wypadku, użytkownik zostanie zapytany o poświadczenia zgodnie ze schematem w punkcie 6.2.
Z przyczyn wydajnościowych nie zaleca się stosowania rozwiązań polegających na ciągłym  odpytywaniu Identity Provider’a o ważność sesji. Z punktu widzenia implementacji Service Provider’a lepszym rozwiązaniem jest takie sterowanie ważnością lokalnej sesji użytkownika, aby odpytywanie IDP następowało w określonych interwałach czasowych. Można to osiągnąć np. poprzez stosowanie odpowiedniego czasu ważności ciastek identyfikujących lokalną sesję i wymuszenie odświeżenia asercji za pomocą AuthnRequest zawsze po upływie tego czasu.
Powodem powyższego ograniczenia jest brak poprawnej obsługi atrybutu <SessionIndex> przez Identity Providera. Usługa nie wymaga więc określania tego atrybutu w żądaniach LogoutRequest. W przypadku wystąpienia tego elementu, jest on ignorowany przez usługę.
Odstępstwem od standardu SAML2 jest również konieczność wysyłania komunikatów LogoutResponse na interfejs HTTP/Redirect  usługi AssertionConsumerService Session Participant’a. Zgodnie ze standardem powinien to być interfejs usługi SingleLogoutService.
Poniżej znajduje się macierz prezentująca stopień zgodności implementacji ze standardem:

	Element
	Standard SAML2
	Implementacja na szynie

	Obsługa elementu SessionIndex
	Wymagany
	Brak

	Wylogowanie inicjowane przez Session Participant
	Wymagany
	Tak, ale ograniczone tylko do pojedynczego SP.

	Wylogowanie inicjowane przez Session Participant z rozgłaszaniem
	Wymagany
	Brak rozgłaszania

	Wylogowanie inicjowane przez Identity Provider’a
	Wymagany
	Brak

	Obsługa scenariusza asynchronicznego Redirect – Redirect
	Opcjonalny
	Tak

	Obsługa scenariusza asynchronicznego Redirect – Artifact
	Opcjonalny
	Brak

	Obsługa scenariusza asynchronicznego HTTP/POST – Redirect
	Opcjonalny
	Tak

	Obsługa scenariusza asynchronicznego HTTP/POST – HTTP/POST
	Opcjonalny
	Brak

	Obsługa scenariusza asynchronicznego HTTP/POST – Artifact
	Opcjonalny
	Brak

	Obsługa scenariusza synchronicznego
	Opcjonalny
	Brak

	Weryfikacja podpisu LogoutRequest
	Wymagany
	Tak

	Podpis LogoutResponse
	Opcjonalny
	Brak

	LogoutResponse wysyłany na interfejs usługi SingleLogoutService
	Wymagany
	Zamiast SingleLogoutService, LogoutResponse wysyłany jest do usługi AssertionConsumerService


6.5.4 Obsługa błędów
W przypadku wystąpienia błędów w strukturze lub zawartości komunikatów, usługa zwraca kod http 403 wraz z krótką informacją o rodzaju błędu. Możliwe błędy to:

· Niepoprawny podpis (invalid signature)

· Brak wymagalnego elementu lub niepoprawna wartość  (invalid request)

· Inny – uniemożliwiający przeprocesowanie żądania 
6.5.5 Usługi SingleLogoutService
Usługi SAML Web SSO Identity Provider w ramach Single Logout Profile
	Nazwa
	Binding

	SingleLogoutService
	SAML:2.0:bindings:HTTP-POST

	SingleLogoutService
	SAML:2.0:bindings:HTTP-Redirect


7 Usługa monitorowania SOA
7.1 Opis usługi

Usługa umożliwia monitorowanie, logowanie i raportowanie realizacji usług opublikowanych w ramach szyny usług. 

W jej skład wchodzą następujące funkcjonalności:

· monitorowanie usług dostępne z poziomu administracyjnego szyny wykorzystywane do weryfikacji założonych parametrów jakościowych usług (SLA) np. czasu odpowiedzi usługi,
· logowanie aktywności jako usługa udostępniona w postaci usługi sieciowej, wykorzystana na potrzeby rozliczalności. Z punktu widzenia wystawiania usługi na szynie wymagane jest określenie parametrów wymagających monitorowania.
7.2 Specyfikacja techniczna usługi logowania
Interfejs usługi monitorowania składa się z trzech usług proxy, opisywanych za pomocą następujących plików wsdl będących załącznikiem do niniejszego dokumentu. Pliki znajdują się w załączonym archiwum monitorowanieProxy_wsdl.zip. 

	Nazwa usługi
	Nazwa pliku WSDL

	SOA-logowanieHD
	monitorowanieSOAHD.wsdl

	SOA-logowanieBAM
	monitorowanieSOABAM.wsdl

	SOA-logowanieProxy
	monitorowanieProxy.wsdl


7.2.1 Usługa SOA-logowanieHD
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Usługa SOA-logowanieHD jest to preferowany sposób przekazywania komunikatów do usługi monitorowania. Udostępnia ona jedną operację zalogujDoBAM, przyjmującą jako parametr kolekcję _monitorowanieSOACollection. W odpowiedzi zwracana jest wartość 1 dla poprawnego przyjęcia komunikatu przez usługę, lub wyjątek z opisem błędu w przypadku gdy komunikat przesyłany do usługi jest niepoprawny, bądź usługa nie działa poprawnie. Szczegółowy opis przyjmowanych i zwracanych struktur znajduje się w rozdziale 7.4.
W przypadku poprawnego przyjęcia komunikatu odpowiedź zwracana jest ze statusem HTTP 200 OK. W przypadku błędu serwer odpowiada statusem http 500 Internal Server Error.
7.2.2 Usługa SOA-logowanieBAM
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Usługa SOA-logowanieBAM jest rozwiązaniem bliźniaczym do usługi SOA-logowanieHD. Jedyna różnica to brak komunikatu odpowiedzi – informacja o przyczynie błędu trafia do logów serwera aplikacyjnego i dostęp do niej posiada administrator usługi. Usługa ta jest udostępniana ze względu na kompatybilność wsteczną z poprzednią wersją usługi monitorowania SOA. Format koperty SOAP dla tej usługi jest identyczny jak dla usługi SOA-logowanieHD.

W przypadku poprawnego przyjęcia komunikatu odpowiedź zwracana jest ze statusem HTTP 200 OK. W przypadku błędu serwer odpowiada statusem HTTP 500 Internal Server Error.
7.2.3 Usługa SOA-logowanieProxy
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Usługa SOA-logowanieProxy jest to usługa o przyjmująca jako parametr skróconą wersję komunikatu _monitorowanieSOA, czyli zapisDoLoguSOA.  Usługa ta automatycznie przekształca komunikat zapisDoLoguSOA do komunikatu _monitorowanieSOA uzupełniając automatycznie wartości pól.

Usługa ta nie powinna być wykorzystywana przy integrowaniu nowych usług biznesowych, została pozostawiona w celu kompatybilności wstecznej.

	zapisDoLoguSOA
	_monitorowanieSOA
	Opis

	typLogu
	_TypLogu
	Pole przenoszone 1:1

	uslugaNazwa
	_UslugaNazwa
	Pole przenoszone 1:1

	uslugaOperacja
	_uslugaOperacja
	Pole przenoszone 1:1

	uslugaParametry
	_UslugaParametry
	Pole przenoszone 1:1

	
	_Uzytkownik
	Nazwa użytkownika wykonującego operację pobierana z kontekstu bezpieczeństwa, w związku z brakiem autoryzacji do usługi, w tym polu zawsze znajdzie się wartość <anonymous>

	
	_DtZapisuSOA
	Automatycznie uzupełniane aktualnym czasem

	dataZadania
	_DtZadania
	Pole przenoszone 1:1

	dataOdpowiedzi
	_DtOdpowiedzi


	Pole przenoszone 1:1

	
	_CzasRealizacji
	Wyliczane automatycznie jako dataOdpowiedzi-dataZadania


7.2.4 Podstawowe scenariusze wykorzystania usługi logowania.
7.2.4.1 Wywołanie  usługi logowania przy użyciu Proxy z szyny usług SOA.
Standardowy sposób logowania wywołania usługi, który zapewnia rozliczalność. W takim przypadku najczęściej logowane są parametry wywołania usługi, odpowiedź usługi i czasy realizacji usługi. Scenariusze z tego rozdziału implementowane są przez dodanie „punktu monitorowania” – wywołania jednej z usług monitorowania w trakcie procesowania komunikatu na szynie.
7.2.4.1.1 Usługa SOA-logowanieHD
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Rysunek 10 Usługa SOA-logowanieHD
1. Wywołanie usługi na szynie usług poprzez zdefiniowane dla niej Proxy.

2. Przekazanie wywołania do właściwej usługi lub usług podlegających monitorowaniu.
3. Wywołanie Proxy na szynie usług skutkujące przekazaniem danych do zalogowania do usługi logującej dane.
4. Usługa SOA-logowanieHD odpowiada za pomocą komunikatu Response informując o poprawnym przekazaniu danych do zapisania, bądź komunikatem błędu.
7.2.4.1.2 Usługa SOA-logowanieBAM
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Rysunek 11 Usługa SAO-logowanieBAM
1. Wywołanie usługi na szynie usług poprzez zdefiniowane dla niej Proxy.

2. Przekazanie wywołania do właściwej usługi lub usług usług podlegających monitorowaniu. 

3. Wywołanie Proxy na szynie usług skutkujące przekazaniem danych do zalogowania do usługi logującej dane.
7.2.4.1.3 Usługa SOA-monitorowanieProxy
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Rysunek 12 Usługa SOA-monitorowanieProxy
1. Wywołanie usługi na szynie usług poprzez zdefiniowane dla niej Proxy.

2. Przekazanie wywołania do właściwej usługi lub usług podlegających monitorowaniu.
3. Wywołanie Proxy na szynie usług skutkujące przekazaniem danych do zalogowania do usługi logującej dane (komunikat zapisDoLoguSOA). Usługa proxy SOA-logowanieProxy konwertuje komunikat zapisDoLoguSOA do postaci _monitorowanieSOACollection uzupełniając wymagane pola w sposób automatyczny.
7.2.4.2 Wywołanie  usługi logowania bezpośrednio z usługi.

Takie wywołanie może być zrealizowane w przypadku logowania danych, które nie są dostępne na Proxy usługi biznesowej a wymagają dodatkowego logowania np. dodatkowe informacje o działaniu usługi czy błędy w działaniu usługi. Scenariusz ten implementowany jest poprzez wywołanie jednej z usług monitorowania z poziomu usługi biznesowej która podlega monitorowaniu.
7.2.4.2.1 Usługa SOA-logowanieHD
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Rysunek 13 Usługa SOA-logowanieHD
1. Wywołanie usługi biznesowej z szyny usług SOA.
2. Usługa biznesowa „Usługa Monitorowana”  loguje dane poprzez wywołanie usługi monitorowania udostępnionej na szynie.

3. Proxy usługi monitorowania przekazuje dane do zalogowania do usługi logującej dane. Usługa SOA-logowanieHD odpowiada za pomocą komunikatu Response informując o poprawnym przekazaniu danych do zapisania, bądź komunikatem błędu.
7.2.4.2.2 Usługa SOA-logowanieBAM
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Rysunek 14 Usługa SOA-logowanieBAM
1. Wywołanie usługi biznesowej z szyny usług SOA.

2. Usługa biznesowa „Usługa Monitorowana”  loguje dane poprzez wywołanie usługi monitorowania udostępnionej na szynie.

3. Proxy usługi monitorowania przekazuje dane do zalogowania do usługi logującej dane. Usługa SOA-logowanieBAM odpowiada za pomocą komunikatu Response informując o poprawnym przekazaniu danych do zapisania, bądź komunikatem błędu.
7.2.4.2.3 Usługa SOA-monitorowanieProxy
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Rysunek 15 Usługa SAO-monitorowanieProxy
1. Wywołanie usługi biznesowej z szyny usług SOA.

2. Usługa biznesowa „Usługa Monitorowana”  loguje dane poprzez wywołanie usługi monitorowania udostępnionej na szynie.

3. Wywołanie Proxy na szynie usług skutkujące przekazaniem danych do zalogowania do usługi logującej dane (komunikat zapisDoLoguSOA). Usługa proxy SOA-logowanieProxy konwertuje komunikat zapisDoLoguSOA do postaci _monitorowanieSOACollection uzupełniając wymagane pola w sposób automatyczny.
7.2.4.3 Wywołanie usługi monitorowania z zewnętrznego systemu monitorowanego.

Takie wywołanie może być realizowane dla usług i systemów nie uruchomionych w ramach szyny usług Oracle Service Bus, np. audytor uruchomiony w ramach serwera weblogic, aplikacje desktopowe. Scenariusz ten implementowany jest za pomocą wywołania jednej z usług proxy bezpośrednio z zewnętrznego systemu który jest monitorowany. 

7.2.4.3.1 Usługa SOA-logowanieHD
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Rysunek 16 Usługa SOA-logowanieHD
1. Wywołanie usługi monitorowania z zewnętrznego systemu.
2. Proxy usługi monitorowania przekazuje dane do zalogowania do usługi logującej dane. Usługa SOA-logowanieHD odpowiada za pomocą komunikatu Response informując o poprawnym przekazaniu danych do zapisania, bądź komunikatem błędu.
7.2.4.3.2 Usługa SOA-logowanieBAM
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Rysunek 17 Usługa SOA-logowanieBAM
1. Wywołanie usługi monitorowania z zewnętrznego systemu.
Proxy usługi monitorowania przekazuje dane do zalogowania do usługi logującej dane. 

7.2.4.3.3 Usługa SOA-monitorowanieProxy
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Rysunek 18 Usługa SAO-monitorowanieProxy
1. Wywołanie usługi monitorowania z zewnętrznego systemu.
Proxy usługi monitorowania przekazuje dane do zalogowania do usługi logującej dane. 

7.3 Szczegóły parametrów wywołań
7.3.1 Kolekcja _monitorowanieSOA
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Szczegółowy opis struktury parametrów kolekcji _monitorowanieSOA
	Nazwa
	Typ
	Wymagany
	Opis
	Charakterystyki podlegające weryfikacji

	TypLogu
	String(50)
	Tak
	Typ logu, wpis powinien posiadać jedną z następujących wartości:

· DEBUG dla operacji komunikatów zapisywanych trybie debugowania aplikacji

· SUCCESS – dla operacji zakończonych sukcesem

· INFO – dla komunikatów zapisywanych informacyjnie

· FAILURE – dla operacji zakończonych błędem

· WARNING – dla operacji zakończonych ostrzeżeniem
	Wymagalność oraz długość komunikatu

	UslugaNazwa
	String(100)
	Tak
	Nazwa usługi która podlega logowaniu
	Wymagalność oraz długość komunikatu

	UslugaOperacja
	String(100)
	Tak
	Operacja usługi podlegająca logowaniu
	Wymagalność oraz długość komunikatu

	UslugaParametry
	String(1000)
	Nie
	Pole parametry usługi zostało opisane szczegółowo w rozdziale 7.3.1.1
	Długość komunikatu, komunikat musi być ujęty w tag CDATA

	Uzytkownik
	String(100)
	Tak
	Nazwa użytkownika wykonującego operację
	Wymagalność oraz długość komunikatu

	DtZapisuSOA
	Datetime
	Tak
	Data wywołania jednej ze zdefiniowanych usług proxy usługi monitorowania. Zawartość pola jest automatycznie podmieniana przez wywoływaną usługę proxy na faktyczną datę wywołania.
	Wymagalność oraz zgodność z formatem Datetime

	DtZadania
	Datetime
	Nie
	· Data wysłania żądania przez System Inicjujący do Proxy Usługi Monitorowanej na szynie. Pole uzupełniane przez Proxy Usługę Monitorowaną (scenariusz 7.2.4.1)

· Data rozpoczęcia przetwarzania przez usługę biznesową „Usługa Monitorowana” żądania wysłanego przez System Inicjujący. Pole uzupełniane przez usługę biznesową „Usługa Monitorowana”. (scenariusz 7.2.4.2)
·  Data rozpoczęcia realizacji czynności podlegającej monitorowaniu w ramach Systemu Inicjującego. Pole uzupełniane przez System Inicjujący. (scenariusz 7.2.4.3) 
	Zgodność z formatem Datetime

	DtOdpowiedzi
	Datetime
	Nie
	· Data wysłania odpowiedzi przez Proxy Usługi Monitorowanej do Systemu Inicjującego. Pole uzupełniane przez Proxy Usługę Monitorowaną (scenariusz 7.2.4.1)
· Data zakończenia przetwarzania przez usługę biznesową „Usługa Monitorowana” żądania wysłanego przez System Inicjujący. Pole uzupełniane przez usługę biznesową „Usługa Monitorowana”.   (scenariusz 7.2.4.2)
· Data zakończenia realizacji czynności podlegającej monitorowaniu w ramach Systemu Inicjującego. Pole uzupełniane przez System Inicjujący.  (scenariusz 7.2.4.3)
	Zgodność z formatem Datetime

	CzasRealizacji
	Decimal(20)
	Nie
	Czas realizacji usługi w milisekundach
	Wartość pola liczbą typu decimal

	DtZapisuLogu
	Datetime 
	Tak
	Data zapisu logu po stronie Hurtowni Danych. Zawartość pola jest automatycznie podmieniana przez procedurę wstawiającą rekord do bazy danych Hurtowni.
	Wymagalność oraz zgodność  z formatem datetime


7.3.1.1 Pole UslugaParametry

Pole usługa parametry służy do przekazywania informacji dotyczących parametrów wywołania usługi. Zawartość tego pola musi być objęta znacznikiem CDATA.

Do prawidłowej obsługi pola UslugaParametry wymagane jest ujednolicenie zawartości zgodnie ze schematem:

<parametr1>Wartość1</parametr1><parametr2>Wartość2</parametr2>…<parametrN>WartośćN</parametrN>

Wartość znajdująca się w znacznikach (np. parametr1) oznacza nazwę parametru. Natomiast tekst znajdujący się pomiędzy znacznikami określa wartość parametru. 

W nazwie parametru nie będą występowały następujące znaki specjalne: „<”, „>”, „/”.

W wartościach parametrów nie mogą występować znaki specjalne „<” oraz „>”.

Znaczniki okalające nazwę parametru „<” oraz „>” nie będą występować w innych miejscach tzn. w nazwie parametru oraz w jego wartości.

Niedopuszczalne jest przekazanie w nazwie parametru znaku spacji „ „ (np. „parametr 1”, „parametr1 a=”wart1”” itp.).

Przykładowe wartość pola UslugaParametry:

<![CDATA[<param1>la9qBsI</param1><param2>k3k7</param2><param3>1P3_25y7Wzak1FqH</param3><param4>4ZT2awEu75A6Vc3vNjauQxB2f4Y</param4>]]>
7.3.1.2 Format pola dateTime

Pola opisane jako dateTime muszą posiadać format zgodny ze standardem xsd:dateTime. Minimalny zapis w tym formacie to: YYYY-MM-DDThh:mm:ss gdzie:

· YYYY oznacza rok

· MM oznacza miesiąc

· DD oznacza dzień

· T oznacza początek wymaganej sekcji czasu

· hh oznacza godzinę w formacie 24-godzinnym

· mm oznacza minutę

· ss oznacza sekundę

Dopuszczalny jest zapis 

YYYY-MM-DDThh:mm:ss.nnnnn, gdzie n oznacza ułamkowe części sekundy (maksymalnie 5 miejsc).

Dopuszczalne jest przkazanie informacji o strefie czasowej

YYYY-MM-DDThh:mm:ss+xx.xx, gdzie x oznacza przesunięcie strefę czasową. Informacja na temat strefy czasowej nie jest nigdzie odnotowywana przy zapisie rekordu, z założenia wszystkie rekordy traktowane są jak pochodzące z lokalnej strefy czasowej.

7.3.2 Komunikat Response
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Komunikat Response zwracany jest przez usługę SOA-logowanieHD w przypadku prawidłowego wykonania. Komunikat zawiera jedno pole: result o typie string posiadające zawsze wartość 0.
7.3.3 Komunikat wyjątku

Komunikaty wyjątku zwracane są przez usługę SOA-logowanieHD w przypadku gdy komunikat przekazany do usługi jest niepoprawny (zarówno pod względem wymagalności pól, jak i ich zawartości), bądź gdy usługa nie działa poprawnie. Komunikat poza kodem błędu i skróconą informacją o przyczynie, zawiera też szczegółowe informacje o powodzie błędu.

Pola komunikatu opisane są przez poniższą tabelę.

	Nazwa
	Opis

	<faultcode>
	Typ logu (Informacja/ Błąd)

	<faultstring>
	Nazwa usługi która podlega logowaniu


<detail>

	
	Operacja usługi podlegająca logowaniu


7.3.3.1 Przykładowe komunikaty wyjątku
Komunikat błędnie sformatowanego pola:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
   <soapenv:Body>
      <soapenv:Fault>
         <faultcode>soapenv:Server</faultcode>
         <faultstring>OSB-382505: OSB Validate action failed validation</faultstring>
         <detail>
            <con:fault xmlns:con="http://www.bea.com/wli/sb/context">
               <con:errorCode>OSB-382505</con:errorCode>
               <con:reason>OSB Validate action failed validation</con:reason>
               <con:details>
                  <con1:ValidationFailureDetail xmlns:con1="http://www.bea.com/wli/sb/stages/transform/config">
                     <con1:message>Invalid decimal value: unexpected char '97'</con1:message>
                     <con1:xmlLocation>
                        <bam:_CzasRealizacji xmlns:bam="http://xmlns.oracle.com/bam">a.00</bam:_CzasRealizacji>
                     </con1:xmlLocation>
                     <con1:message>decimal value 'a.00' does not match pattern for type of _CzasRealizacji element in _monitorowanieSOA in namespace http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_CzasRealizacji xmlns:bam="http://xmlns.oracle.com/bam">a.00</bam:_CzasRealizacji>
                     </con1:xmlLocation>
                  </con1:ValidationFailureDetail>
               </con:details>
               <con:location>
                  <con:node>PrzeslanieDoKolejki</con:node>
                  <con:path>request-pipeline</con:path>
               </con:location>
            </con:fault>
         </detail>
      </soapenv:Fault>
   </soapenv:Body>
</soapenv:Envelope>

Pole xmlLocation wskazuje miejsce komunikatu powodujące zwrócenie wyjątku, pole message wskazuje przyczynę powstania wyjątku.
Komunikat braku wymaganego pola:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
   <soapenv:Body>
      <soapenv:Fault>
         <faultcode>soapenv:Server</faultcode>
         <faultstring>OSB-382505: OSB Validate action failed validation</faultstring>
         <detail>
            <con:fault xmlns:con="http://www.bea.com/wli/sb/context">
               <con:errorCode>OSB-382505</con:errorCode>
               <con:reason>OSB Validate action failed validation</con:reason>
               <con:details>
                  <con1:ValidationFailureDetail xmlns:con1="http://www.bea.com/wli/sb/stages/transform/config">
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_UslugaParametry@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_UslugaParametry xmlns:bam="http://xmlns.oracle.com/bam">&lt;param1>VkWC4b6n78ObVwYYMMop_Ce8UB9BJrj26hVfxSBpAH_YPnuOsBOJb3ygFhKJXA&lt;/param1></bam:_UslugaParametry>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_Uzytkownik@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_Uzytkownik xmlns:bam="http://xmlns.oracle.com/bam">pmk</bam:_Uzytkownik>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_DtZapisuSOA@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_DtZapisuSOA xmlns:bam="http://xmlns.oracle.com/bam">2008-09-29T03:49:45</bam:_DtZapisuSOA>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_DtZadania@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_DtZadania xmlns:bam="http://xmlns.oracle.com/bam">2014-09-19T01:18:33</bam:_DtZadania>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_DtOdpowiedzi@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_DtOdpowiedzi xmlns:bam="http://xmlns.oracle.com/bam">2006-08-19T19:27:14+02:00</bam:_DtOdpowiedzi>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_CzasRealizacji@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_CzasRealizacji xmlns:bam="http://xmlns.oracle.com/bam">1.00</bam:_CzasRealizacji>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' instead of '_DtZapisuLogu@http://xmlns.oracle.com/bam' here in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_DtZapisuLogu xmlns:bam="http://xmlns.oracle.com/bam">2009-05-16T14:42:28</bam:_DtZapisuLogu>
                     </con1:xmlLocation>
                     <con1:message>Expected element '_UslugaOperacja@http://xmlns.oracle.com/bam' before the end of the content in element _monitorowanieSOA@http://xmlns.oracle.com/bam</con1:message>
                     <con1:xmlLocation>
                        <bam:_monitorowanieSOA xmlns:bam="http://xmlns.oracle.com/bam">
                           <bam:_TypLogu>string</bam:_TypLogu>
                           <bam:_UslugaNazwa>string</bam:_UslugaNazwa>
                           <!--Optional:-->
                           <bam:_UslugaParametry>&lt;param1>VkWC4b6n78ObVwYYMMop_Ce8UB9BJrj26hVfxSBpAH_YPnuOsBOJb3ygFhKJXA&lt;/param1></bam:_UslugaParametry>

                           <bam:_Uzytkownik>pmk</bam:_Uzytkownik>
                           <bam:_DtZapisuSOA>2008-09-29T03:49:45</bam:_DtZapisuSOA>
                           <!--Optional:-->
                           <bam:_DtZadania>2014-09-19T01:18:33</bam:_DtZadania>
                           <!--Optional:-->
                           <bam:_DtOdpowiedzi>2006-08-19T19:27:14+02:00</bam:_DtOdpowiedzi>
                           <!--Optional:-->
                           <bam:_CzasRealizacji>1.00</bam:_CzasRealizacji>
                           <bam:_DtZapisuLogu>2009-05-16T14:42:28</bam:_DtZapisuLogu>
                        </bam:_monitorowanieSOA>
                     </con1:xmlLocation>
                  </con1:ValidationFailureDetail>
               </con:details>
               <con:location>
                  <con:node>PrzeslanieDoKolejki</con:node>
                  <con:path>request-pipeline</con:path>
               </con:location>
            </con:fault>
         </detail>
      </soapenv:Fault>
   </soapenv:Body>
</soapenv:Envelope>
Pole xmlLocation zawiera cały przekazany komunikat, natomiast pola message opisują brak wymaganego pola.

Komunikat błędu przekazania komunikatu do kolejki, spowodowany zablokowaniem przyjmowania komunikatów przez kolejkę.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
   <soapenv:Body>
      <soapenv:Fault>
         <faultcode>soapenv:Server</faultcode>
         <faultstring>OSB-380002: Failed to send message to the destination monitHD_module!monitHD_server@osb_server1@monitHD_queue: Destination is suspended</faultstring>
         <detail>
            <con:fault xmlns:con="http://www.bea.com/wli/sb/context">
               <con:errorCode>OSB-380002</con:errorCode>
               <con:reason>Failed to send message to the destination monitHD_module!monitHD_server@osb_server1@monitHD_queue: Destination is suspended</con:reason>
               <con:location>
                  <con:node>PrzeslanieDoKolejki</con:node>
                  <con:path>request-pipeline</con:path>
               </con:location>
            </con:fault>
         </detail>
      </soapenv:Fault>
   </soapenv:Body>
</soapenv:Envelope>
Pole reason podaje przyczynę niepowodzenia przesłania komunikatu.
7.3.4 Komunikat zapisDoLoguSOA
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	Nazwa
	Typ
	Wymagany
	Opis

	TypLogu
	String(50)
	Tak
	Typ logu, wpis powinien posiadać jedną z następujących wartości:

· DEBUG dla operacji komunikatów zapisywanych trybie debugowania aplikacji

· SUCCESS – dla operacji zakończonych sukcesem

· INFO – dla komunikatów zapisywanych informacyjnie

· FAILURE – dla operacji zakończonych błędem

· WARNING – dla operacji zakończonych ostrzeżeniem

	UslugaNazwa
	String(100)
	Tak
	Nazwa usługi która podlega logowaniu

	UslugaOperacja
	String(100)
	Tak
	Operacja usługi podlegająca logowaniu

	UslugaParametry
	String(1000)
	Nie
	Pole parametry usługi zostało opisane szczegółowo w rozdziale 7.3.1.1

	DtZadania
	Datetime
	Nie
	· Data wysłania żądania przez System Inicjujący do Proxy Usługi Monitorowanej na szynie. Pole uzupełniane przez Proxy Usługę Monitorowaną (scenariusz 7.2.4.1)

· Data rozpoczęcia przetwarzania przez usługę biznesową „Usługa Monitorowana” żądania wysłanego przez System Inicjujący. Pole uzupełniane przez usługę biznesową „Usługa Monitorowana”. (scenariusz 7.2.4.2)
·  Data rozpoczęcia realizacji czynności podlegającej monitorowaniu w ramach Systemu Inicjującego. Pole uzupełniane przez System Inicjujący. (scenariusz 7.2.4.3)

	DtOdpowiedzi
	Datetime
	Nie
	· Data wysłania odpowiedzi przez Proxy Usługi Monitorowanej do Systemu Inicjującego. Pole uzupełniane przez Proxy Usługę Monitorowaną. (scenariusz 7.2.4.1)

· Data zakończenia przetwarzania przez usługę biznesową „Usługa Monitorowana” żądania wysłanego przez System Inicjujący. Pole uzupełniane przez usługę biznesową „Usługa Monitorowana”.   (scenariusz 7.2.4.2)
· Data zakończenia realizacji czynności podlegającej monitorowaniu w ramach Systemu Inicjującego. Pole uzupełniane przez System Inicjujący.  (scenariusz 7.2.4.3)


7.4 Uwierzytelnianie żądań
Usługa monitorowania nie wymaga uwierzytelniania żądań przekazywanych do usług proxy.
7.5 Adresy usług
Poniżej znajduje się lista adresów punktów dostępowych usługi monitorowania dedykowanej dla systemów zewnętrznych.
	Nazwa
	Środowisko
	Lokalizacja

	Usługa SOA-logowanieHD
	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-logowanieHD?wsdl

	Usługa SOA-logowanieBAM
	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-logowanieBAM?wsdl

	Usługa SOA-logowanieProxy
	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-monitorowanieProxy?wsdl

	Usługa SOA-logowanieHD
	Produkcyjne
	http:// esb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-logowanieHD?wsdl

	Usługa SOA-logowanieBAM
	Produkcyjne
	http:// esb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-logowanieBAM?wsdl

	Usługa SOA-logowanieHD
	Produkcyjne
	http:// esb.geoportal.gov.pl/SOA-monitorowanieHD/SOA-logowanieHD?wsdl


8 Usługa szczegółowych informacji o użytkowniku
8.1 Opis usługi
Usługa umożliwia pobranie dodatkowych informacji o użytkowniku znajdującym się w centralnym repozytorium tożsamości systemu Geoportal2.

Zawiera następujące funkcjonalności:

· pobranie szczegółowych informacji atrybutowych o użytkowniku.
· pobranie opisu grupy.
· pobranie użytkowników znajdujących się w danej grupie.
8.2 Specyfikacja techniczna usługi oraz parametry wywołań
Interfejs WSDL usługi UserInfo opublikowanej na szynie Geoportal2 znajduje się w załączniku UserInfo-1.1_wsdl.zip.
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Pobranie szczegółowych informacji o użytkowniku odbywa się poprzez następującą operację:

nazwa operacji: getUserInfo
parametry wywołania:
	Nazwa
	Typ
	Opis

	arg0
	String
	Login użytkownika


zwracane parametry:
	Nazwa
	Typ
	Opis

	email
	String
	adres email użytkownika

	id
	String
	identyfikator użytkownika w systemie w postaci cn=NazwaUżytkownika,cn=users,dc=gugik,dc=gov,dc=pl

	lastName
	String
	nazwisko użytkownika

	login
	String
	login użytkownika

	organization
	String
	organizacja, do której należy użytkownik w postaci cn=NazwaOrganizacji,cn=orgs,dc=gugik,dc=gov,dc=pl

	rolesId
	String
	rola, która przydzielona jest użytkownikowi

	teryt
	String
	kod teryt użytkownika


Za pobranie informacji o grupie odpowiedzialna jest operacja:

nazwa operacji: getGroupDescription
parametry wywołania:
	Nazwa
	Typ
	Opis

	arg0
	String
	Nazwa grupy


zwracane parametry:  
	Nazwa
	Typ
	Opis

	getGroupDescriptionResponse
	String
	opis grupy


Za pobranie informacji dotyczącej użytkowników, którzy należą do danej grupy odpowiedzialna jest operacja:

nazwa operacji: getUsersInGroup
parametry wywołania:
	Nazwa
	Typ
	Opis

	arg0
	String
	Nazwa grupy

	agr1
	Integer
	Pozycje od

	arg2
	Integer
	Pozycje do


W przypadku argumentów arg1 oraz arg2 jeśli przyjmą wartość 0 zostaną zwróceni wszyscy użytkownicy.

zwracane parametry:
	Nazwa
	Typ
	Opis

	firstName
	String
	imię użytkownika

	id
	String
	identyfikator użytkownika w systemie w postaci cn=NazwaUżytkownika,cn=users,dc=gugik,dc=gov,dc=pl

	lastName
	String
	nazwisko użytkownika

	login
	String
	login użytkownika

	teryt
	String
	kod teryt użytkownika


8.3 Sposób uwierzytelniania
Dostęp do usługi UserInfo jest zabezpieczony za pomocą mechanizmu zgodnego z WS Security Username Token Profile 1.0. Nagłówek WS Security żądania SOAP musi zawierać nazwę użytkownika oraz hasło w formacie PasswordText. Użytkownik wywołujący usługę musi być zarejestrowany w repozytorium tożsamości Geoportal 2.
8.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/g2/idm/userinfo

	Produkcyjne
	http://esb.geoportal.gov.pl/g2/idm/userinfo


9 Usługa uwierzytelnienia użytkownika aplikacji typu "gruby klient" - UserAuth
9.1 Opis usługi
Usługa umożliwia aplikacji typu "gruby klient" uwierzytelnienie i autoryzację użytkownika w centralnym repozytorium tożsamości.

Zawiera następujące funkcjonalności:

· uwierzytelnienie użytkownika.
9.2 Specyfikacja techniczna usługi oraz parametry wywołań

Interfejs WSDL usługi UserAuth opublikowanej na szynie Geoportal2 znajduje się w załączniku UserAuth-1.0_wsdl.zip.
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Uwierzytelnienie użytkownika.

nazwa operacji: uwierzytelnij
Brak parametrów wywołania.

zwracane parametry:  

	Nazwa
	Typ
	Opis

	profil/login
	String
	Nazwa użytkownika/login.

	profil/imie
	String
	Imię użytkownika.

	profil/nazwisko
	String
	Nazwisko użytkownika.

	profil/email
	String
	Email użytkownika.

	profil/teryt
	String
	Kod TERYT użytkownika.

	uprawnienia/grupa
	String
	Nazwa grupy/roli do której należy użytkownik (0 lub wiele).


9.3 Sposób uwierzytelniania

Dostęp do usługi UserAuth jest zabezpieczony za pomocą mechanizmu zgodnego z WS Security Username Token Profile 1.0. Nagłówek WS Security żądania SOAP musi zawierać nazwę użytkownika oraz hasło w formacie PasswordText. Użytkownik wywołujący usługę musi być zarejestrowany w repozytorium tożsamości Geoportal 2.
9.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/g2/gis/userAuth

	Produkcyjne
	http://esb.geoportal.gov.pl/g2/gis/userAuth


10 Usługa uwierzytelnienia serwera aplikacji na szynie OGC
10.1 Opis usługi
Usługa odpowiada na zapotrzebowanie aplikacji dziedzinowych w zakresie wykorzystania szyny usług OGC przez aplikacje webowe, które wymagają dostępu do zabezpieczonych usług z poziomu serwera aplikacyjnego. Usługa ta umożliwia wygenerowanie tokenu, którym aplikacja z poziomu serwera może posłużyć się, potwierdzając tym samym tożsamość użytkownika, na którego prawach wywołuje stosowne akcję. Dzięki udostępnieniu mechanizmu generowania tokenu w ramach profilu Web SSO nie jest wymagane ponowne potwierdzanie tożsamości przez użytkownika.
Zawiera następujące funkcjonalności:

· Generowanie tokenu.

10.2 Specyfikacja techniczna usługi oraz parametry wywołań

Usługa dostępna jako wywołanie HTTP GET.
nazwa operacji: brak
Brak parametrów wywołania.

zwracane parametry:  

	Nazwa
	Typ
	Opis

	token
	String
	Wartość tokenu, który należy przekazać w wywołaniu do zabezpieczonej usługi z poziomu serwera.


10.3 Sposób uwierzytelniania

Dostęp do usługi jest zabezpieczony za pomocą mechanizmu zgodnego z Web SSO Profile. Z założenia usługa wywoływana jest przez aplikacje WEB również zabezpieczoną profilem Web SSO poprzez wywołanie na zasadach JSONP. Aplikacja tak pobrany token z poziomu GUI transportuje do warstwy serwerowej i posługuje się nim przy wywołaniach do zabezpieczonych usług. 
10.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	http://t-cs-sb-ogc-01.geoportal.gov.pl:8080/wss/ssotoken/

	Produkcyjne
	http://mapy.geoportal.gov.pl/wss/ssotoken/


11 Usługa zgłoszenia błędu - BladDanych 
11.1 Opis usługi
Usługa umożliwia zgłoszenie błędu danych (np. na mapach) do systemu Service Desk (HPSD).
Zawiera następujące funkcjonalności:

· zgłoszenie błędu danych, które jest potwierdzone identyfikatorem zgłoszenia z systemu  HPSD
11.2 Specyfikacja techniczna usługi oraz parametry wywołań

Interfejs WSDL usługi BladDanych opublikowanej na szynie Geoportal2 znajduje się w załączniku BladDanych-1.0_wsdl.zip.
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Zgłoszenie błędu danych do systemu Service Desk.

nazwa operacji: utworzBladDanych
parametry wywołania:

	Nazwa
	Typ
	Opis

	typBledu
	String
	Typ zgłaszanego błędu.

	tytulBledu
	String
	Tytuł zgłaszanego błędu.

	dataZgloszenia
	Data/czas
	Data i czas zgłoszenia.

	opisBledu
	String
	Opis/szczegóły błędu.

	zglaszajacy/imie
	String
	Imię osoby zgłaszającej.

	zglaszajacy/nazwisko
	String
	Nazwisko osoby zgłaszającej.

	zglaszajacy/email
	String
	Email osoby zgłaszającej.

	zalaczniki/zalacznik
	Base64 Binary
	Załączniki z błędnymi danymi.


zwracane parametry:  
	Nazwa
	Typ
	Opis

	idBledu
	String
	Identyfikator zgłoszenia w systemie Service Desk.


w przypadku wystąpienia błędu zwracany jest fault z parametrami:

	Nazwa
	Typ
	Opis

	opis
	String
	Opis błędu (1 lub więcej).


11.3 Sposób uwierzytelniania

Dostęp do usługi BladDanych jest zabezpieczony za pomocą mechanizmu zgodnego z WS Security Username Token Profile 1.0. Nagłówek WS Security żądania SOAP musi zawierać nazwę użytkownika oraz hasło w formacie PasswordText. Użytkownik wywołujący usługę musi być zarejestrowany w repozytorium tożsamości Geoportal 2.

11.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/g2/gis/bladDanych

	Produkcyjne
	http:// esb.geoportal.gov.pl/g2/gis/bladDanych


12 Usługa zgłoszenia zmiany danych w centralnym repozytorium tożsamości - ZmianaDanychTozsamosci
12.1 Opis usługi
Usługa umożliwia zgłoszenie do systemu Service Desk zlecenia utworzenia, modyfikacji lub usunięcia użytkownika w centralnym repozytorium tożsamości.

Zawiera następujące funkcjonalności:

· zgłoszenie utworzenia użytkownika
· zgłoszenie modyfikacji danych użytkownika
· zgłoszenie modyfikacji uprawnień użytkownika
· zgłoszenie deaktywacji użytkownika
12.2 Specyfikacja techniczna usługi oraz parametry wywołań

Interfejs WSDL usługi ZmianaDanychTozsamosci opublikowanej na szynie Geoportal2 znajduje się w załączniku ZmianaDanychTozsamosci-1.0_wsdl.zip.
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Zgłoszenie utworzenia użytkownika.

nazwa operacji: nowyUzytkownik
parametry wywołania:

	Nazwa
	Typ
	Opis

	daneUzytkownika/imie
	String
	Imię użytkownika.

	daneUzytkownika/nazwisko
	String
	Nazwisko użytkownika.

	daneUzytkownika/email
	String
	Email użytkownika

	daneUzytkownika/jednostkaOrg
	String
	Jednostka organizacyjna użytkownika.

	daneUzytkownika/teryt
	String
	Kod TERYT użytkownika.

	uprawnienia/uprawnienie
	String
	Uprawnienie/rola jaką ma pełnić użytkownik (0 lub wiele).

	uwagi
	String
	Dodatkowe informacje do zgłoszenia.


zwracane parametry:  
	Nazwa
	Typ
	Opis

	idWniosku
	String
	Identyfikator zgłoszenia w systemie Service Desk.


w przypadku wystąpienia błędu zwracany jest fault z parametrami:

	Nazwa
	Typ
	Opis

	opis
	String
	Opis błędu (1 lub więcej).


Zgłoszenie aktualizacji danych użytkownika.

nazwa operacji: aktualizacjaUzytkownika
parametry wywołania:

	Nazwa
	Typ
	Opis

	login
	String
	Nazwa użytkownika/login.

	zakresZmian/modyfikacjaDanych
	Boolean
	Czy modyfikacja danych użytkownika.

	zakresZmian/modyfikacjaUprawnien
	Boolean
	Czy modyfikacja uprawnień użytkownika.

	zakresZmian/deaktywacjaKonta
	Boolean
	Czy deaktywacja konta użytkownika.

	daneUzytkownika/imie
	String
	Imię użytkownika.

	daneUzytkownika/nazwisko
	String
	Nazwisko użytkownika.

	daneUzytkownika/email
	String
	Email użytkownika

	daneUzytkownika/jednostkaOrg
	String
	Jednostka organizacyjna użytkownika.

	daneUzytkownika/teryt
	String
	Kod TERYT użytkownika.

	uprawnienia/uprawnienie
	String
	Uprawnienie/rola jaką ma pełnić użytkownik (0 lub wiele).

	uwagi
	String
	Dodatkowe informacje do zgłoszenia.


zwracane parametry:  
	Nazwa
	Typ
	Opis

	idWniosku
	String
	Identyfikator zgłoszenia w systemie Service Desk.


w przypadku wystąpienia błędu zwracany jest fault z parametrami:

	Nazwa
	Typ
	Opis

	Opis
	String
	Opis błędu (1 lub więcej).


12.3 Sposób uwierzytelniania

Dostęp do usługi ZmianaDanychTozsamosci jest zabezpieczony za pomocą mechanizmu zgodnego z WS Security Username Token Profile 1.0. Nagłówek WS Security żądania SOAP musi zawierać nazwę użytkownika oraz hasło w formacie PasswordText. Użytkownik wywołujący usługę musi być zarejestrowany w repozytorium tożsamości Geoportal 2.

12.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	http:// testesb.geoportal.gov.pl/g2/gis/zmianaDanych

	Produkcyjne
	http:// esb.geoportal.gov.pl/g2/gis/zmianaDanych


13 Usługa szczegółowych informacji o użytkowniku UserInfo3 (INT18)
13.1 Opis usługi
Usługa umożliwia pobranie dodatkowych informacji o użytkowniku znajdującym się w centralnym repozytorium tożsamości systemu Geoportal2.

Zawiera następujące funkcjonalności:

· pobranie szczegółowych informacji atrybutowych o użytkowniku.
· pobranie opisu grupy.
· pobranie użytkowników znajdujących się w danej grupie.
· Pobranie certyfikatów z Active Directory Geoportal
13.2 Specyfikacja techniczna usługi oraz parametry wywołań

Interfejs WSDL usługi UserInfo opublikowanej na szynie Geoportal2 znajduje się w załączniku UserInfo-3.1_wsdl.
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Pobranie szczegółowych informacji o użytkowniku odbywa się poprzez następującą operację:

nazwa operacji: getUserInfo
parametry wywołania:

	Nazwa
	Typ
	Opis

	arg0
	String
	Login użytkownika


zwracane parametry:
	Nazwa
	Typ
	Opis

	email
	String
	adres email użytkownika

	id
	String
	identyfikator użytkownika w systemie w postaci cn=NazwaUżytkownika,cn=users,dc=gugik,dc=gov,dc=pl

	lastName
	String
	nazwisko użytkownika

	login
	String
	login użytkownika

	organization
	String
	organizacja, do której należy użytkownik w postaci cn=NazwaOrganizacji,cn=orgs,dc=gugik,dc=gov,dc=pl

	rolesId
	String
	rola, która przydzielona jest użytkownikowi

	teryt
	String
	kod teryt użytkownika


Za pobranie informacji o grupie odpowiedzialna jest operacja:

nazwa operacji: getGroupDescription
parametry wywołania:

	Nazwa
	Typ
	Opis

	arg0
	String
	Nazwa grupy


zwracane parametry:  
	Nazwa
	Typ
	Opis

	getGroupDescriptionResponse
	String
	opis grupy


Za pobranie informacji dotyczącej użytkowników, którzy należą do danej grupy odpowiedzialna jest operacja:

nazwa operacji: getUsersInGroup
parametry wywołania:

	Nazwa
	Typ
	Opis

	arg0
	String
	Nazwa grupy

	agr1
	Integer
	Pozycje od

	arg2
	Integer
	Pozycje do


W przypadku argumentów arg1 oraz arg2 jeśli przyjmą wartość 0 zostaną zwróceni wszyscy użytkownicy.

zwracane parametry:
	Nazwa
	Typ
	Opis

	firstName
	String
	imię użytkownika

	id
	String
	identyfikator użytkownika w systemie w postaci cn=NazwaUżytkownika,cn=users,dc=gugik,dc=gov,dc=pl

	lastName
	String
	nazwisko użytkownika

	login
	String
	login użytkownika

	teryt
	String
	kod teryt użytkownika


Za pobranie informacji dotyczącej użytkowników wraz z certyfikatami odpowiedzialna jest operacja:

nazwa operacji: getUserInfoWithCerts
parametry wywołania:

	Nazwa
	Typ
	Opis

	arg0
	String
	Login użytkownika


zwracane parametry:
	Nazwa
	Typ
	Opis

	email
	String
	adres email użytkownika

	id
	String
	identyfikator użytkownika w systemie w postaci cn=NazwaUżytkownika,cn=users,dc=gugik,dc=gov,dc=pl

	lastName
	String
	nazwisko użytkownika

	login
	String
	login użytkownika

	organization
	String
	organizacja, do której należy użytkownik w postaci cn=NazwaOrganizacji,cn=orgs,dc=gugik,dc=gov,dc=pl

	rolesId
	String
	rola, która przydzielona jest użytkownikowi

	teryt
	String
	kod teryt użytkownika

	certificates
	String
	certyfikat użytkownika  


Za pobranie informacji  wg. Zdefiniowanych parametrów odpowiada operacja: 

nazwa operacji: getUserInfoWithParams
parametry wywołania:

	Nazwa
	Typ
	Opis

	arg0
	String
	Login użytkownika

	parametr
	String 
	Enum -> {"email,"firstName,"groupsId,"id”,"lastName","login","

organization","passwordChangeTime", "rolesId", "certificates","teryt"}



zwracane parametry:
	Nazwa
	Typ
	Opis

	
	
	w zależności od  requestu


13.3 Sposób uwierzytelniania

Interfejs INT18 daje możliwość wystawienia w jednej z trzech możliwych poziomach zabezpieczeń:

1. app-saml – sprawdzana jest tylko obecność asercji (dodana na potrzeby zgodności z UserInfo2) 

2. app-saml-z-weryfikacją- wymagana podpisana asercja (keystore jest w resource)

3. app-usernameToken – wymagany timestamp + usernameToken

13.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	https://TEST-CZT-08.GEOPORTAL.GOV.PL (app-saml)
https://TEST-CZT-04.GEOPORTAL.GOV.PL (app-saml-z-weryfikacją)
https://TEST-CZT-03.GEOPORTAL.GOV.PL (app-usernameToken)

	Produkcyjne
	https://ui3-simple-saml.geportal.gov.pl (app-saml)
https://ui3-saml.geportal.gov.pl (app-saml-z-weryfikacją)
https://ui3-unt.geoportal.gov.pl (app-usernameToken)


14 Usługa uwierzytelnienia użytkownika aplikacji typu "gruby klient" – UserAuth2 (INT25)
14.1 Opis usługi
Usługa umożliwia aplikacji typu "gruby klient" uwierzytelnienie i autoryzację użytkownika w centralnym repozytorium tożsamości.

Zawiera następujące funkcjonalności:

· uwierzytelnienie użytkownika.

14.2 Specyfikacja techniczna usługi oraz parametry wywołań

Interfejs WSDL usługi UserAuth opublikowanej na szynie Geoportal2 znajduje się w załączniku UserAuth-2.0_wsdl.
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Uwierzytelnienie użytkownika.

nazwa operacji: uwierzytelnij
Brak parametrów wywołania.

zwracane parametry:  

	Nazwa
	Typ
	Opis

	profil/login
	String
	Nazwa użytkownika/login.

	profil/imie
	String
	Imię użytkownika.

	profil/nazwisko
	String
	Nazwisko użytkownika.

	profil/email
	String
	Email użytkownika.

	profil/teryt
	String
	Kod TERYT użytkownika.

	uprawnienia/grupa
	String
	Nazwa grupy/roli do której należy użytkownik (0 lub wiele).


14.3 Sposób uwierzytelniania

Dostęp do usługi UserAuth jest zabezpieczony za pomocą mechanizmu zgodnego z WS Security Username Token Profile. Nagłówek WS Security żądania SOAP musi zawierać nazwę użytkownika oraz hasło w formacie PasswordText. Użytkownik wywołujący usługę musi być zarejestrowany w repozytorium tożsamości OID Geoportal. 
14.4 Adres usługi 

Usługa dostępna jest na środowiskach:
	Środowisko
	Lokalizacja

	Testowo-szkoleniowe
	https://TEST-CZT-05.GOPORTAL.GOV.PL

	Produkcyjne
	https://ua2.geoportal.gov.pl


15 Usługa bezpieczeństwa, uwierzytelniania  i autoryzacji (INT15)

15.1 Ogólny opis 

Usługa bezpieczeństwa oparta jest o standard SAML w wersji 2.0. Zapewnia on implementację mechanizmów uwierzytelniania, autoryzacji, propagacji tożsamości oraz usługę jednokrotnego logowania (SSO). Standard ten definiuje stronę uwierzytelniająca nazywaną SAML Identity Provider oraz stronę świadczącą usługi, która takiego uwierzytelnienia wymaga tj. SAML Service Provider. W takim modelu do poprawnego działania wymagana jest konfiguracja wzajemnego zaufania po obu stronach. 

Nowe IdP wystawia mechanizmy SSO: SAML 2.0 oraz autoryzacji za pomocą protokołów OAuth2, OpenID Connect i jest to realizacja interfejsu IZ.00066 INT.15 w zakresie WebSSO
15.2 Uwierzytelnienie i autoryzacja dla aplikacji webowych
Wymagania: 
· Każda ze stron tj. Identity provider oraz Service Provider powinny przekazać specyfikację usługi SAML w postaci Metadata wraz z certyfikatem używanym do podpisywania i szyfrowania komunikatów. Przykład pliku meta danych Identity Provider znajduje się w tabeli Tabela 1
· W profilu Web SSO zapewniającym realizację idei jednokrotnego logowania zakłada się użycie uwierzytelnienia i wygenerowania tokena SAML w profilu SAML Service Provider Initiated: Redirect – Artifact Binding, który został opisany poniżej. Konsekwencją takiego wyboru jest brak przekazywania danych zawartych w asercji do użytkownika a jedynie pomiędzy stroną uwierzytelniającą i stroną świadczącą usługi.

· Asercje generowane i zwracane przez SAML Identity Provider są podpisywane certyfikatem serwera i w celach bezpieczeństwa wymagana jest jego weryfikacja przez stronę wnioskującą o asercję.

Tabela 1 Parametry jakie należy ustawić, aby podłączyć się pod Identity Provider’a.
	Property
	
	Default value

	entityBaseURL
	
	środowisko testowo-szkoleniowe
https://test-idp2-02.geoportal.gov.pl/samlsso
środowisko produkcyjne
https://idp2.geoportal.gov.pl/samlsso

	entityId
	
	środowisko testowo-szkoleniowe
https://test-idp2-02.geoportal.gov.pl 
środowisko produkcyjne
https://idp2.geoportal.gov.pl  

	requestSigned
	
	true

	wantAssertionSigned
	
	true

	bindingsSSO
	
	POST, Artifact

	bindingsHoKSSO
	
	 

	bindingsSLO
	
	POST, Redirect

	assertionConsumerIndex
	
	0

	includeDiscoveryExtension
	
	false

	nameID
	
	EMAIL, TRANSIENT, PERSISTENT, UNSPECIFIED, X509_SUBJECT

	extendedMetadata
	
	IdpDiscoveryEnabled = false

setSignMetadata = false

setEcpEnabled = true

securityProfile = "metaiop"

sslSecurityProfile = "pkix"

signMetadata = false

sslHostnameVerification = "default"
requireLogoutRequestSigned = true;

requireLogoutRequestSigned = true;

private boolean requireArtifactResolveSigned = true;

supportUnsolicitedResponse = true;




Najprostszy przypadek użycia dla SAML SSO dla przeglądarek obejmuje cztery proste kroki Rysunek 19 SAML 2.0:
· Użytkownik żąda dostępu do Dostawcy Usług poprzez zabezpieczoną aplikację SAML
· Dostawca Usług (SP) wysyła żądanie do Dostawcy Tożsamości (IdP) w celu uwierzytelnienia.
· Jeśli użytkownik nie jest jeszcze uwierzytelniony, IdP wchodzi w interakcję z użytkownikiem, aby go uwierzytelnić.
· IdP wysyła odpowiedź do SP z tokenem dla użytkownika
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Rysunek 19 SAML 2.0
  Przykładowa odpowiedź (załączona poniżej) może zawierać atrybuty konta pobierane z OID:
· Name="AppRoles"

· Name="Mail"
· Name="FirstName"

· Name="Groups" 
· Name="Roles" 
· Name="LastName"
Każdy SP jest rejestrowany w IdP i dlatego każdego SP atrybuty definiowane są indywidualnie.
<?xml 

version="1.0" 

encoding="UTF-8"?>
<saml2p:Response 

    Destination="https://test-czt-06.geoportal.gov.pl/callback?

    client_name=SAML2Client" 

    ID="_f076986ad4d5586323a39fd1088e7d69" 

    InResponseTo="_icjxmsbgiorqmnvnaay2wtmtl9s3vthwatpxci7" 

    IssueInstant="2018-06-07T08:27:56.237Z" 

    Version="2.0" 

    xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">
    <saml2:Issuer 

        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity" 

        xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://test-idp2-02.geoportal.gov.pl

    </saml2:Issuer>
    <saml2p:Status>
        <saml2p:StatusCode 

            Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
    </saml2p:Status>
    <saml2:Assertion 

        ID="_3af9f5676c1e7050c738996576fc2c22" 

        IssueInstant="2018-06-07T08:27:56.237Z" 

        Version="2.0" 

        xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 

        xmlns:xs="http://www.w3.org/2001/XMLSchema">
        <saml2:Issuer 

            Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://test-idp2-02.geoportal.gov.pl

        </saml2:Issuer>
        <ds:Signature 

            xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
            <ds:SignedInfo>
                <ds:CanonicalizationMethod 

                    Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
                <ds:SignatureMethod 

                    Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
                <ds:Reference 

                    URI="#_3af9f5676c1e7050c738996576fc2c22">
                    <ds:Transforms>
                        <ds:Transform 

                            Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
                        <ds:Transform 

                            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
                            <ec:InclusiveNamespaces 

                                PrefixList="xs" 

                                xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#"/>
                        </ds:Transform>
                    </ds:Transforms>
                    <ds:DigestMethod 

                        Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
                    <ds:DigestValue>
                        GfVxr7QOE2fUjNqXMInQU8dZR87rVSVChbmeZmgocmU=

                    </ds:DigestValue>
                </ds:Reference>
            </ds:SignedInfo>
            <ds:SignatureValue>
sfK3hq6rkHOOKmUPsccaRb0Y6HFQmz+lS5b1gUE9iv/PGrHmjmQ6C+IXIaWY9Yq2QVmyDo1k5MBl

61stz+og0FYg1H0htHZnprLRbzI2ml0Sj2OYbLDyqOjN7oAfRSONZ+KEACru7g7Zem5HLbLA/y5b

ukzJ0BPFG0wFZEGkejzgUwtuaT4o1SEFEb0BO5M3sDy5nQyP8u67PfrGgd0+dtRsm5wnrQW/j0Zc

PhIhwaDIApFq2KnP1+GV9OK0nVxFHTsjs1ovFaNjPLlfYEtqTdCgy1u03iiIwXSqRn5gU1WyXZGO

                sAv01tRFox85MQmrYofryVGwPDQo6mFDuhPfIA==

            </ds:SignatureValue>
            <ds:KeyInfo>
                <ds:X509Data>
                    <ds:X509Certificate>MIIFzzCCA7egAwIBAgIBFDANBgkqhkiG9w0BAQsFADCBoDELMAkGA1UEBhMCUEwxFDASBgNVBAgT

C01hem93aWVja2llMRAwDgYDVQQHEwdXYXJzYXdhMRkwFwYDVQQKExBBc3NlY28gUG9sYW5kIFNB

MQ8wDQYDVQQLEwZEZXBTQVIxETAPBgNVBAMTCENBUEFQLUNBMSowKAYJKoZIhvcNAQkBFhtrcnp5

c3p0b2YubWF6dXJla0Bhc3NlY28ucGwwHhcNMTgwNTIyMTA0NTAwWhcNMTkwMTMxMDczNDAwWjCB

rjELMAkGA1UEBhMCUEwxFDASBgNVBAgTC01hem93aWVja2llMREwDwYDVQQHEwhXYXJzemF3YTEO

MAwGA1UEChMFR1VHSUsxEjAQBgNVBAsTCUdlb3BvcnRhbDEmMCQGA1UEAxMdVEVTVC1JRFAyLTAy

LkdFT1BPUlRBTC5HT1YuUEwxKjAoBgkqhkiG9w0BCQEWG2tyenlzenRvZi5tYXp1cmVrQGFzc2Vj

by5wbDCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAL1iJihgXKDLcSFqrPgvYv87FHUS

wlSbDP7e9IjiXfpSvPE1yCbtIS1WOseO8GVn7wGDpepBrIIZ27eoAde9QcHnlXeZDbIU2XmQuNYe

UXsRtuYk5UEQGb9acovmClocYD8tVjRO8C6muPkwB+61S0Lwbeh74SSVb/xQvA3yVr5CO+idA+vH

/C74KJe2JW4RTrDpvA1/WRvR8eEQGmCqq63UEhLhprT6j49LREZL5dLPlaxg98uhorIPmG/T37YT

s2bbgKrXx1OhLcZBmNSLovCICJ1BtorBWtxYy0ZhN/O33IF5xjNibhdsWAgbsxD6rB2pjA00oTEQ

bnXf3v+Zz/MCAwEAAaOCAQIwgf8wDAYDVR0TAQH/BAIwADAdBgNVHQ4EFgQUQ5M0D4t2GXfTra6X

IgweStML3pYwCwYDVR0PBAQDAgXgMBMGA1UdJQQMMAoGCCsGAQUFBwMBMIGaBgNVHREEgZIwgY+C

HVRFU1QtSURQMi0wMi5HRU9QT1JUQUwuR09WLlBMgiBURVNULUVQVUFQLVZJUDIuR0VPUE9SVEFM

LkdPVi5QTIIYSURQLTAwMS5nZW9wb3J0YWwuZ292LnBsghhJRFAtMDAyLmdlb3BvcnRhbC5nb3Yu

cGyCGENSVC1JRFAuZ2VvcG9ydGFsLmdvdi5wbDARBglghkgBhvhCAQEEBAMCBkAwDQYJKoZIhvcN

AQELBQADggIBAAoD5nJJjuF4MVTFrIGFVjDAqcF/jBqAWta7e2sJEkoLSPcMV76aF1cNfzCLWydO

Rg13jS276WUziP6CYU+1hACMTJvGw1cb4kpx02oT1eTR/PU33FvU619lKLAIkAYLnuARsHHUn81m

Xy+C5OYxI/mCigw3+DrGPV9yTqhujUAFeGbQz9/VoWpIU7IRLznx1u/v4IUT9tXHY5V318Zy3/LN

2/3Q8JQQe9UOVEJU1Ptt2wDjMJHjQz0939qRNsLBKWYaIEaiaLO4ZcSlX55zxHhGjm71qj98oDFg

V/iYlxM5hozDEa1chkdcZuuFCUxshdFlX4lST+4qG7Grt/iZ6xMoPzi+9TklAZolJq7SyWj2zGJR

FfzpDYYxaMuTIMZa0g1dlzvNFssOlSQp+UGKnnWO6noCPiBIq62A7GlVoC9mvV3RdffoO4IV6ubA

DxrSMz7t0h9CUkii2pVHQa5p0gktKgZDd9/RPPDw3kkKUAwlpy1vznxcYEw+ezpC/W+2K2wgZDTz

uz2jG2hv5qf5Jgiu7blTZQ6DwjmNcYAZ49uX5JSi0o2ZnVjM26E7MCR2AArt+BU94yqruYk2aiNx

t6OncI9XhshjJnGCqARjTfq3IQ6DBVMgfXRhzljOV7FKMV+lgIuPbRpwOD1rqDX9MP4eBAr4PwYb

gOxnPWWH15po</ds:X509Certificate>
                </ds:X509Data>
            </ds:KeyInfo>
        </ds:Signature>
        <saml2:Subject>
            <saml2:NameID 

                Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient">capap40

            </saml2:NameID>
            <saml2:SubjectConfirmation 

                Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
                <saml2:SubjectConfirmationData 

                    InResponseTo="_icjxmsbgiorqmnvnaay2wtmtl9s3vthwatpxci7" 

                    NotOnOrAfter="2018-06-07T08:32:56.237Z" 

                    Recipient="https://test-czt-06.geoportal.gov.pl/callback?

                    client_name=SAML2Client"/>
            </saml2:SubjectConfirmation>
        </saml2:Subject>
        <saml2:Conditions 

            NotBefore="2018-06-07T08:27:56.237Z" 

            NotOnOrAfter="2018-06-07T08:32:56.237Z">
            <saml2:AudienceRestriction>
                <saml2:Audience>CRT-ZT</saml2:Audience>
            </saml2:AudienceRestriction>
        </saml2:Conditions>
        <saml2:AuthnStatement 

            AuthnInstant="2018-06-07T08:27:56.238Z" 

            SessionIndex="fca6a76a-a291-4c73-be00-faac5fa6db57">
            <saml2:AuthnContext>
                <saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef>
            </saml2:AuthnContext>
        </saml2:AuthnStatement>
        <saml2:AttributeStatement>
            <saml2:Attribute 

                Name="AppRoles" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">tc_Anonymus

                </saml2:AttributeValue>
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">tc_Datenpfleger

                </saml2:AttributeValue>
            </saml2:Attribute>
            <saml2:Attribute 

                Name="Mail" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">test@mail.com

                </saml2:AttributeValue>
            </saml2:Attribute>
            <saml2:Attribute 

                Name="FirstName" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">Joanna

                </saml2:AttributeValue>
            </saml2:Attribute>
            <saml2:Attribute 

                Name="Groups" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">grupa1

                </saml2:AttributeValue>
            </saml2:Attribute>
            <saml2:Attribute 

                Name="Roles" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">ZSIN_U_WYSZUKUJACY_DZIAL

                </saml2:AttributeValue>
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">ZSIN_U_WYSZUKUJACY_LOK

                </saml2:AttributeValue>
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">ZSIN_U_WYSZUKUJACY_BUD

                </saml2:AttributeValue>
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">ZSIN_U_ZSIN

                </saml2:AttributeValue>
            </saml2:Attribute>
            <saml2:Attribute 

                Name="LastName" 

                NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
                <saml2:AttributeValue 

                    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

                    xsi:type="xs:string">Testowa

                </saml2:AttributeValue>
            </saml2:Attribute>
        </saml2:AttributeStatement>
    </saml2:Assertion>
</saml2p:Response>
Przykładowa implementacja dla Spring Boot: https://github.com/vdenotaris/spring-boot-security-saml-sample.
W zaprojektowanym rozwiązaniu SSO realizowane przy użyciu protokołu SAML2.0 umożliwia uwierzytelnienie przy użyciu jednego z dwóch źródeł kont użytkowników:
1. Oracle Internet Directory (OID)
2. Profilu Zaufanego
Z punktu widzenia aplikacji uwierzytelniającej /autoryzującej się poprzez IdP to w jakim miejscu Użytkownik się uwierzytelni będzie niedostrzegalne. Dotyczy to również autoryzacji, ponieważ w obu scenariuszach ma to miejsce w OID. 
15.2.1 Uwierzytelnienie z Oracle Internet Directory
W tym scenariuszu IdP zarówno uwierzytelnia jak i autoryzuje użytkownika w OID, używając kont założonych poprzez moduł Zarządzania Tożsamością. Jeśli użytkownik już był wcześniej zalogowany, IdP pomija krok 3 i jeśli uprawnienia uzyskane w wyniku autoryzacji na to pozwalają, zasoby o które prosił są mu udostępniane (krok 6). 
[image: image32.emf]Usługa

«komponent aplikacyjny»

KA.00143 IdentityProvider (IdP)

(from CRT)

«komponent a...

KA.00143 

IdentityProvider 

(IdP)::KA.00139 

Plugin do  ePUAP

«komponent aplikacyjny»

KA.00143 IdentityProvider (IdP)::KA.00138 WSO2 

Identity Server

OID LDAP - 

konfiguracja 

dostawcy tożsamości

«usługa infrastru...

Katalog usług 

infrastrukturalnych::

UI.00030 Usługa 

dostępu do Oracle 

Internet Directory 

(LDAP)

Użytkownik

Aplikacja kliencka

Serwer sesji

«interface»

Przeglądarka

1

5.

2. GET using

<AuthinRequest>

6.

3. identyfikacja użytkownika

4.uwierzytelnienie i

autoryzacja

«use»


Rysunek 20 Uwierzytelnienie z Oracle Internet Directory
15.2.2 Uwierzytelnienie z ePUAP

W tym scenariuszu IdP uwierzytelnia użytkownika poprzez ePUAP. I w zależności czy to jest pierwsze, czy kolejne żądanie dostępu do zasobów CAPAP następują kolejne działania w tle:
· W przypadku pierwszego logowania do CAPAP poprzez ePUAP użytkownikowi jest zakładane konto na OID, nie przechowujące hasła, któremu są przypisywane podstawowe uprawnienia przysługujące osobom uwierzytelniającym się na ePUAP; standardowe uprawnienia są przekazywane do IdP
· W przypadku kolejnego logowania do CAPAP poprzez ePUAP następuje autoryzacja z wcześniej utworzonym kontem w OID jak i autoryzuje użytkownika w OID, używając konta założonego poprzez moduł Zarządzania Tożsamością. Oznacza to że uprawnienia użytkownika nadawane i utrzymywane się OID GUGUIK, a ePUAP jest wyłącznie dostawcą tożsamości.
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Rysunek 21 Uwierzytelnienie z ePUAP
15.2.3 Uwierzytelnienie za pomocą certyfikatu

Użytkownik posiadający ważny certyfikat wydany przez zaufany urząd certyfikacji CA, może wykorzystać go jako metodę uwierzytelnienia u dostawcy tożsamości. Dostawcy usług dopuszczający tę metodę, mogą uzyskać potwierdzenie tożsamości użytkownika (asercję SAML) od IDP. Klient wybierając tę formę uwierzytelnienia, musi nawiązać obustronne bezpieczne połączenie SSL z IDP. Przesłany na żądanie dostawcy tożsamości certyfikat kliencki jest weryfikowany i jeśli udało się nawiązać połączenie, wyszukany zostanie podmiot certyfikatu w repozytorium tożsamości. Dostawca usług w oparciu o potwierdzenie tożsamości klienta udziela mu dostępu do żądanego zasobu.
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Rysunek 22 Uwierzytelnienie za pomocą certyfikatu
15.2.4 OpenID Connect

Realizacja OpenId Connect (implementacja OAuth2), została skonfigurowany na IdP według scenariusza OpenID Connect Implicit Flow.
Szczegółowe informacje dostarcza dokumentacja WSO2 Identity Server, w szczególności część prezentująca na przykładowej aplikacji WSO2 Playground wymianę komunikatów:
https://docs.wso2.com/display/IS540/Session+Management+with+Playground
Uzupełnieniem do tego jest sekcja zawierająca informacje o oczekiwanych żądaniach i odpowiedziach wygenerowanych przez serwer tożsamości WSO2 dla przepływu klientów OpenID Connect Implicit.
https://docs.wso2.com/display/IS540/Implicit+Client+Profile+with+Playground
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Rysunek 23 OpenID Connect
15.2.5 Co należy dostarczyć aby zarejestrować SP w IdP
1. Certyfikat Service Providera
2. Pik metadanych lub informacje mu odpowiadające, tzn:

1. Nazwa: EdytorMetadanych
2. URL pod którym dostepna jest usługa
3. URL na który ma być przekierowany logujący się po zalogowaniu/niezalogowaniu
4. URL na który można przekazać informacje o wylogowaniu użytkownika

3. Informacje jakie atrybuty ma zwracać asercja z możliwych: "AppRoles","Mail","FirstName","Groups" "Roles","LastName".

15.3 SAML Single Logout dla aplikacji webowych
Profil SingleLogout zgodnie ze standardem OASIS SAML 2.0 umożliwia zakończenie sesji użytkownika po stronie IdentityProvider’a (sesja użytkownika wcześniej ustanowiona w ramach profilu WebSSO). 
15.3.1 Specyfikacja techniczna 

Do poprawnego działania usługa wymaga:

· Poprawnej konfiguracji Service Provider’a w ramach Identity Providera
· Udostępnienia przez Service Provider’a interfejsu usługi AssertionConsumerService SAML:2.0:bindings:HTTP-Redirect. Interfejs ten musi być wyszczególniony w metadanych Service Provider’a.

· Podpisanych komunikatów LogoutRequest certyfikatem 
· Poprawnego formatu identyfikatorów - identyfikatory żądań LogoutRequest (atrybut ID) nie mogą zaczynać się od cyfry

· Włączonej obsługi ciasteczek (plików COOKIE) w przeglądarce WWW.

15.3.1.1 Scenariusz SAML Single Logout (SLO)

[image: image36]
Rysunek 24 SAML Single Logout
1. Żądanie wylogowania

Żądanie wylogowania jest inicjowane przez użytkownika i wysłane do Klienta Usługi. Następnie żądanie jest przetwarzane i w wyniku Service Provider (SAML SP) otrzymuje kod HTTP przekierowania do usługi SingleLogoutService. 

2. LogoutRequest do usługi SingleLogoutService

Service Provider  realizuje przekierowanie, przekazując żądanie LogoutRequest do SingleLogoutService.

Przykładowe żądanie LogoutRequest:

<?xml version="1.0" 

encoding="UTF-8"?>
<saml2p:LogoutRequest 

    Destination="https://test-idp2-02.geoportal.gov.pl/samlsso" 

    ID="_r6e49j9mgblsixdeppe43ewsksjj3doihcqwr5g" 

    IssueInstant="2018-06-07T08:50:24.603Z" 

    Version="2.0" 

    xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">
    <saml2:Issuer 

        xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">CRT-ZT

    </saml2:Issuer>
    <saml2:NameID 

        xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">capap40

    </saml2:NameID>
    <saml2p:SessionIndex 

        xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">fca6a76a-a291-4c73-be00-faac5fa6db57

    </saml2p:SessionIndex>
</saml2p:LogoutRequest> 
Po spłaszczeniu, zakodowaniu za pomocą Base64, podpisaniu oraz zakodowaniu zgodnie z URL GET (jest spomresowany algorytmem Deflate, zapisane jako Base64 i enkodowane jako url), URL wygląda tak:

https://test-idp2-02.geoportal.gov.pl/samlsso?SAMLRequest=nZI9b8IwEIb3%2ForIuxOTT7BIUFVUKRLtAGkHlso4JoQmtsk5wM9vAk0FSwcWD6e75%2FVz9nR2rivrKBoolYzRyCbIEpKrvJRFjD6yVzxGs%2BRpCqyuXE0XqlCtWYpDK8BY8%2B4oJTOX0Z0xGqjjmK6Iy1y7mLh2IZRWjWGVXaijrSun5wAoZKXzGH01ofAn%2B0ldbCooz7nQWvieOME37PdersodP5yaoOi6AVqRSjBMmhi5ZDTGJMQkysiYBoS6vh0Sb42sz0HE7UU6NQn0evUYtY2kikEJVLJaADWcrp7fFrRrpbpRRnFVoeRqSi%2BBzS3hfwADEE2%2FCJS8LDO8zqbOLWjAvneD6fwhLGeaaZ8M3CspGR5mJaAXT2Uuzg95bzkLWRQyzNzJCPs88vBGEIK3jPFgy8J8E0S%2F2fdpyV%2F17nMkPw%3D%3D&SigAlg=http%3A%2F%2Fwww.w3.org%2F2001%2F04%2Fxmldsig-more%23rsa-sha256&Signature=D5DIu9YAaH9n8gSVEQvK1ta6rn1O6aV2c4k4zAyD6PI3UFDqDkGGCuLEweLNN7jI4KWN9HW2iE%2B34E9asLXEcQ7kCD0EQJJfnXulzsAEUSDgIWwfucFI1gM0oEcWmJi2T%2BMoX006ub%2BmFv9xsiTdVzZ5YGOOSCl%2BATgc4aI0YtLgDZmNPtOrwZw9eXSo0VlJHG%2BbRZpNrLQFSh%2BL3c%2BCDwtZ0qkOAjPwJPDz75Lr3rVz8pTQMerYggCV8BE3bfWRiNGX%2BQ5Vb%2BqkFbH2vAWjHuKAb1GMat9l7fmJmcnFGFka80572RrLTSvDab20OFWifhMkEvkyAIxdYZ5sf9zO2g%3D%3D
3. LogoutResponse do Klienta Usługi
SingleLogoutService przygotowuje LogoutResponse i przekazuje do User Agent’a kod HTTP oznaczający przekierowanie na interfejs HTTP/Redirect  Session Participant’a.

Przykładowy LogoutResponse:

<?xml 

version="1.0" 

encoding="UTF-8"?>
<saml2p:LogoutResponse 

    Destination="https://test-czt-06.geoportal.gov.pl/logoutResponseHandler" 

    ID="_175f5bdba382c708befc5abaf4a8dab3" 

    InResponseTo="_r6e49j9mgblsixdeppe43ewsksjj3doihcqwr5g" 

    IssueInstant="2018-06-07T08:50:24.677Z" 

    Version="2.0" 

    xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">
    <saml2:Issuer 

        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity" 

        xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">https://test-idp2-02.geoportal.gov.pl

    </saml2:Issuer>
    <saml2p:Status>
        <saml2p:StatusCode 

            Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
    </saml2p:Status>
</saml2p:LogoutResponse>
15.3.2 Wygaśnięcie sesji

Sesja może zostać zakończona z powodu przekroczenia czasu jej ważności. Aktualnie czas ten wynosi 15 minut. Nie oznacza to automatycznego zakończenia sesji w ramach Klient Usługi, który może stosować własne ustawienia ważności sesji. Klient Usługi może przedłużyć ważność sesji IDP np. poprzez ponowne wysłanie AuthnRequest. Czas ważności sesji liczony jest od ostatniego żądania AuthnRequest.  
Dodatkowo po stronie Identity Provider’a funkcjonuje pojęcie czasu ważności asercji , który wynosi 5 minut. Po tym czasie powinno nastąpić odnowienie asercji. Jeśli nie został przekroczony czas ważności sesji, to odnowienie asercji nie będzie pociągało za sobą ponownej autentykacji. 
Dla zapewnienia większego stopnia bezpieczeństwa, zaleca się konfigurowanie czasu ważności ciastek identyfikujących sesję Klient Usługi na wartość zbliżoną do czasu ważności asercji, co przy założeniu poprawnej implementacji profilu WebSSO powinno automatycznie zapewnić przekierowanie użytkownika do IDP i odnowienie asercji. Dzięki temu, jeśli w międzyczasie nastąpi unieważnienie sesji Identity Provider’a, Klient Usługi będzie o tym wiedział jedynie z niewielkim opóźnieniem.

15.3.3 Stan po wylogowaniu
Usługa implementuje jedynie wariant w którym stroną inicjującą wylogowanie jest pojedynczy Session Participant. Jedynie ten SP jest informowany o wylogowaniu za pomocą LogoutResponse. Usługa nie rozgłasza wylogowania do pozostałych Session Participant’ów, co oznacza że nie są oni automatycznie informowani o zakończeniu sesji. Jedyny sposób, aby inny Session Participant dowiedział się o zakończeniu  sesji, jest ponowne wywołanie AuthnRequest. W przypadku ważności sesji, żądanie takie zakończy się automatycznym pozyskaniem asercji. W przeciwnym wypadku, użytkownik zostanie zapytany o poświadczenia zgodnie ze schematem Rysunek 19.

Z przyczyn wydajnościowych nie zaleca się stosowania rozwiązań polegających na ciągłym  odpytywaniu Identity Provider’a o ważność sesji. Z punktu widzenia implementacji Service Provider’a lepszym rozwiązaniem jest takie sterowanie ważnością lokalnej sesji użytkownika, aby odpytywanie IDP następowało w określonych interwałach czasowych. Można to osiągnąć np. poprzez stosowanie odpowiedniego czasu ważności ciastek identyfikujących lokalną sesję i wymuszenie odświeżenia asercji za pomocą AuthnRequest zawsze po upływie tego czasu.

W przypadku wystąpienia błędów w strukturze lub zawartości komunikatów, usługa zwraca kod http 403 wraz z krótką informacją o rodzaju błędu. Możliwe błędy to:

· Niepoprawny podpis (invalid signature)

· Brak wymagalnego elementu lub niepoprawna wartość  (invalid request)

· Inny – uniemożliwiający przeprocesowanie żądania 

15.3.4 Usługi SingleLogoutService

Usługi SAML Web SSO Identity Provider w ramach Single Logout Profile

	Nazwa
	Binding

	SingleLogoutService
	SAML:2.0:bindings:HTTP-POST

	SingleLogoutService
	SAML:2.0:bindings:HTTP-Redirect


15.4 Uwierzytelnienie i autoryzacja dla SOAP

Usługi SOAP są zabezpieczane za pomocą mechanizmu Web Service Security. Możliwe są dwa sposoby zabezpieczenia usługi poprzez:

· token UsernameToken

· token SAML

Szczegółowy sposób działania oraz scenariusze użycia zostały przedstawione w kolejnych rozdziałach, odpowiednio w rozdziale 15.4.1 i  15.4.2.

15.4.1  SAML 2.0 – uwierzytelnianie z user/password

Uwierzytelnienie poprzez UsernameToken jest dedykowane dla następujących klientów usług:

· Aplikacji typu "gruby klient", która może przechowywać wpisane przez użytkownika dane.

· Aplikacji i systemów wywołujących usługi na rzecz systemu a nie osoby. Wywołując usługę klient uwierzytelnia się danymi konta przypisanymi do danego systemu/aplikacji.

· Użytkownicy korzystający z API dostępnego publicznie. Nie mogą oni generować asercji, którym ufały by systemy SIG, więc jedynym rozwiązaniem jest wysyłanie przez nich tokenu zawierającego nazwę użytkownika i hasło w każdym wywołaniu usługi.

Uwierzytelnienie tą metodą wymaga komunikacji z IdP w celu zalogowania użytkownika za pomocą przekazanych danych: loginu i hasła.

Na Rysunek 25 zaprezentowana została sekwencja komunikatów wysyłanych pomiędzy poszczególnymi stronami.

 SHAPE  \* MERGEFORMAT 



Rysunek 25 Bezpośrednie wywołanie usługo zabezpieczonej poprzez UsernamToken
Zaprezentowany na  Rysunek 25 element prezentuje bezpośrednia komunikacje między usługami, tzn. usługa która jest wywoływana stoi na dedykowanym  serwerze.  
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Request klienta do usługi (Rysunek 25 )  jest to koperta SOAP z załączonym w nagłówku Username tokenem:

15.4.2 SAML 2.0 – ustawienie tożsamości na podstawie uprzednio wykonanego uwierzytelnienia.

Drugim scenariuszem jest bezpośrednie wywołanie usługi zabezpieczonej tokenem SAML (Rysunek 26). Usługa (klient) która w swoim kontekście ma już zalogowanego użytkownika może wywoływać kolejną zabezpieczoną usługę (SAML SP). Podczas takiego wywołania można propagować dane użytkownika do kolejnej usługi. Taka propagacja jest możliwa w sytuacji, gdy klient nie zna hasła użytkownika (np. użytkownik logował się z wykorzystaniem WebSSO - hasło jest znane tylko IDP). W takiej sytuacji klient generuje asercje SAML podpisane własnym kluczem które przekazuje w żądaniu do usługi. Usługa sprawdza asercję weryfikując poprawność podpisu. W weryfikacji nie bierze udziału IDP.

W takim scenariuszu ważne jest zaufanie usługi do asercji podpisanych przez klienta usługi.
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Rysunek 26 Bezpośrednie wywołanie usługi zabezpieczonej tokenem SAML
Przykładowy request zawierający w nagłówku token SAML wygenerowany przez klienta usługi:

<soapenv:Envelope xmlns:gs="http://spring.io/guides/gs-producing-web-service" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

   <soapenv:Header>

      <wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

         <wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="CertId-B983B432B51EAB89D2151998925042980">(...)</wsse:BinarySecurityToken>

         <saml2:Assertion ID="_B983B432B51EAB89D2151998925042077" IssueInstant="2018-03-02T11:14:10.420Z" Version="2.0" xsi:type="saml2:AssertionType" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

            <saml2:Issuer>asseco.pl</saml2:Issuer>

            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

               <ds:SignedInfo>

                  <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                  <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

                  <ds:Reference URI="#_B983B432B51EAB89D2151998925042077">

                     <ds:Transforms>

                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>

                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                     </ds:Transforms>

                     <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                     <ds:DigestValue>NtBL3M8mWLBeaN/rmFHjkORLoi0=</ds:DigestValue>

                  </ds:Reference>

               </ds:SignedInfo>

               <ds:SignatureValue>(...)</ds:SignatureValue>

               <ds:KeyInfo>

                  <ds:X509Data>

                     <ds:X509Certificate>(...)</ds:X509Certificate>

                  </ds:X509Data>

               </ds:KeyInfo>

            </ds:Signature>

            <saml2:Subject>

               <saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">testUser</saml2:NameID>

               <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:sender-vouches"/>

            </saml2:Subject>

            <saml2:Conditions NotBefore="2018-03-02T11:14:10.420Z" NotOnOrAfter="2018-03-02T11:19:10.420Z"/>

            <saml2:AuthnStatement AuthnInstant="2018-03-02T11:14:10.420Z">

               <saml2:AuthnContext>

                  <saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef>

               </saml2:AuthnContext>

            </saml2:AuthnStatement>

         </saml2:Assertion>

         <wsse:SecurityTokenReference wsse11:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV2.0" wsu:Id="STRSAMLId-B983B432B51EAB89D2151998925042981" xmlns:wsse11="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd">

            <wsse:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLID">_B983B432B51EAB89D2151998925042077</wsse:KeyIdentifier>

         </wsse:SecurityTokenReference>

         <ds:Signature Id="SIG-B983B432B51EAB89D2151998925043083" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

            <ds:SignedInfo>

               <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                  <ec:InclusiveNamespaces PrefixList="gs soapenv" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#"/>

               </ds:CanonicalizationMethod>

               <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

               <ds:Reference URI="#id-B983B432B51EAB89D2151998925043082">

                  <ds:Transforms>

                     <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                        <ec:InclusiveNamespaces PrefixList="gs" xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                     </ds:Transform>

                  </ds:Transforms>

                  <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                  <ds:DigestValue>AOLd1b0Jbhtqw28JgsmDUemO3aw=</ds:DigestValue>

               </ds:Reference>

               <ds:Reference URI="#STRSAMLId-B983B432B51EAB89D2151998925042981">

                  <ds:Transforms>

                     <ds:Transform Algorithm="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#STR-Transform">

                        <wsse:TransformationParameters>

                           <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>

                        </wsse:TransformationParameters>

                     </ds:Transform>

                  </ds:Transforms>

                  <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

                  <ds:DigestValue>JM6dXXSU3/cz896zs7l7wgOPOrY=</ds:DigestValue>

               </ds:Reference>

            </ds:SignedInfo>

            <ds:SignatureValue>(...)</ds:SignatureValue>

            <ds:KeyInfo Id="KeyId-B983B432B51EAB89D2151998925042978">

               <wsse:SecurityTokenReference wsu:Id="STRId-B983B432B51EAB89D2151998925042979">

                  <wsse:Reference URI="#CertId-B983B432B51EAB89D2151998925042980" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

               </wsse:SecurityTokenReference>

            </ds:KeyInfo>

         </ds:Signature>

      </wsse:Security>

   </soapenv:Header>

   <soapenv:Body wsu:Id="id-B983B432B51EAB89D2151998925043082" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

      <gs:helloRequest>

         <gs:param>wartość parametru</gs:param>

      </gs:helloRequest>

   </soapenv:Body>

</soapenv:Envelope>

W przypadku usług zabezpieczonych w ten sposób, które są wystawione na szynie - nic się nie zmienia w porównaniu do scenariusza bez szyny. Użycie szyny wprowadza tylko pewną standaryzację usług do których szyna przekazuje requesty. Wszystkie te usługi sprawdzając podpisy pod asercją mogą ufać tylko szynie. Zmniejsza to  liczbę klientów, którym musi ufać dana usługa. Nie zmienia to faktu, że szyna musi ufać podpisom asercji pochodzących z wszystkich klientów wywołujących usługi. Ten ostatni warunek nie ma zastosowania, gdy usługa na szynie jest zabezpieczona poprzez Username Token – punkt 3.1.
16 Lista dostępnych usług

W załączniku G2_lista_usług” umieszczona została lista dostępnych usług. Tabela zawiera nazwę usługi, jej krótki opis wraz z odniesieniem do zaimplementowanej specyfikacji, poziomem zabezpieczenia oraz adresy pod którymi dostępna jest usługa.
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<soapenv:Envelope xmlns:ui="http://gugik.gov.pl/g2/userInfo" xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">


   <soapenv:Header>


      <wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">


         <wsu:Timestamp wsu:Id="TS-F60F3D7190D6DC3FC81519942621023183">


            <wsu:Created>2018-03-01T22:17:01.023Z</wsu:Created>


            <wsu:Expires>2018-03-01T22:18:01.023Z</wsu:Expires>


         </wsu:Timestamp>


         <wsse:UsernameToken wsu:Id="UsernameToken-F60F3D7190D6DC3FC81519942618195182">


            <wsse:Username>usluga</wsse:Username>


            <wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-profile-1.0#PasswordText">haslo</wsse:Password>


            <wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary">Ro0SS13pnZIhzUgfwjb7/A==</wsse:Nonce>


            <wsu:Created>2018-03-01T22:16:58.195Z</wsu:Created>


         </wsse:UsernameToken>


      </wsse:Security>


   </soapenv:Header>


   <soapenv:Body>


      <ui:getUserInfo>


         <arg0>testCAPAP</arg0>


      </ui:getUserInfo>


   </soapenv:Body>


</soapenv:Envelope>
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