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1. Slownik

Tabela 1. Stownik

Pojecie/ Skrot

Opis

Administrator

Pracownik Zamawiajgcego nadzorujgcy prace sprzetu teleinformatycznego i
oprogramowania w centrum zarzgdzajgcym ASG-EUPOS

Audyt informatyczny

Sprawdzenie i zarchiwizowanie konfiguracji systemu przez Wykonawce przed
rozpoczeciem ustug wsparcia informatycznego

Centrum zarzadzajgce

Pomieszczenia, sprzet teleinformatyczny, oprogramowanie i wyposazenie
wykorzystywane na potrzeby systemu ASG-EUPOS

Czas reakcji

Czas w godzinach lub dniach, liczony od momentu pozyskania przez
Wykonawce informacji o incydencie do powiadomienia Zamawiajgcego o
sposobie i terminie rozwigzania incydentu

Czas obstugi

Czas w godzinach lub dniach, liczony od momentu pozyskania przez
Wykonawce informacji o incydencie do momentu przekazania, przez
Wykonawce informacji o rozwigzaniu incydentu

Dokumentacja

Wszelkie dokumenty, oprogramowanie lub procedury powstate w zwigzku z
realizacja zamdwienia.

Dokumentacja powykonawcza

Dokumentacja systemu ASG-EUPQOS obejmujaca: projekt funkcjonalny,
dokumentacje techniczng i powykonawczg systemu, instrukcje uzytkowania i
procedury bezpieczenstwa informacji

Godzina wsparcia

Okres czasu trwajgcy godzine zegarowa poswiecony przez Wykonawce na
wsparcie informatyczne swiadczone bezposrednio lub zdalnie.

Godziny pracy

Od 8:00 do 15:00 z wytgczeniem dni ustawowo wolnych od pracy, przy czym
sobota jest traktowana jako dzien wolny od pracy

Incydent krytyczny

Usterka lub awaria uniemozliwiajgca korzystanie z jednej lub wszystkich ustug
systemu ASG-EUPOS

Incydent pilny

Usterka lub awaria powodujgca obnizenie jakosci jednej lub wszystkich ustug
systemu ASG-EUPOS

Incydent standardowy

Kazda awaria lub usterka sprzetu informatycznego lub oprogramowania

Oprogramowanie

Oprogramowanie systemowe i aplikacyjne (uzytkowe) stosowane w centrum
zarzgdzajgcym oraz na stacjach referencyjnych systemu ASG-EUPOS

Podmiot trzeci

Przedsiebiorca, instytucja lub osoba fizyczna wykonujgca ustugi na rzecz
systemu ASG-EUPOS

Portal PZGiK

Portal internetowy obstugujacy wnioski uzytkownikéw systemu ASG-EUPOS

Praca zdalna

Wykonywanie ustug informatycznych spoza centrum zarzgdzajgcego ASG-
EUPOS

Sprzet teleinformatyczny

Komputery, urzagdzenia sieciowe, osprzet oraz urzadzenia peryferyjne
znajdujgce sie w centrum zarzgdzajgcym oraz na stacjach referencyjnych
systemu ASG-EUPOS

Strony

Zamawiajacy i Wykonawca wystepujacy tacznie

System ASG-EUPOS

Teleinformatyczny system wspomagania pomiarow satelitarnych i nawigacji

Srodowisko informatyczne

Sprzet teleinformatyczny, oprogramowanie tacza internetowe i procedury
stosowane w centrum zarzadzajgcym oraz na stacjach referencyjnych systemu
ASG-EUPOS

Upowazniony pracownik

Pracownik Zamawiajgcego petnigcy bezposredni nadzdr na funkcjonowaniem
centrum zarzadzajgcego ASG-EUPOS lub wskazany w umowie do
koordynowania wsparcia informatycznego

Wsparcie informatyczne

Czynnosci wykonywane przez Wykonawce na potrzeby systemu ASG-EUPQS,
ktorych przedmiot i sposdb wykonania zostaty opisane w SOPZ

Wykonawca

Podmiot swiadczgcy ustugi wsparcia informatycznego na rzecz Zamawiajgcego
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Zamawiajacy Gtéwny Urzad Geodezji i Kartografii

Zgtoszenie

Wystgpienie upowaznionego pracownika lub administratora o informacje,
konsultacje lub porade albo zawiadomienie o wystgpieniu incydentu

2.

3.

Przedmiot zamowienia

Przedmiotem zamowienia jest §wiadczenie ushugi wsparcia informatycznego w zakresie konfiguracji
i konserwacji sprzetu teleinformatycznego w centrach zarzadzajacych i na stacjach systemu ASG-
EUPQOS zgodnie z niniejszym opisem przedmiotu zamowienia, obejmujacych w szczegodlnosci:

1) przeprowadzenie audytu informatycznego sprzetu teleinformatycznego i oprogramowania
systemu ASG-EUPQS;

2) Monitorowanie stanu sprzgtu teleinformatycznego i oprogramowania w centrum zarzadzajacym i
na stacjach referencyjnych i sporzadzanie wymaganych raportow;

3) diagnozowanie zglaszanych incydentow, w tym okre§lanie ich zrodla, miejsca, skali
i oddziatywania na funkcjonowanie systemu ASG-EUPQOS;

4) rozwigzywanie incydentdéw w centrum zarzadzajacym oraz na stacjach referencyjnych poprzez
restarty lub rekonfiguracj¢ urzadzen i oprogramowania albo wymiang, W uzgodnieniu
Z Zamawiajacym, urzadzen i oprogramowania na inne dostarczone przez Zamawiajgcego;

5) instalowanie i konfigurowanie nowego sprzgtu teleinformatycznego i oprogramowania oraz
zmiany konfiguracji urzadzen i aktualizacja oprogramowania, w celu zapewnienia optymalnej
wydajnos$ci sprzetu teleinformatycznego w centrum zarzadzajacym i na stacjach referencyjnych;

6) utrzymanie techniczne strony internetowej systemu www.asgeupos.pl;

7) udzielanie administratorom konsultacji w zakresie konfiguracji, optymalizacji i funkcjonowania
sprzetu informatycznego i oprogramowania;

8) udzielanie wymaganych informacji i przesytanie miesi¢cznych raportow z wykonanych ustug
wsparcia informatycznego.

W ramach ogolnej odpowiedzialnosci Wykonawca jest zobowigzany do realizacji kompleksowych
dziatan zwigzanych z identyfikacja, rejestracja, kategoryzacja i priorytetyzacja incydentow, obstuga
i rozwigzywaniem incydentéw badz ich delegowaniem do podmiotéw trzecich, dokumentowaniem
rozwigzan oraz zamykaniem wszystkich zgloszen.

Wykonawca jest zobowigzany $§wiadczy¢ ustugi wsparcia informatycznego:

1) w godzinach pracy — poprzez petienie dyzuru bezposrednio w centrum zarzadzajacym lub
zdalnie oraz udzielanie konsultacji; bezposrednio, telefoniczne lub za pomocg poczty
elektronicznej, okreslenie centrum zarzadzajgcego, w ktorym petniony bedzie dyzur lezy w gestii
Wykonawcy;

2) poza godzinami pracy — poprzez dziatania wykonywane zdalnie oraz udzielanie konsultacji;

Wykonawca bedzie zobowigzany do $wiadczenia wsparcia informatycznego w trybie 24 h/7 dni
W tygodniu na warunkach okre$lonych w kolejnych rozdziatach niniejszego dokumentu:

Wsparcie informatyczne bedzie realizowane z wykorzystaniem istniejacych procedur
utrzymaniowych i eksploatacyjnych Zamawiajacego za pomocg bedacych w posiadaniu
Zamawiajacego narzedzi lub procedur 1 narzedzi zapewnionych przez Wykonawce,
a zaakceptowanych przez Zamawiajgcego.

Rozpoczecie ustugi wsparcia informatycznego nastgpi bezposrednio po zawarciu umowy 1 bedzie
realizowane rownoczesnie z prowadzeniem audytu informatycznego.

Warunki zamowienia

3.1. Podmiotyirole

1.

Glowny Urzad Geodezji i Kartografii (dalej Zamawiajgcy) jest urzedem obstugujagcym Gtownego
Geodete Kraju, w tym prowadzacym system ASG-EUPQOS oraz wykonujacym czynnos$ci materialno-
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techniczne shuzace realizacji zadan publicznych przypisanych Glownemu Geodecie Kraju, w tym
majacych znaczenie dla realizacji niniejszego zamowienia:

1) zapewnienie warunkow do ciaglosci dziatania sprzetu teleinformatycznego systemu ASG-
EUPOS;

2) zapewnienie funkcjonowania centrum zarzadzajacego ASG-EUPOS;

3) obstuga zamoéwien na dane i ushugi systemu ASG-EUPQOS poprzez portal PZGiK.

Centrum zarzadzajace ASG-EUPOS jest utrzymywane przez Zamawiajacego w dwoch terenowych

lokalizacjach:

1) centrum zarzadzajace ASG-EUPOS w Warszawie (gltéwne), 01-102 Warszawa, ul. Olbrachta
94B (siedziba GUGIK), dalej CZWawa;

2) centrum zarzadzajace ASG-EUPOS w Katowicach (zapasowe), 40-017 Katowice, ul Graniczna
29 bud. B (siedziba Bipromet S.A.), dalej CZKato;

3) CZWawa i CZKato potaczone sg statymi tgczami VPN i z kazdego z nich jest zapewniony petny
dostep do $rodowiska informatycznego systemu ASG-EUPOS.

3.2. Teleinformatyczny system ASG-EUPOS

1.

System ASG-EUPOS sktada si¢ z trzech podstawowych segmentow, ktorymi sa: modut stacji

referencyjnych, modut obliczeniowy oraz modut zarzadzania (centrum zarzadzajace). Do systemu

ASG-EUPOS jest wiaczonych 125 stacji referencyjnych rozmieszczonych réwnomiernie na terenie

catego kraju, w tym:

1) 84 stacje bedace wlasnoscig Zamawiajacego, ktore sa w petni zarzadzane przez administratoréw
ASG-EUPOS;

2) 15 stacji nalezacych do zewnetrznych instytucji naukowych oraz samorzadowych;

3) 26 zagranicznych stacji referencyjnych uzupetniajacych sie¢ ASG-EUPOS w strefie
przygranicznej.

Rozmieszczenie i wyposazenie stacji referencyjnych systemu ASG-EUPOS zostalo przedstawione
na stronie ASG-EUPOS w zaktadce: http://www.asgeupos.pl/index.php?wpg_type=syst_descr.

Obserwacje ze stacji referencyjnych sg przesytane do centrum zarzadzajacego i przetwarzane w czasie
rzeczywistym celem udostepnienia uzytkownikom w postaci danych korekcyjnych RTK/ DGNSS oraz
zapisywane w postaci plikow tekstowych RINEX na urzadzeniach dyskowych w CZWawa i CZKato.
Struktura systemu ASG-EUPOS pozwala na dotaczanie kolejnych stacji referencyjnych oraz
tworzenie nowych serwiséw poprzez dodawanie jednostek sprzetu i licencji oprogramowania.

3.2.1. Modut stacji referencyjnych

1.

Glownymi elementami stacji referencyjnych sa odbiorniki satelitarne wraz z antenami GNSS, ktore
odbierajg sygnaty z satelitdw nawigacyjnych. Na stacjach systemu ASG-EUPOS pracuja odbiorniki
sledzace sygnaty systemow GPS, GLONASS, Galileo. Stacje referencyjne umieszczone zostaly
gléwnie w budynkach administracji publicznej, co ma zapewni¢ ich wieloletnia, niezakldcong prace.
Stacje referencyjne bedace wlasnoscia Zamawiajacego sa  wyposazone w urzadzenia
telekomunikacyjne oraz urzadzenia podtrzymujace zasilanie w przypadku awarii sieci elektrycznej, a
stacje nalezace do sieci EPN s3 ponadto wyposazone w sensory meteorologiczne.

Dane obserwacyjne z wszystkich stacji referencyjnych wysytane sg réwnolegle do CZWawa
i CZKato, gdzie podlegaja opracowaniu. Komunikacja pomi¢dzy stacjami referencyjnymi nalezacymi
do Zamawiajgcego a CZWawa i CZKato odbywa sie poprzez sie¢ PESEL-NET MPLS, ktora zapewnia
bezpieczenstwo transmisji danych oraz wymagang przeptywno$¢ 1 male opdznienia transmisji. Dane
ze stacji zagranicznych oraz ze stacji stowarzyszonych sa transmitowane za pomocg publicznego
Internetu bez szyfrowania (i bez gwarantowanych parametrow opdznienia i przeptywnosci).

3.2.2. Modul obliczeniowy

Opracowanie danych obserwacyjnych GNSS realizowane jest za pomoca oprogramowania Trimble Pivot
Platform i oprogramowania APPS zainstalowanego w CZWawa i CZKato. Rozwigzanie takie zapewnia
redundancje obliczen, co umozliwia $wiadczenie ustug w trybie 24/7/365, przy zakladanej 99,7%
niezawodnosci 1 dostgpno$ci. W przypadku wystgpienia incydentu krytycznego istnieje mozliwosé
potautomatycznego przelaczenia serwisow systemu z CZWawa do CZKato i odwrotnie. W centrum
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zarzadzajagcym wszystkie urzadzenia sa podiagczone do moduléw zasilania awaryjnego w celu
zminimalizowania ryzyka zwigzanego z wystgpieniem przerw w dostawie energii elektrycznej,
aw CZWawa zasilanie awaryjne dodatkowo odbywa si¢ za pomocg generatora pradu.

3.2.3. Modul zarzadzajacy

Biezaca obstuge serwiséw systemu ASG-EUPOS zapewniaja administratorzy, a obstuge finansowo-
ksiggowa pracownik administracyjny. Do podstawowych zadan administratorow nalezy biezace
monitorowanie pracy poszczegolnych modutéw systemu, wykonywanie niezbednych testow infrastruktury
technicznej 1 uslug oraz prowadzenie serwisu wsparcia technicznego, celem utrzymania nieprzerwanego
funkcjonowania systemu ASG-EUPOS.

3.3. Serwisy systemu ASG-EUPOS

System ASG-EUPOS s$wiadczy ustugi dla uzytkownikow w trybie 24/7/365, co 0znacza, ze urzadzenia

pracuja nieprzerwanie w ciggu catego roku. Funkcjonalnie zostaty wydzielone nastepujace serwisy systemu
ASG-EUPOS:

1. Serwisy czasu rzeczywistego (NAWGEO, KODGIS, NAWGIS), polegajace na udostgpnianiu danych
korekcyjnych i umozliwiajace wykonywanie wzglednych pomiarow GNSS oraz wyznaczanie w
terenie wspotrzednych i wysokosci punktow. Do polaczenia si¢ z tymi serwisami najczescie]
wykorzystywana jest technologia transmisji danych pakietowych za pomocg sieci telefonii
komorkowej GSM (GPRS/ EDGE/ UMTS/ HSDPA),

2. Serwisy postprocessingu (POZGEO POZGEO D, POZGEO DF), polegajace na opracowaniu
przestanych obserwacji GNSS lub udostgpnianiu obserwacji GNSS do obliczen wykonywanych
samodzielnie przez uzytkownikow.

3. Serwis wsparcia technicznego, polegajacy na udostepnianiu materialdw informacyjnych
i szkoleniowych oraz udzielaniu uzytkownikom systemu wszelkiego rodzaju porad technicznych.
Pomoc $wiadczona jest droga telefoniczng lub mailowa w godzinach pracy centrum zarzadzajacego.
W soboty w centrum zarzadzajacym petniony jest dyzur administratora systemu celem monitorowania
pracy modutu obliczeniowego oraz udostepniania informacji uzytkownikom systemu.

3.4. Zasoby systemu ASG-EUPOS

3.4.1. Infrastruktura sprzetowa

1. W CZWawa znajduje si¢ ponizszy sprzet informatyczny i oprogramowanie:
1) Serwery Dell, Fujitsu i HP — tacznie 14 szt.,
2) Firewall Fortigate — 1 szt.,
3) Przetaczniki Cisco i HP — tgcznie 5szt.,
4) Router Cisco — 1 szt.,
5) Macierze dyskowe HP i Infotrend — tacznie 2 szt.,
6) Urzadzenia UPS Cover Partner — 2 szt.,
7) Stacje robocze (jednostki centralne, monitory, klawiatury) — 6 szt.
8) Komputery przenosne — 2 Szt.

9) Osprzet i wyposazenie — drukarka sieciowa, skaner, urzadzenie nagrywajace, telefony,
okablowanie strukturalne, listwy i zasilacze.

10) Oprogramowanie systemowe — m.in. MS Windows Server 2003/2008/2012/2012R2/2019.

2. W CZKato znajduje si¢ ponizszy sprzet informatyczny i oprogramowanie:
1) Serwery Dell, Fujitsu i HP — tacznie 14szt.,
2) Firewall Fortigate — 1 szt.,
3) Przetaczniki Cisco i HP — tacznie Sszt.,
4) Router Cisco — 1 szt.,
5) Macierz dyskowa HP — 1 szt.,
6) Urzadzenia UPS — 2 szt
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7) Stacje robocze (jednostki centralne, monitory, klawiatury) — 8 szt
8) Komputery przenosne — 2 Szt.

9) Osprzet i wyposazenie — drukarka sieciowa, skaner, urzadzenie nagrywajace, telefony,
urzadzenia klimatyzacyjne.

10) Oprogramowanie systemowe —m.in. MS Windows Server 2003/2008/2012/2012R2/2019.

3. Na stacjach referencyjnych znajduje si¢ ponizszy sprzgt informatyczny:

1) Firewall Juniper Netscreen 5GT
2) UPS EATON PW 9130, 9125, 5130
3) Konwerter TCP-IP MOXA NPort 5110

4. Rodzaj, typ, model, rok produkcji i inne szczegdty techniczne odnoszace si¢ do poszczegdlnych
lokalizacji lub jednostek sprzetu informatycznego i wyposazenia beda udostgpnione Wykonawcy
W centrum zarzgdzajacym ASG-EUPOS.

3.4.2. Aplikacje obliczeniowe

1. Trimble Pivot Platform

Trimble Pivot Platform w wersji 4.3 jest gtbwnym oprogramowaniem aplikacyjnym systemu ASG-EUPQOS,
ktore odpowiada za gromadzenie danych obserwacyjnych, ich przetwarzanie oraz udostgpnianie w postaci
danych korekcyjnych (serwisow) uzytkownikom systemu. Oprogramowanie TPP pracuje w srodowisku
Windows i objete jest odrebnag asysta techniczng producenta oprogramowania.

2. APPS

Automatic Post Processing Software — jest to oprogramowanie aplikacyjne stuzace do opracowania plikow
GNSS uzytkownikow systemu ASG-EUPOS przestanych do opracowania. APPS pracuje w srodowisku
Windows.

3. Microsoft SQL Server

Baza danych odpowiedzialna za prawidtowe dziatanie aplikacji TPP, APPS oraz internetowej strony
systemu ASG-EUPQOS. W CZWawa i CZKatao sg osobne bazy danych, ktore w trakcie przetaczenia ustug
z jednego centrum do drugiego wymagaja zsynchronizowania. W trakcie trwania umowy przewidziana jest
migracja bazy danych z MS SQL Server.

4. Bernese

Oprogramowanie Bernese v. 5.2 — jest to oprogramowanie aplikacyjne stuzace do obliczen precyzyjnych
wspotrzednych stacji referencyjnych systemu ASG-EUPOS i konserwacji geodezyjnego uktadu
odniesienia. Oprogramowanie Bernese v. 5.2 pracuje w $§rodowisku Linux.

5. DUDE

Oprogramowanie aplikacyjne DUDE wykorzystywane jest do monitorowania urzadzen IT. Za pomoca
protokotu SNMP gromadzone sa informacje dotyczace stanu poszczegdlnych urzadzen. Oprogramowanie
DUDE pracuje w srodowisku Windows.

6. Portal PZGiK

Portal PZGiK stuzy do udostepniania ustug, danych i materiatow systemu ASG-EUPOS w trybie on-line
przez Internet. Portal PZGIK pracuje w srodowisku Windows i powiazany jest z systemem ASG-EUPOS
poprzez bazg SQL Server. Portal PZGiK objety jest odrgbng asystg techniczna.

3.5. Warstwa dostepowa

1. W srodowisku informatycznym systemu ASG-EUPOS stosowane sg nastepujace metody dostepu:
1) dostep do systemu przez przegladarke www.asgeupos.pl i http://system.asgeupos.pl;
2) dostep do ustug czasu rzeczywistego poprzez protokét NTRIP TCP/ IP;
3) dostep do zbiorow danych za pomocg FTP;
4)  zdalny dostgp administracyjny poprzez tunel IPSec (VPN Point To Point).

2. W srodowisku informatycznym systemu ASG-EUPOS stosowane sg nastepujace polaczenia pomigdzy
komponentami systemu:
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1) polaczenia do stacji referencyjnych, realizowane poprzez:

a) MPLS +VPN z gwarantowang przepustowoscia i opoéznieniem — do stacji zarzadzanych
przez Zamawiajacego,

b) publiczny Internet (tacza dostarcza podmiot zewnetrzny) — do stacji referencyjnych
zarzadzanych przez podmioty zewnetrzne;

2) potaczenia pomigdzy CZWawa i CZKato (tacze podstawowe i zapasowe) w technologii VPN
i poprzez publiczny Internet;

3) potaczenie do publicznego Internetu w celu udostgpniania danych korekcyjnych poprzez GSM
oraz danych obserwacyjnych za pomoca serwera FTP;

4) potaczenie do sieci wewngtrznej GUGIK w celu obstugi portalu PZGiK.

3.6. Srodowisko backupowe

Srodowisko backupowe systemu ASG-EUPOS w CZWawa i CZKato sktada si¢ z biblioteki tasmowej
Tandberg Data Storage Loader wraz z taSmami magnetycznymi oraz Z serwera zarzadzania backupem
pracujagcym w $rodowisku Windows.

4.

ZaKkres prac

4.1. Przeprowadzenie audytu informatycznego

4.1.1. Cel audytu

1.

Celem audytu informatycznego jest inwentaryzacja sprzetu teleinformatycznego i oprogramowania,
identyfikacja elementow konfiguracji i struktury srodowiska informatycznego oraz zapewnienie
poprawnego modelu logicznego funkcjonowania sprzetu teleinformatycznego i oprogramowania
systemu ASG-EUPOQOS.

Audyt obejmie caly system ASG-EUPQOS, w tym konfiguracje sprzetu teleinformatycznego i jego
wydajnos¢, funkcjonalnos¢ zainstalowanego oprogramowania oraz wazno$¢ posiadanych kluczy
i licenciji.
W szczegdlnosci audyt powinien obejmowac:
1) analize architektury sprzetu informatycznego pod katem jego efektywnosci, w tym co najmniej:
a) sprawdzenie konfiguracji poszczegdlnych modutow funkcjonalnych systemu,
b) sprawdzenie zgodnosci stosowanego sprzgtu informatycznego z jego przeznaczeniem,
C) sprawdzenie istniejacych zabezpieczen sprzetowych i programowych,
d) kontrole wykorzystywania udostepnionych zasobéw informatycznych przez uprawnione
osoby;
2)  kontrole zasadnosci dostepu do zasobow wspotdzielonych, w tym co najmnie;j:
a) wykrycie mozliwych drog dostepu do systemu z zewnatrz,
b) przeprowadzenie testow bezpieczenstwa informacji i prawidtowego dziatania backup’u,
c) skanowanie skuteczno$ci zapor firewall i zabezpieczen antywirusowych,
d) sprawdzenie bezpieczenstwa serwera www i systemu komunikacji;
3) analiz¢ bezpieczenstwa DNS/IPS, w tym co najmniej:
a) sprawdzenie systemu uwierzytelniania haset dostgpowych,
b) sprawdzenie innych, wybranych elementéw systemu;

4) przedstawienie oceny zagrozen z opisem wykrytych probleméw oraz wskazaniem dziatan
zapobiegawczych w blizszym i dalszym horyzoncie czasowym.

Audyt ma odpowiedzie¢ na pytanie czy zasoby sa wykorzystywane efektywnie i zgodnie z projektem
funkcjonalnym, a dane sg dostatecznie zabezpieczone przed nieautoryzowanym dostgpem. Wynikiem
audytu winny by¢ zalecenia odnosnie zmian konfiguracyjnych sprzetu, zakupoéw sprzetu i licencji
oprogramowania oraz wprowadzenia zmian lub uzupehien do istniejacych procedur i dokumentow.
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Audyt winien by¢ przeprowadzony w czasie 3 (trzech) miesigcy od zawarcia umowy lacznie
z przekazaniem wynikéw audytu, w postaci raportu z audytu lub w innej uzgodnionej formie,
Zamawiajacemu.

Zamawiajacy, w miar¢ swoich mozliwosci, uwzgledni zalecenia Wykonawcy dotyczace
konfiguracji, rozbudowy i eksploatacji sprzetu teleinformatycznego.

4.1.2. Audyt sprzetu

1.

Audyt powinien objac¢ sprawdzenie parametrow technicznych jednostek sprzetowych istotnych dla
funkcjonowania systemu ASG-EUPOS, ich zadan i konfiguracji technicznej oraz wspotdziatania
z innymi elementami srodowiska informatycznego systemu.

Audyt ma da¢ informacje czy konfiguracja urzadzen jest zgodna z dokumentacjg powykonawcza
(z pdzniejszymi modyfikacjami), a takze, czy urzadzenia maja wymagane podzespoty.

Wynik audytu powinien umozliwi¢ zaplanowanie zmian w konfiguracji sprzgtu informatycznego oraz
wskaza¢ liste niezbednych zakupoéw sprzetu teleinformatycznego.

4.1.3. Audyt oprogramowania

1.

Audyt powinien obja¢ Systemy operacyjne oraz oprogramowanie uzywane na serwerach i stacjach
roboczych oraz wykorzystanie procesorow, pamigci RAM i przestrzeni dyskowej urzadzen. Niezbedne
bedzie wyszukanie i wskazanie programow i aplikacji nie majacych zwiazku z wykonywanymi
zadaniami.

Wynik audytu powinien wskaza¢ oprogramowanie niepozadane lub nadmiernie obcigzajace procesory
oraz umozliwi¢ dokonanie zmian w konfiguracji uniemozliwiajacych instalacje takiego
oprogramowania.

4.1.4. Audyt bezpieczenstwa

1.

Audyt ma ustali¢ podatno$¢ srodowiska informatycznego na zagrozenia, a takze czy
wykorzystywane zabezpieczenia sprz¢towe 1 programowe Oraz procedury sg bezpieczne,
oprogramowanie jest aktualne i ma wazne licencje, a takze czy administratorzy maja odpowiednie
prawa dostepu.

Nalezy sprawdzi¢ czy nie wystepuja luki w zabezpieczeniach oraz nieuprawnione polgczenia
z systemem lub proby takich potaczen.

Wynik audytu powinien wskaza¢ na zagrozenia bezpieczenstwa, zawieraC proponowane zmiany
w procedurach bezpieczenstwa oraz zalecenia dotyczace wdrozenia narzedzi i procesow
poprawiajacych bezpieczenstwo.

4.2. Obsluga zgloszen

1.

Wykonawca zapewni uruchomienie systemu przyjmowania zgloszen lub service-desku (dalej system
zgloszen) czynnego 7 dni w tygodniu, 24 godziny na dobe.

System zgloszen stanowi punkt kontaktu upowaznionych pracownikoéw Zamawiajgcego Ilub
administratoréw z Wykonawca we wszystkich sprawach zwigzanych ze wsparciem informatycznym.

System zgloszen winien zapewni¢:

1) przyjmowanie, rejestrowanie i ewidencja zgtoszen z wykorzystaniem wszystkich dostepnych
kanatow komunikacji;

2) udzielanie informacji lub konsultacji w zakresie sprzetu teleinformatycznego i oprogramowania;
3) kierowanie zgltoszen do zespotéw lub pracownikéw Wykonawcy lub podmiotow trzecich;

4) raportowanie obstugi zgloszen i incydentow

Zgloszenia beda przekazywane:

1) telefonicznie;

2) zapomocg poczty elektronicznej.

Dopuszcza sie sktadanie zgloszen za pomoca strony internetowej lub formularza zgtoszeniowego,
jezeli Wykonawca dysponuje internetowym systemem zarzadzania incydentami.

Zgloszenie bedzie zawiera¢ w szczegolno$ci opis incydentu (zdarzenia) oraz w miare mozliwosci opis
okolicznosci jego wystapienia.
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4.3. Diagnozowanie incydentow

1.

Celem procesu jest zminimalizowanie negatywnego wptywu incydentéw na dziatania klientow
korzystajacych z ustug systemu ASG-EUPQOS oraz jak najszybsze przywracanie funkcjonowania ustug
zachwianych przez incydenty.

W ramach procesu, Wykonawca bedzie odpowiedzialny za realizacje nastepujacych aktywnosci:

1) identyfikowanie i rejestrowanie incydentow;

2) badanie i diagnozowanie incydentow;

3) priorytetyzacje incydentéw Krytycznych;

4) przygotowanie wnioskow o podjecie dziatan dla przygotowanych rozwigzan jesli wymagajg one
formalnego uruchomienia procesu zarzgdzania zmiang;

5) delegowanie incydentow do pracownikow Wykonawcy lub podmiotow trzecich;

6) sprawdzenie funkcjonalnosci modutow S$rodowiska informatycznego zachwianej przez
incydenty;

7) opracowywania modeli (procedur) rozwigzywania incydentow dla najczestszych — typow
incydentow;

8) biezace informowanie Zamawiajacego o postepie w obstudze incydentow, raportowanie obstugi
incydentow.

4.4. Rozwiazywanie incydentow

1.

Celem procesu jest opracowanie rozwigzan tymczasowych i docelowych zmierzajacych do jak
najszybszego usunigcia przyczyn incydentow oraz zarzadzanie dziataniami zmierzajacymi do redukcji
liczby incydentéw w przysztosci.

Wykonawca w pierwszej kolejnosci bedzie realizowat czynno$ci zmierzajace do usunigcia incydentow

krytycznych.
W ramach procesu Wykonawca bgdzie odpowiedzialny za realizacje nastepujacych aktywnosci:

1) inicjowanie wprowadzania opracowanych rozwigzan i usuwanie wplywu incydentow na
funkcjonowanie $rodowiska informatycznego;

2) prowadzenie dziatlan majacych na celu zapobieganie wystepowania incydentéw zgodnie
z ustalonymi modelami lub pojedynczych incydentow o duzym wptywie na Srodowisko
informatyczne;

3) dokumentowanie rozwigzan dla incydentow i rejestrowanie potencjalnych usprawnien
zmierzajacych do zmniejszenia liczby incydentow w przysziosci;

4) utrzymywanie dziennika zdarzen oraz udostepnianie i przyjmowanie informacji od podmiotéw
trzecich uczestniczacych w rozwigzywaniu incydentow;

5) eskalowanie badania, diagnozy i rozwigzywania incydentéw, ktore dotycza elementow
srodowiska informatycznego pozostajacych poza odpowiedzialnoscig Wykonawcy (np. bledy
w oprogramowaniu, procedurach, itd.);

6) wypehienie protokotu uszkodzen sprzetu teleinformatycznego z opisem uszkodzen i zaleceniami
dotyczacymi dalszy dziatan.

Wszelkie proby rozwigzania incydentow na stacjach referencyjnych Wykonawca bedzie prowadzit

zdalnie (Wykonawca nie bedzie zobowigzany do wyjazdéw na stacje referencyjne).

Zamknigcie incydentu nastgpuje po potwierdzeniu przez Zamawiajgcego usuniecia problemow

w funkcjonowaniu §rodowiska informatycznego.

W ramach procesu diagnozowania i rozwigzywania incydentow Wykonawca jest zobowigzany do

biezacego utrzymania dokumentéw wymienionych w tabeli 2.
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Tabela 2. Dokumentacja zarzadzania incydentami

Lp. Nazwa Opis / ramowy zakres Termin przekazania
1. | Definicja procesu | Dokumentacja powykonawcza, opis procesu W terminie 14 dni od
obejmujacy co najmniej jego cel, polityke, modyfikacji

wyzwalacze, diagram z przebiegiem, opis krokdw, opis
rol i odpowiedzialnosci produkty, kluczowe procedury

i instrukcje
2. Informacja z Dziennik zdarzen, opis incydentu obejmujgcy Niezwtocznie po
diagnozowania przyczyng i oddziatywanie oraz priorytet rozwigzaniu incydentu
3. | Informacja z Dziennik zdarzen, opis dziatan, uczestnicy, uzyskane
rozwigzania efekty, zalecenia
4. Model Dokumentacja powykonawcza, opis procedur W terminie 14 dni od
incydentow obejmujacy co najmniej symptomy (wyzwalacze), opis przetestowania

przebiegu (czynnosci), opis odpowiedzialnosci,
oczekiwany efekt.

4.5. Zarzadzanie zasobami ASG-EUPOS

4.5.1. Monitorowanie srodowiska informatycznego

1. Monitorowanie $rodowiska informatycznego i analiza danych monitorowania ma umozliwié
wykrywanie potencjalnych zagrozen i stanowi podstawe do podejmowania dzialan zwigzanych
z biezagcym utrzymaniem i eksploatacja sprzetu teleinformatycznego i oprogramowania oraz
wprowadzaniem zmian.

2. Monitorowanie bedzie realizowane za pomoca narzg¢dzi udostepnione przez Zamawiajacego i narzedzi
Wykonawcy, z zachowaniem bezpieczenstwa systemu ASG-EUPOS.

3. W ramach procesu Wykonawca bedzie odpowiedzialny za realizacje nastgpujacych aktywnosci:

1) projektowanie i utrzymanie procesow monitorowania, w tym opracowanie propozycji nowych
miernikéw, strojenie, dostosowanie i konfiguracj¢ narzedzi monitorowania oraz wprowadzanie
zaakceptowanych przez Zamawiajacego zmian;

2) biezace monitorowanie $rodowiska informatycznego (w tym dokonywanie przegladow logow
systemowych i dokonywanie optymalizacji dziatania);

3) projektowanie i aktualizowanie procedur wykrywania i rejestracji zagrozen wynikajacych ze
zmian statuséw elementéw konfiguracji Srodowiska informatycznego;

4) projektowanie i aktualizowanie regut generowania powiadomien dla zagrozen (ang. warning);

5) filtrowanie i kategoryzacja zagrozen oraz prowadzenie oceny ryzyka;

6) zarzadzanie wykonywaniem dziatan zatwierdzonych do realizacji w wyniku pojawiania si¢
okreslonych zagrozen (np. opracowanie skryptéw do automatycznej reakcji na zdarzenia, itd.);

7) sporzadzanie okresowych raportow i aktualizacja dokumentacji powykonawczej systemu ASG-
EUPOS.

7. Minimalne zobowigzania Wykonawcy w obszarze monitorowania i zarzadzania incydentami zawiera
tabela 3.

Tabela 3. Parametry SLA dla obszaru monitorowania i zarzadzania incydentami

Lp. Parametr Rodzaj incydentu/ oczekiwana wartos¢
krytyczny pilny standardowy

1. Czas reakcji na incydent 15 min. 30 min 1h

2. Czas rozwigzania incydentu ah 8h 24h

3. Czas udokumentowania rozwigzania incydentu 2 dni robocze

4, Czas opracowania modelu postepowania dla incydentu 7 dni roboczych
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Czestotliwosé przegladu i analizy incydentéw co najmniej 1 raz w tygodniu

Czas zarejestrowania incydentu w dzienniku zdarzen niezwtocznie po rozwigzaniu incydentu

Czas wdrozenia modelu postepowania dla incydentu uzgodniony z Zamawiajgcym

8.

Wykonawca bedzie uwzgledniat spetnienie wymagan podanych w tabeli 3 w sporzadzanych przez
siebie raportach i zgodnie z nimi bedzie rozliczany.

4.5.2. Zarzadzanie zasobami

1.

Celem procesu jest zapewnienie ciggtosci dziatania systemu ASG-EUPOS poprzez podejmowanie
czynno$ci technicznych a w uzgodnieniu z Zamawiajacym takze czynnosci administracyjnych
niezbednych do utrzymania dostgpnosci i wydajnos$ci srodowiska informatycznego.

Wykonawca bedzie wspieral Zamawiajacego W zarzadzaniu dostgpnoscia i pojemnoscia srodowiska
informatycznego poprzez monitorowanie, zapewnienie dostepnos$ci sprzetu teleinformatycznego oraz
przygotowywanie analiz iprognoz co do wykorzystania iewentualnej rozbudowy sprzgtu
teleinformatycznego i oprogramowania.

W ramach procesu Wykonawca begdzie odpowiedzialny za realizacje nastgpujacych aktywnosci:

1) utrzymywanie uzgodnionego z Zamawiajacym poziomu dostgpnosci i wydajnosci sprzgtu
teleinformatycznego poprzez:
a) administrowanie, konfiguracje, strojenie i utrzymanie sprzetu teleinformatycznego,

b) monitorowanie ryzyk zachwiania ustalonego poziomu dost¢pnosci i wydajnosci sprzetu
teleinformatycznego,

c) prognozowanie i informowanie z wyprzedzeniem Zamawiajacego o potencjalnych
zagrozeniach z dostgpnoscia i wydajnoscia,

d) wykonywanie konserwacji i napraw sprzetu teleinformatycznego we wtasnym zakresie lub
po uzgodnieniu z Zamawiajacym - przekazywaniu do serwisu z opisem uszkodzenia, jesli
sprzet (osprzet) jest na gwarancji lub naprawa we wlasnym zakresie jest niemozliwa, oraz
jego rekonfigurowaniu po naprawie,

e) instalowanie nowo zakupionego sprzetu teleinformatycznego i oprogramowania oraz
przenoszenie sprzetu i oprogramowania,

f)  wykonywanie archiwizacji danych oraz tworzenie kopii bezpieczenstwa;
g) przygotowanie opisu zmian i propozycji rozwigzan, w tym projektow rozbudowy
srodowiska informatycznego;

2) biezace monitorowanie $rodowiska informatycznego oraz raportowanie o dostgpnosci ustug,
wydajnosci proceséw oraz obcigzeniu elementow sprzetu teleinformatycznego;

3) utrzymywanie aktualnej informacji o licencjach i gwarancjach dotyczacych sprzetu
teleinformatycznego i oprogramowania;

4) podejmowanie dziatan majacych na celu zapobieganie przecigzeniu elementéw sprzetu
teleinformatycznego

5) zglaszanie z wyprzedzeniem zapotrzebowania na zakup sprzetu, licencji lub aktualizacji
niezbednych elementéw S$rodowiska informatycznego, opracowanie opisow oraz okreslanie
parametréw technicznych i eksploatacyjnych potrzebnego sprzetu teleinformatycznego,
oprogramowania i materialow na potrzeby zamowien publicznych;

6) wykonywaniu innych dzialan zapewniajacych sprawnos¢ sprzetu teleinformatycznego
| oprogramowania, w tym:

a) dokonywanie doraznych zakupoéw akcesoridw i materiatéw eksploatacyjnych do sprzetu
teleinformatycznego na koszt Zamawiajacego i zgodnie z jego wytycznymi,

b) przygotowywanie sprzetu teleinformatycznego do pracy (konfiguracja, uzupetnianie
materiatow eksploatacyjnych).

Wykonawca bedzie zobowigzany do wspotdziatania z podmiotami trzecimi odpowiedzialnymi za

opieke gwarancyjng lub asyste pogwarancyjna elementow Srodowiska informatycznego.

Wspoldziatanie bedzie obejmowalo w szczegdlnosci uczestnictwo w spotkaniach, weryfikacje

produktéw, opracowanie opinii i rekomendacji oraz uczestnictwo w pracach zwigzanych

z wdrazaniem rozwigzan, sprzetu i oprogramowania.
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5. Szczegotowe zestawienie odpowiedzialno$ci Wykonawcy w ramach zarzadzania zasobami oraz
utrzymania i eksploatacji sprzetu teleinformatycznego i oprogramowania zawiera tabela 4.

Tabela 4. Zestawienie odpowiedzialnosci Wykonawcy w ramach utrzymania i eksploatacji sprzetu
informatycznego i oprogramowania

Obszary
kompetencyjne

Nazwa czynnosci

Obszar aplikacyjny

(oprogramowanie

Instalowanie oprogramowania, w szczegélnosci wgrywanie aktualizacji oprogramowania
systemowego i uzytkowego

standardowe Monitorowanie w zakresie incydentéw bezpieczeristwa, w szczegdlnosci przeglad alarméw
i dedykowane) bezpieczenstwa i logdw systemowych

Diagnozowanie problemow w dziataniu aplikacji obliczeniowych

Przygotowanie i testowanie nowych srodowisk aplikacyjnych

Rekonfigurowanie istniejgcych srodowisk aplikacyjnych
Obszar Konfigurowanie srodowiska wirtualizacyjnego, w szczegdlnosci zmiana parametrow
wirtualizacji ustawien, konfiguracja switch’y wirtualnych, tworzenie nowych maszyn wirtualnych,

konfiguracja przydziatu pamieci i mocy obliczeniowej

Monitorowanie i optymalizowanie dziatania sSrodowiska wirtualizacyjnego

Obszar systemow
operacyjnych

Instalowanie oprogramowania systemowego, w szczegolnosci wgrywanie aktualizacji
oprogramowania systemowego, monitorowanie waznosci licencji

Monitorowanie w zakresie incydentéw bezpieczenstwa, w szczegdlnosci przeglad alarméw
bezpieczenstwa i logdw systemowych

Monitorowanie i optymalizowanie proceséw obliczeniowych (parametryzacja, przeglad
kolejek itp.)

Obszar
infrastruktury
serwerowej

Konfigurowanie urzadzen (wprowadzanie parametréw pracy do urzadzen)

Monitorowanie parametrow dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci

Monitorowanie w zakresie incydentdw bezpieczenstwa, w szczegdlnosci przeglad alarméw
bezpieczenstwa i logdw systemowych

Aktualizowanie oprogramowania typu firmware, w szczegélnosci wgrywanie aktualizacji
oprogramowana do urzadzen, testowanie dziatania urzadzen

Instalowanie urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego
sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczenstwa informacji)

Raportowanie incydentdw zwigzanych z naruszeniem bezpieczenstwa

Obszar bazy
danych

Monitorowanie i optymalizowanie baz danych, w tym wykrywanie ,, waskich gardet”,
przydziat pamieci operacyjnej i masowej, monitoring pojemnosci, strojenie, monitorowanie
kompletnosci danych

Monitorowanie parametrow dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci

Monitorowanie serwerdw baz danych (ocena wydajnosci i pojemnosci instancji baz danych)

Monitorowanie w zakresie incydentdéw bezpieczenstwa, w szczegdlnosci przeglad alarmow
bezpieczenstwa i logdw systemowych

Zarzadzanie bazami danych, w szczegdlnosci rekonfiguracja parametréw, partycjonowanie
baz danych, przydzielanie zasobdw

Zarzadzania instancjami bazy danych (rekonfigurowanie parametréw instancji bazy danych)

Aktualizowanie oprogramowania typu firmware i oprogramowania aplikacyjnego, w
szczegdlnosci wgrywanie aktualizacji oprogramowania do urzadzen, testowanie dziatania
urzadzen po aktualizacji

Instalowanie urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego
sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczenstwa informacji)
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Obszar storage

Konfigurowanie urzgdzen w ramach warstwy (wprowadzenie parametréw pracy do

(macierze) urzadzen)
Monitorowanie parametréw dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci
Monitorowanie wydajnosci urzgdzen warstwy storage (identyfikacja , waskich gardet”,
strojenie)
Zarzadzanie zasobami storage (tworzenie nowych zasobdw, rekonfiguracja)
Optymalizowanie sieci SAN, w szczegdlnosci rekonfigurowanie parametréw urzadzen
sieciowych
Monitorowanie w zakresie incydentdéw bezpieczenstwa, w szczegdlnosci przeglad alarmow
bezpieczenstwa i logdw systemowych, weryfikacja kompletnosci danych
Aktualizowanie oprogramowania typu firmware, w szczegdlnosci wgrywanie aktualizacji
oprogramowana do urzadzen, testowanie dziatania urzadzen po aktualizacji

Obszar sieci Instalowanie urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego

sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczernstwa)

Konfigurowanie urzadzen (wprowadzanie parametréw pracy do urzadzen)

Konfigurowanie urzadzen HSM, w szczegdlnosci generowanie kluczy i wgrywanie
certyfikatow

Implementowanie zasad polityki bezpieczeristwa urzadzen sieciowych, konfigurowanie
urzadzen sieciowych (firewall, switch, VPN)

Monitorowanie parametrow dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci

Monitorowanie w zakresie incydentow bezpieczenstwa (przeglad alarméw bezpieczeristwa
i logow systemowych)

Monitorowanie wydajnosci sieci i dostepu do Internetu (monitorowanie NLB, obcigzenia
routeréw i switch’y, styku ISP)

Optymalizowanie sieci LAN, w szczegdlnosci przydzielanie adreséw, partycjonowanie sieci,
rekonfiguracja urzadzen

Zarzadzanie bazg uzytkownikow VPN, w szczegdlnosci tworzenie, modyfikowanie,
usuwanie uzytkownikow, nadawanie i odbieranie praw dostepu do VPN, implementowanie
wymagan polityki bezpieczenstwa informacji

Monitorowanie i optymalizowanie rozwigzania réwnowazenia obcigzenia sieciowego —
NLB, w tym parametryzowanie rozwigzania

Aktualizowanie oprogramowania typu firmware, w szczegdlnosci wgrywanie aktualizacji
oprogramowana do urzadzen, testowanie dziatania urzadzen po aktualizacji

Obszar srodowiska
backupowego

Konfigurowanie i utrzymanie systemu backupu, w szczegdlnosci wgrywanie licencji,
konfigurowanie scenariuszy archiwizowania danych, przyrostu danych.

Rozszerzanie srodowiska o nowe zasoby (urzadzenia, tasmy, dyski).

Konfigurowanie urzadzen (wprowadzenie parametrow pracy do urzadzen)

Monitorowanie parametrow dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci

Aktualizowanie oprogramowania typu firmware, w szczegdlnosci wgrywanie aktualizacji
oprogramowana do urzgdzen, testowanie dziatania urzadzen po aktualizacji

Instalowanie i utrzymanie urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana
wadliwego sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczerstwa)

Monitorowanie parametrow dziatania urzadzen, w szczegdlnosci monitorowanie
wydajnosci, temperatury, stanu sprzetu, pojemnosci

Monitorowanie w zakresie incydentdéw bezpieczenstwa, w szczegdlnosci przeglad alarmow
bezpieczenstwa i logdw systemowych

6.

W przypadkach, gdy Zamawiajacy ma zawarta umowe z podmiotem trzecim obejmujaca gwarancje

na dostarczane elementy srodowiska informatycznego, odpowiedzialno$¢ za realizacje calosci lub
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czesci czynnosci wymienionych w tabeli 4 (instalacja aktualizacji, testowanie, konfiguracja) bedzie
ponosit whasciwy podmiot trzeci. W przypadku podjecia dziatan przez podmiot trzeci Wykonawca
jest odpowiedzialny za okreslenie ram dla dziatan podmiotu realizujacego dziatania, koordynacje jego
dziatan oraz wsparcie Zamawiajacego w czynnosciach odbioru wynikow tych dziatan.

Zobowigzania Wykonawcy W ramach zarzadzania zasobami oraz utrzymania s$rodowiska
informatycznego okresla tabela 5. W przypadku fizycznych awarii sprzgtu nie wynikajacych z dziatan
Wykonawcy, jest on zwolniony od dotrzymania ponizszych parametrow, do czasu naprawy/wymiany
uszkodzonego sprzetu.

Tabela 5. Parametry SLA dla obszaru zarzagdzania zasobami i utrzymania srodowiska informatycznego

Lp. Parametr Wymagalno$é/ Oczekiwana warto$é
dzienna miesieczna roczna
1. Dostepnos¢ serwerdw fizycznych 97% 99% 99,7%
2. Dostepnos¢ przestrzeni dyskowych 97% 99% 99,7%
3. Dostepnosc¢ baz danych 97% 99% 99,7%
4. Dostepnosc¢ urzadzen sieciowych 97% 99% 99,7%
5. Dostepnosc¢ systemow backupowych 97% 99% 99,7%
6. Dostepnosc¢ serwerow wirtualnych 97% 99% 99,7%
7. Dostepnosc¢ narzedzi Service Desk i monitoringu 97% 99% 99,7%
8. Dostepnosc aplikacji i narzedzi standardowych 97% 99% 99,7%
9. Dostepnosc ustug zewnetrznych systemu 97% 99% 99,7%

4.5.3. Zarzadzanie zmianami

1.

4.

Wykonawca bedzie zarzadzat wprowadzaniem zmian w srodowisku informatycznym, obejmujacych:

1) zmiany eksploatacyjne i utrzymaniowe zwigzane usuwaniem biezacych awarii oraz instalacja;
konfiguracja i uruchamianiem sprzetu teleinformatycznego i oprogramowania;

2) zmiany rozwojowe wynikajace z planoéw wprowadzania w srodowisku informatycznym sprzetu
oprogramowania i wyposazenia;

Wprowadzenie zmian bedzie si¢ odbywalo zgodnie z przygotowanymi przez Wykonawce

i zatwierdzonymi przez Zamawiajgcego procedurami.

Zamawiajacy planuje w okresie realizacji zamowienia wprowadzenie nastepujgcych zmian w Systemie
ASG-EUPOS:

1) wirtualizacje srodowiska w centach zarzadzajacych;
2) wdrozenie nowych serwerow domeny oraz bazy danych MSSQL;

3) optymalizacja srodowiska w zwigzku z wdrozeniem nowych serwerdéw (po dwa serwery na CZ)
i zwolnieniem zasobow obecnie wykorzystywanych na ten cel maszyn;

4) integracje sieci biurowej systemu ASG-EUPOS z siecia GUGIK.
Zobowigzania Wykonawcy w obszarze zarzadzania zasobami i zmianami zawiera tabela 6.

Tabela 6. Parametry SLA dla obszaru zarzadzania zasobami i zmianami

Lp.

Parametr Rodzaj parametru/ Oczekiwana
wartosc

Monitorowanie Srodowiska informatycznego co najmniej 1 raz dziennie?

Monitorowanie bazy licencji i gwarancji co najmniej 1 raz w miesigcu

Zarzadzanie zmianami pilne standardowe

Czas oceny zmiany 1 godz. do 1 dnia roboczego
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5. Czas obstugi zmiany 3 godz. uzgodniony z
Zamawiajacym
6. Aktualizacja dokumentacji po wprowadzeniu zmiany 7 dni roboczych
7. Testowanie planéw awaryjnych i procedur co najmniej 1 raz na miesigc
8. Przegladdw plandw awaryjnych i procedur (zapewnienie co najmniej 1 raz na kwartat
ciggtosci)

Y dodatkowo po kazdorazowym rozwiazaniu zgtoszonego incydentu

4.6.

1.

Utrzymanie spoéjnosci sSrodowiska informatycznego

Celem procesu jest zapewnienie spdjnosci S$rodowiska informatycznego i zapewnienie
kompatybilnos$ci poszczegdlnych elementéw oraz zachowanie poprawnej konfiguracji sprzgtu
teleinformatycznego.

W ramach procesu Wykonawca bedzie realizowat nastepujace aktywnosci:

1) przygotowanie i opracowanie zmian W $rodowisku informatycznym w  zakresie
odpowiedzialnosci Wykonawcy;

2) opiniowanie propozycji zmian do $rodowisko informatycznego pod katem ich wplywu na
funkcjonalnos¢ systemu ASG-EUPOS;

3) weryfikacja kompletnosci proponowanych rozwigzan pod wzgledem mozliwosci ich wdrozenia i
utrzymania;

4) przygotowanie srodowiska testowego i produkcyjnego dla wdrazanych zmian;

5) wdrozenie zmian w §rodowisku produkcyjnym lub wsparcie eksperckie w procesie odbioru zmian
wdrazanych przez podmioty trzecie, w tym;

a) dostosowanie i konfigurowanie sprzetu teleinformatycznego,

b) instalowanie i konfigurowanie oprogramowania,

c) aktualizowanie konfiguracji sprzetu teleinformatycznego i oprogramowania,
d) udostepnienie administratorom niezbe¢dnej dla ich dziatania informaciji;

6) Utrzymanie i aktualizowanie dokumentacji systemu ASG-EUPOS z zastosowaniem notacji,
formatow i narzedzi wykorzystywanych w ramach calej dokumentacji.

Udzielanie konsultacji

Konsultacje bedg polegaty na udzielaniu administratorom i upowaznionym pracownikom informacji
i porad, bezposrednio lub za pomocg telefonu, lub poczty elektronicznej, w zakresie konfiguracji,
optymalizacji i funkcjonowania sprzetu teleinformatycznego i oprogramowania.

Wykonawca zobowigzany jest zapewni¢ udzielanie konsultacji:

1) w dni robocze — niezwtocznie, nie pdzniej jednak niz w ciggu 1 godz. od zgloszenia;

2) W dni wolne od pracy i $wieta — w ciggu 8 godz. od zgloszenia, nie pdzniej jednak niz o godz.
8.00 najblizszego dnia roboczego.

Zghaszanie potrzeby konsultacji bedzie si¢ odbywato w sposob okreslony dla zgtaszania incydentow.

Zamawiajacy zastrzega sobie prawo udziatu pracownikéw Zamawiajgcego w pracach zwigzanych
w wykonywaniem przedmiotu zamowienia.

4.8. Raportowanie

1.

Wykonawca w ramach realizacji zamowienia jest zobowigzany do sktadania okresowych raportow
z dziatan podejmowanych w ramach wsparcia informatycznego w zakresie:

1) monitorowania srodowiska informatycznego;
2) utrzymania srodowiska informatycznego;

3) rozwigzywania incydentow;

4) Dbezpieczenstwa informacji;
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6.

5) innych obszar6w uznanych przez Strony za istotne dla realizacji zamoéwienia.

W przypadku potrzeby zmian zasad wspotpracy w toku realizacji zamowienia stosowany bedzie
analogiczny tryb i terminy jak dla modyfikacji obowigzujacych juz dokumentow.

Bezpieczenstwo informacji

Wykonawca bedzie uczestniczyt w zarzadzaniu bezpieczenstwem informacji zgodnie ze standardami
bezpieczenstwa teleinformatycznego oraz procedurami bezpieczenstwa informacji, wspotpracujac
z osobami odpowiedzialnymi za obszar bezpieczenstwa informacji Zamawiajacego.

W ramach procesu Wykonawca bedzie odpowiedzialny za realizacj¢ nastepujacych aktywnosci:
1) wykonywanie analizy i oceny ryzyka, w tym:
a) identyfikowanie zagrozen i podatnos$ci srodowiska informatycznego na zagrozenia,

b) oceny ryzyk zwigzanych ze zidentyfikowanymi zagrozeniami oraz sposob postepowania
z ryzykiem szczatkowym;

2) monitorowanie poziomu bezpieczenstwa systemow m.in. poprzez:

a) weryfikacje integralnosci i dostgpnosci danych i informacji gromadzonych w srodowisku
informatycznym,

b) rozwigzywanie incydentow bezpieczenstwa,

c) weryfikacje podmiotow trzecich poprzez kontrolg uprawnien oraz kontrolg dostarczanego
sprzetu teleinformatycznego i oprogramowania,

d) sprawdzanie sprzetu informatycznego i oprogramowania pod wzgledem realizowanych
procesow,

e) informowanie Zamawiajagcego o0 potrzebie zapewnienia obslugi gwarancyjnej
i pogwarancyjnej sprzetu informatycznego i oprogramowania;

3) prowadzenie okresowych testow penetracyjnych, pozwalajacych wykry¢ i zatata¢ luki
W systemie zabezpieczen;

4) utrzymywanie w aktualno$ci dokumentacji bezpieczenstwa informacji, w tym polityki
bezpieczenstwa i procedur bezpieczenstwa w zakresie utrzymywanych elementow $srodowiska
informatycznego.

Operacyjne zarzadzanie uprawnieniami dostgpu do $rodowiska informatycznego pozostaje
W odpowiedzialno$ci Zamawiajacego

Zobowigzania Stron

6.1. Dodatkowe zobowigzania Zamawiajacego

1.

Zamawiajacy zapewni Wykonawcy w zakresie niezbednym do $wiadczenia ustug wsparcia
informatycznego i zgodnie z wewngetrznymi regulacjami Zamawiajgcego w zakresie bezpieczenstwa:

1) dostep bezposredni do obiektow, sprzetu teleinformatycznego, oprogramowania oraz
dokumentacji powykonawczej systemu ASG-EUPQS;

2) stanowisko pracy osobie petiacej dyzur z dostgpem do $rodowiska informatycznego systemu
ASG-EUPOS oraz do Internetu;

3) dostep zdalny do srodowiska informatycznego z zachowaniem obowiazujacych procedur.

Zamawiajacy bedzie udzielal Wykonawcy na biezaco wyjasnien oraz przekazywat informacje

w zakresie niezbednym do §wiadczenia ustug wsparcia informatycznego.

Zamawiajacy w okresie trwania wsparcia informatycznego bedzie informowal Wykonawce

Z niezbednym wyprzedzeniem o zamiarze podigczenia dodatkowego sprzetu teleinformatycznego,

instalacji dodatkowego oprogramowania lub wprowadzenia istotnych zmian do $rodowiska
informatycznego.
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6.2. Dodatkowe zobowigzania Wykonawcy

1.

Wszelkie dzialania Wykonawcy w ramach realizacji przedmiotu zaméwienia bedg oparte o uznane
standardy i metodyki wykorzystywane w obszarze wsparcia informatycznego. Wykonawca bedzie
realizowal zamdwienie z najwyzsza starannoscig, efektywnoscia oraz zgodnie z najlepsza praktyka
i wiedzg zawodowa.

Wykonawca zobowigzany bedzie dokona¢ z Zamawiajagcym, z niezbednym wyprzedzeniem,
wszelkich koniecznych ustaleh mogacych wptywac na realizacj¢ zamowienia.

Wykonawca zobowigzany bedzie stosowaé si¢ do wytycznych bezpieczenstwa systemow IT oraz do
procedur bezpieczenstwa informacji stosowanych przez Zamawiajacego; wytyczne i procedury
zostang przekazane po podpisaniu umowy.

Wykonawca zobowigzany bedzie do utrzymania w aktualnosci dokumentow udostgpnionych przez
Zamawiajacego jak i wytworzonych przez Wykonawce w ramach realizacji zamowienia.

Wykonawca bedzie udzielat Zamawiajagcemu okresowo lub na wniosek Zamawiajacego informacji
na temat stanu realizacji zamoéwienia zgodnie z obowigzujaca Strony procedura.

Wykonawca zobowigzany bedzie do zapewnienia we wilasnym zakresie dodatkowych narzg¢dzi
do monitorowania srodowiska informatycznego, innych niz b¢dace w posiadaniu Zamawiajacego,
w przypadkach, gdy uzna je za niezbedne do realizacji zamowienia. Wykonawca przed zastosowaniem
wiasnych narze¢dzi zobowigzany bedzie do uzyskania akceptacji Zamawiajacego.

7. Postanowienia koncowe

1.

Wszelkie dane i informacje wytwarzane przez Wykonawcg w ramach realizacji zamowienia
sa wilasno$cia Zamawiajacego (dotyczy to w szczegodlnosci danych i informacji gromadzonych
W procesie monitorowania).

Wykonawca zachowa w tajemnicy wszelkie dane autoryzacyjne (identyfikatory, logi systemowe i
hasta) stuzace do dostgpu do $rodowiska informatycznego, a takze dane iraporty oraz dane o
uzytkownikach i administratorach systemu ASG-EUPOS oraz zastosuje wszelkie dostepne srodki, aby
zapobiec ich nieuprawnionemu ujawnieniu lub wykorzystaniu.

Wykonaweca jest zobowigzany do zrealizowania zamowienia zgodnie z ogélnopolskim standardem
dotyczacym zarzadzania bezpieczenstwem informacji oraz prowadzi¢ dzialania zwigzane z realizacja
zaméwienia zgodnie z dobrymi praktykami ITIL w wersji 3.0, normg I1SO 20000 lub innym
dokumentem réwnowaznym.

Dokumentacja techniczna powinna by¢ przekazana w formie elektronicznej, wszystkie dokumenty
zrodlowe, ktore zostaly wykonane w wersji analogowej, powinny by¢ przetworzone do formy
elektronicznej przy jednoczesnym zachowaniu i przekazaniu oryginatow.

Raport z audytu informatycznego i analiz¢ wynikow przeprowadzonych testow (pomiardéw),
niezaleznie od postaci elektronicznej, nalezy przedstawi¢ w 2 egzemplarzach w formie drukowane;.
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