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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

1 Wstep

Niniejszy dokument opisuje przedmiot zamodwienia dostarczanego przez Wykonawce realizowanego
w ramach postepowania ,Dostawa, utrzymanie oraz zapewnienie ciggtosci dziatania infrastruktury w

ramach projektow CAPAP, ZSIN — Faza I, K-GESUT".

11

Ponizej przedstawiona jest struktura dokumentu wraz z krétkim opisem charakteryzujagcym kazdy

z rozdziatéw:

Rozdziat 1 — jest wprowadzeniem do dokumentu i opisuje niniejszg strukture dokumentu.
Rozdziat 2 - opisuje najwazniejsze pojecia stosowane w niniejszym dokumencie.

Rozdziat 3 - opisuje ramy formalno-prawne (w tym kontekst projektéw) w jakim realizowane jest
dziatanie ,Dostawa, utrzymanie oraz zapewnienie ciggtosci dziatania infrastruktury w ramach
projektow CAPAP, ZSIN — Faza Il, K-GESUT".

Rozdziat 4 - opisuje sposdb organizacji zamowienia. W tym strukture organizacyjng projektow.
Rozdziat 5 - definiuje przedmiot zamdwienia oraz wskazuje kluczowe terminy realizacji.

Rozdziat 6 - opisuje systemy informatyczne SIG

Rozdziat 7 - opisuje posiadang przez Zamawiajgcego infrastrukture sprzetowo-programowa oraz
osrodki przetwarzania danych

Rozdziat 8 - przedstawia wizje docelowg rozwigzania

Rozdziat 9 - opisuje wymagania na docelowe rozwigzanie programowo-sprzetowe w ramach
dostawy infrastruktury.

Rozdziat 10 — opisuje oczekiwany sposdb realizacji ustugi instalacji i konfiguracji (w tym migracji
danych).

Rozdziat 11 - opisuje kontekst utrzymania infrastruktury sprzetowo-programowej oraz jej
zagadnienia realizacyjne.

Rozdziat 12 - opisuje zakres Swiadczenia ustugi utrzymania.

Rozdziat 13 — opisuje narzedzia monitoringu.

Rozdziat 14 - opisuje wymagania dotyczace poziomu Swiadczenia ustugi utrzymania.

Rozdziat 15 — opisuje zasady raportowania realizacji przedmiotu zamdwienia.

Rozdziat 16 — opisuje oczekiwany sposdb realizacji ustugi asysty technicznej.

Rozdziat 17 - opisuje zakres dokumentacji, ktéra musi powsta¢ w ramach realizacji niniejszego
postepowania.

Rozdziat 18 — opisuje sposéb odbioru dokumentacji i raportéw miesiecznych
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Rozdziat 19 — opisuje zakres warsztatow do realizacji.

Rozdziat 20 — opisuje role Rady Architektury SIG.

Rozdziat 21 — opisuje dodatkowe zobowigzania Wykonawcy
Rozdziat 22 — opisuje dodatkowe zobowigzania Zamawiajgcego

Rozdziat 23 — zawiera liste zatgcznikéw do niniejszego dokumentu.
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Baza Danych Obiektéw Ogdlnogeograficznych o szczegdétowosci odpowiadajgcej
mapie ogdlnogeograficznej w skali 1: 250 000 — Magazyn danych KSZBDOT.

Baza danych obiektéw topograficznych o szczegétowosci odpowiadajacej mapie
topograficznej w skali 1: 10 000 - Magazyn danych KSZBDOT.

ang. Border Gateway Protocol.

Centrum Analiz Przestrzennych Administracji Publiczne;j.

Model przetwarzania w chmurze obliczeniowej.

Centralny Osrodek Dokumentacji Geodezyjnej i Kartograficznej.

Maksymalny czas, liczcony od momentu poprawnego zgtoszenia do momentu
przekazania, przez Wykonawce, rozwigzania i potwierdzenia przez Zamawiajgcego
mozliwosci zamkniecia zgtoszenia.

Czas liczony od momentu pozyskania informacji o zdarzeniu (Incydent, zgtoszenie)
do powiadomienia zgtaszajgcego o sposobie i terminie realizacji zdarzenia lub do
momentu eskalacji tego zdarzenia.

Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r.
ustanawiajgca infrastrukture informacji przestrzennej we Wspdlnocie Europejskiej
(INSPIRE).

8 godzin roboczych w ramach Godzin pracy CODGIK.

Dziatanie realizowane po stronie Zamawiajgcego polegajagce na budowie
wyposazeniu w niezbedng infrastrukture pomieszczenia serwerowni w budynku
CODGiK ul. Jana Olbrachta 94B, 01-102 Warszawa.

Ewidencja Miejscowosci, Ulic i Adresow.

Projekt model bazy danych przestrzennych dotyczacych srodowiska przyrodniczego
wraz z systemem zarzgdzania w aspekcie kartograficznych opracowan
tematycznych.

Elektroniczna Platforma Ustug Administracji Publicznej — portal internetowy
udostepniajacy informacje na temat ustug publicznych realizowanych droga
elektroniczna.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Projekt ,Georeferencyjna Baza Danych Obiektéw Topograficznych (GBDOT) wraz
z krajowym systemem zarzgdzania” realizowany w ramach Programu Operacyjnego
Innowacyjna Gospodarka, lata 2007-2013, Priorytet VII Spoteczenstwo informacyjne
— Budowa elektronicznej administracji.

Portal internetowy zgodny 2z dyrektywa INSPIRE, petnigcy role brokera,
udostepniajacego uzytkownikom dane i ustugi geoprzestrzenne poprzez wyszukanie
zadanych informacji, ktérego dysponentem jest Gtdwny Geodeta Kraju. Rozwijany
w ramach projektu Geoportal2.

System GEOPORTAL wraz z Systemami dziedzinowymi.

Projekt rozwoju infrastruktury informacji przestrzennej w Polsce, realizowany
w ramach Programu Operacyjnego Innowacyjna Gospodarka, lata 2007-2013,
Priorytet VIl Spoteczenstwo informacyjne — Budowa elektronicznej administracji.
Projekt stanowi kontynuacje projektu Geoportal.gov.pl.

Okres trwajacy godzine zegarowg w ramach Godzin pracy Zamawiajgcego.

Od 7.15 do 15.15, od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy i dni wolnych w CODGIiK, o ktdrych Zamawiajacy poinformowat
Wykonawce.

0Od 8.15 do 16.15, od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy i dni wolnych u Zamawiajgcego, o ktérych Zamawiajgcy poinformowat
Wykonawce.

Gtéwny Urzad Geodezji i Kartografii.

z ang. hardware security module, urzgdzenie stanowigce element infrastruktury PKI
posiadajgce sprzetowe zabezpieczenia oraz certyfikat Swiadczagcy o klasie
bezpieczenstwa.

Infrastruktura Informacji Przestrzenne;j.

Nieplanowana przerwa lub obnizenie jakosci ustugi biznesowe;.

Kazdy inny nie bedacy Incydentem pilnym ani Incydentem krytycznym.

Incydent uniemozliwiajgcy korzystanie z ustug biznesowych w co najmniej jednej
lokalizacji.

Incydent uniemozliwiajgcy korzystanie z ustug biznesowych na co najmniej jednym
stanowisku w lokalizacji.

Integrujgca Platforma Elektroniczna
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Projekt ISOK (Informatyczny System Ostony Kraju przed nadzwyczajnymi
zagrozeniami) realizowany przez konsorcjum Krajowy Zarzad Gospodarki Wodnej,
Instytut Meteorologii i Gospodarki Wodnej, Gtéwny Urzad Geodezji i Kartografii,
Rzadowe Centrum Bezpieczenstwa i Instytut tgcznosci.

Kodeks postepowania dla dziatéw informatyki, zawierajacy zbidr zalecen jak
efektywnie i skutecznie oferowac ustugi informatyczne.

KSZBDOT

Krajowy System Zarzadzania Bazg Danych Obiektéw Topograficznych.

NMPT

Numeryczny Model Pokrycia Terenu.

NMT

Numeryczny Model Terenu.

Oprogramowanie

standardowe

Gotowe oprogramowanie publicznie dostepne w sprzedazy, stanowigce dla
organizacji alternatywny sposéb pozyskania poza samodzielnym ich wytworzeniem.
Oprogramowanie Standardowe jest produktem typu COTS (Commercial Off-The-
Shelf).

Opis przedmiotu zamdwienia.

Program Operacyjny Polska Cyfrowa.

PRINCE 2

Metodyka zarzgdzania projektami. Wtascicielem metodyki jest Office Government
Commerce.

PRNG

Panstwowy Rejestr Nazw Geograficznych.

Problem

Przyczyna jednego lub wielu Incydentéw.

Pryncypia Architektury

Korporacyjnej

Materiat opracowany w ramach Zespotu do spraw rozwoju strategii informatyzacji
administracji  publicznej w  Ministerstwie = Administracji i  Cyfryzacji
https://mac.gov.pl/projekty/architektura-korporacyjna-panstwa.

PZGiK

Panstwowy Zaséb Geodezyjny i Kartograficzny.

RCiIWN

Rejestr Cen i Wartosci Nieruchomosci.

(ang. recovery point objective) — akceptowalny poziom utraty danych wyrazony w
czasie

(ang. recovery time objective) — czas w jakim nalezy przywrdci¢ proces po
wystgpieniu awarii

(ang. supplier and contract management information system) System Zarzadzania
Dostawcami i Umowami

Fundusze Unia Europejska
Eu ropejskie Europejski Fundusz X ok
Polska Cyfrowa Rozwoju Regionalnego *aX
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Systemy Informatyczne GUGIK - Zestaw metod, narzedzi i wytycznych dotyczacych
realizacji projektow w Gtéwnym Urzedzie Geodezji i Kartografii.

W szczegdlnosci sg to systemy informatyczne dziatajgce w infrastrukturze
sprzetowo programowej Zamawiajgcego oraz w odniesieniu do przysztosci takze
systemy i narzedzia planowane do budowy i wdrozenia.

Specyfikacja Istotnych Warunkéw Zamodwienia.

ang. Single Sign On. Szczegdlna forma uwierzytelnienia pozwalajgca uzytkownikowi
uwierzytelnic sie tylko raz i uzyska¢ dostep do zasobow wielu systeméw, do ktérych
nadano uzytkownikowi uprawnienia.

Zamawiajacy i Wykonawca.

System Zarzadzania Bezpieczenstwem Informacji.

System Zarzadzania Numerycznym Modelem Terenu.

TERYT 2

Projekt TERYT 2 - Panstwowy rejestr granic i powierzchni jednostek podziatow
terytorialnych kraju realizowany w ramach Programu Operacyjnego Innowacyjna
Gospodarka, lata 2007-2013, Priorytet VII Spoteczenstwo informacyjne — Budowa
elektronicznej administracji.

TERYT 3

Projekt TERYT 3 - Rozbudowa systeméw do prowadzenia rejestrow adresowych —
Etap I, realizowany w ramach Programu Operacyjnego Innowacyjna Gospodarka,
lata 2007-2013, Priorytet VIl Spoteczenstwo informacyjne — Budowa elektronicznej
administracji.

Unia Europejska.

Uniwersalny Modut Mapowy.

Umowa, ktdra zostanie podpisana na realizacje Zamowienia.

Ustugi Asysty

Wsparcie Zamawiajgcego przez Wykonawce. Szczegdtowy zakres wsparcia bedzie
okreslony w chwili wystgpienia takiej potrzeby i moze dotyczy¢ rozwoju systemu,
np. dodawania nowych funkcjonalnosci lub modyfikacji aktualnego systemu.

Ustawa IIP/Ustawa o IIP

Ustawa o Infrastrukturze Informacji Przestrzennej (Dz .U. nr 76, poz. 489) z 4 marca
2010r.

Ustawa PGiK, PGiK

Ustawa z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz.U. 2010,
nr 193 poz. 1287).

Web Map Service (WMS) to miedzynarodowy standard udostepniania danych
przestrzennych w Internecie w postaci rastrowej. Standardy techniczne dostepne s3
na stronie Open Geospatial Consortium (OGC).

Fundusze Unia Europejska
Eu ropejskie Europejski Fundusz X ok
Polska Cyfrowa Rozwoju Regionalnego *aX
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Web Map Tile Service (WMTS) to miedzynarodowy standard udostepniania danych
przestrzennych w Internecie w postaci rastrowych, predefiniowanych fragmentéw
mapy tzw. kafli. Proces generowania kafli jest uruchamiany po aktualizacji danego
produktu natomiast pliki zapisywane sg na serwerach w odpowiedniej strukturze.
Zastosowanie takiego rozwigzania przyspiesza odpowiedz ustugi na zapytanie
uzytkownika o fragment mapy poniewaz zwracana jest juz wczesniej przygotowana
grafika w przeciwienstwie do ustugi WMS, ktéra generuje plik graficzny
kazdorazowo po otrzymaniu takiego zlecenia.

Wojewddzki Osrodek Dokumentacji Geodezyjnej i Kartograficznej.

Podmiot, ktéry zawrze z Zamawiajgcym umowe sprawie wykonania Zamdwienia.

Podmiot, ktéry bedzie realizowat zadania zwigzane z rozwojem systeméw SIG
w ramach dziatania budowy i udostepniania ustug w ramach Projektéw CAPAP, ZSIN
Faza Il i K-GESUT, wspotfinansowanych ze srodkéw Programu Operacyjnego Polska
Cyfrowa O$ 2 Dziatanie 2.1 ,,Wysoka dostepnosc i jakos$¢ e-ustug publicznych”.

Podmiot, ktéry bedzie realizowat zadania zwigzane z rozwojem systeméw SIG
w ramach dziatania budowy i udostepniania ustug w ramach Projektéw CAPAP, ZSIN
Faza Il i K-GESUT, wspotfinansowanych ze srodkéw Programu Operacyjnego Polska
Cyfrowa O$ 2 Dziatanie 2.1 ,,Wysoka dostepnosc i jakos¢ e-ustug publicznych”.

Gtowny Urzad Geodezji i Kartografii.

Zamowienie publiczne, ktérego przedmiot w sposéb szczegdtowy zostat opisany
w SOPZ.

Dowolna prosba uzytkownika o informacje, konsultacje, porade, standardowa
zmiane lub nadanie dostepu do ustugi / aplikacji.

Produkty powstajgce w ramach narzedzi do udostepniania danych, dedykowane dla
poszczegdlnych branz i grup odbiorcéw. Zintegrowane moduty mapowe beda
udostepnia¢ dane, ustugi i analizy najbardziej istotne i najbardziej adekwatne dla
potrzeb przedstawicieli danej branzy.

Zintegrowany System Informac;ji o Nieruchomosciach.
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3 Podstawowe informacje o projektach

Zamowienie dotyczace budowy i udostepniania ustug bedzie realizowane w ramach Projektéw
CAPAP, ZSIN Faza Il i K-GESUT, wspoéfifinansowanych ze srodkéw Programu Operacyjnego Polska

Cyfrowa Os$ 2 Dziatanie 2.1 ,,Wysoka dostepnos¢ i jakos¢ e-ustug publicznych”.

3.1

Gtéwnym celem strategicznym CAPAP jest zwiekszenie stopnia wykorzystania danych przestrzennych

przez obywateli, przedsiebiorcdw i administracje publiczng.

Projekt CAPAP stanowi naturalng kontynuacje dziatann realizowanych wczesniej przez GUGIK,
w ramach ktdrych powstaty narzedzia umozliwiajgce wypetnienie zapiséw INSPIRE m.in. w zakresie
tworzenia i udostepniania brokeréw ustug, a takze zadan, w ramach ktdérych wytwarzane byty dane
dziedzinowe dla tematéw INSPIRE oraz budowane i rozbudowywane byty systemy informatyczne

do zarzadzania tymi danymi.

Wedtug przyjetych zatozen Centrum Analiz Przestrzennych Administracji Publicznej bedzie wspdlnym
dla administracji publicznej srodowiskiem kompetencyjno-analitycznym, ktére umozliwi

udostepnianie zaawansowanych ustug zwigzanych z informacjg przestrzenna.

Ustugi CAPAP sSwiadczone bedg obywatelom, przedsiebiorcom oraz administracji publicznej
i zwigzane bedg z informacja przestrzenng pochodzacy z rejestréow georeferencyjnych, istotnych
miedzy innymi dla prowadzenia dziatalnosci gospodarczej, zréwnowazonego rozwoju, ochrony

Srodowiska, zarzadzania.

Poza ww. ustugami zaktada sie udostepnienie innowacyjnych ustug elektronicznych (e-ustug)
wytworzonych w oparciu o zintegrowane dane panstwowego zasobu geodezyjnego
i kartograficznego (PZGiK) i dane geoprzestrzenne administracji rzagdowej i samorzagdowej oraz
zapewnienie efektywnego dostepu do przetworzonej zgodnie z potrzebami uzytkownikéw informacji

geoprzestrzenne;j.

3.2

Gtéwnym celem strategicznym Projektu ZSIN — Faza Il jest zwiekszenie efektywnosci pracy urzedéw
w zakresie rejestréw zwigzanych z nieruchomosciami oraz podniesienie poziomu obstugi obywateli

i przedsiebiorcow w zakresie dziatan zwigzanych z pozyskiwaniem informacji o nieruchomosciach.
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Projekt ZSIN — Budowa Zintegrowanego Systemu Informacji o Nieruchomosciach — Faza Il (Projekt

ZSIN — Faza Il) stanowi kontynuacje Projektu ZSIN — Faza | realizowanego w ramach 7. osi POIG.

Projekt umozliwi usprawnienie wielu procesdw realizowanych zaréwno przez administracje publiczng

jak i wybrane podmioty wykorzystujace informacje o nieruchomosciach.

Projekt cechuje ztozony charakter tworzonego systemu, duzg liczbe podmiotéw zaangazowanych
w jego tworzenie, a takie zrdzinicowany stan danych utrzymywanych w rejestrach objetych

Projektem.

Prawny obowigzek realizacji Projektu wynika z ustawy z dnia 17 maja 1989 r. Prawo geodezyjne
i kartograficzne, oraz rozporzadzenia Rady Ministrow z dnia 17 stycznia 2013 r. w sprawie
zintegrowanego systemu informacji o nieruchomosciach. Jako cztonek UE Polska jest zobowigzana do
wdrazania Dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r.

ustanawiajacej infrastrukture informacji przestrzennej we Wspodlnocie Europejskiej (INSPIRE).

3.3

Celem strategicznym projektu K-GESUT jest zwiekszenie stopnia wykorzystania potencjatu danych

w zakresie sieci uzbrojenia terenu przez administracje publiczng, przedsiebiorcow i obywateli.

Idea realizacji projektu powstata w zwigzku z wejsciem w zycie Ustawy z dnia 7 maja 2010 r.
o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz. U. Nr 106, poz. 675 z pdzn. zm.), ktéra
poprzez art. 29 ust. 4 naktada na Gtéwnego Geodete Kraju obowigzek udostepniania informacji
z centralnej czesci panistwowego zasobu geodezyjnego i kartograficznego, niezbednych dla potrzeb
wykonania przez Prezesa UKE inwentaryzacji zawierajgcej pokrycie istniejgcg infrastrukturg
i publicznymi sieciami telekomunikacyjnymi zapewniajagcymi lub umozliwiajagcymi zapewnienie

szerokopasmowego dostepu do Internetu.

Przywotana powyzej Ustawa znowelizowata Ustawe PGiK, poprzez dodanie art. 7a ust. 1 pkt 163,

ktdry narzuca na Gtéwnego Geodete Kraju obowigzek zatozenia i prowadzenia krajowej bazy GESUT.

Ponadto, zgodnie z projektem zatozer Ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych oraz niektérych innych ustaw, ktdéra stanowi implementacje do polskiego
porzadku prawnego Dyrektywy kosztowej, krajowa baza GESUT stanowi¢ bedzie rejestr zrédtowy do
pozyskania informacji o sieciach uzbrojenia terenu, celem utworzenia pojedynczego punktu
informacyjnego. Zadaniem tego punktu bedzie m. in. koordynacja robot budowlanych dotyczacych

infrastruktury technicznej, w tym sieci uzbrojenia terenu oraz wspotdzielenie kosztéw

inwestycyjnych.
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Realizacja projektu w sposdb posredni wynika réwniez z prawnych zobowigzan wobec UE,
a mianowicie z postanowien Dyrektywy INSPIRE. Transpozycja Dyrektywy INSPIRE do polskiego
porzadku prawnego zostata dokonana poprzez Ustawe o IIP.

Krajowa baza GESUT, ktdrej proces tworzenia zostanie wsparty poprzez szereg dziatan realizowanych
w ramach projektu, stanowi¢ bedzie baze zrédtowa do zasilenia tematu danych przestrzennych
,Hustugi uzytecznosci publicznej i stuzby panstwowe”, o ktérym mowa w zatgczniku do ww. Ustawy
i dla ktérego organem wiodgcym jest Gtdwny Geodeta Kraju. Baza ta stanowi¢ bedzie baze zrédtowg
do zasilenia przedmiotowego tematu danych przestrzennych w zakresie instalacji uzytecznosci

publicznej w szczegdlnosci (kanalizacja, dostawa energii i dostawa wody).

W zwigzku z powyzszym oraz z uwagi na brak spdjnej, aktualnej i zharmonizowanej informacji
przestrzennej o sieciach uzbrojenia terenu, podjeto dziatania zmierzajgce do zatozenia krajowej bazy
GESUT, ktdra z zgodnie z art. 28a Ustawy PGiK tworzy sie przede wszystkim na podstawie

powiatowych baz GESUT.

W ramach podjetych dziatan w 2012 r. zbudowano system zarzadzania krajowg bazg GESUT, ktéry
zaktada tworzenie i aktualizacje krajowej bazy GESUT.

Jednakze, z uwagi na niedostosowanie danych powiatowej bazy GESUT do przyjetego modelu
danych, proces tworzenia i aktualizacji krajowej bazy GESUT jest procesem mato efektywnym

w stosunku do zidentyfikowanych potrzeb odbiorcéw.

Zatem, utworzenie informacji przestrzennej o sieciach uzbrojenia terenu w postaci krajowej bazy
GESUT wymaga usprawnienia proceséw organizacyjnych, technicznych oraz technologicznych. Ich
usprawnienie wptynie na poprawe jakosci i wiarygodnosci danych dotyczacych sieci uzbrojenia
terenu, obnizenie kosztéw ich prowadzenia oraz podniesienia poziomu obstugi obywateli
i przedsiebiorcéw. Poprzez nowe ustugi zaplanowane do realizacji w projekcie zwiekszona zostanie
dostepnos¢ do zbioréw danych przestrzennych i metadanych pozostajgcych w  dyspozycji
administracji publicznej. Harmonizacja rejestrow publicznych prowadzonych w systemach
teleinformatycznych pozytywnie wptynie na jako$¢ danych przestrzennych oraz zwiekszenie ich

interoperacyjnosci.

Obecnie dane przestrzenne o sieciach uzbrojenia terenu sg przechowywane w sposéb rozproszony
terytorialnie, z wykorzystaniem réznych technologii (w znacznej mierze w formie nieelektronicznej)
oraz réinych aplikacji. W konsekwencji mozliwosci wgladu do tych danych sg ograniczone
i niejednorodne. Tymczasem informacje o sieciach uzbrojenia terenu s wymagane przy realizacji
szeregu dziatan podejmowanych przez obywateli, przedsiebiorcow oraz administracje.

W szczegdblnosci dane takie powinny byé dostepne podczas planowania strategicznego, planowania
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czy lokalizowania inwestycji. Niemniej wazne sg potrzeby stuzb ratunkowych, dla ktérych istotna jest
informacja o sieciach uzbrojenia terenu na miejscu planowanej i realizowane] akcji. Planowane
przedsiewziecie ma odpowiadaé na te potrzeby. Ponadto, w sposéb posredni wspierajac dziatania
administracji i stuzb ratunkowych, projekt odpowiada na potrzebe podniesienia poziomu

bezpieczenstwa oraz dobrego zarzadzania paristwem.
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4 Opis organizacji zamdwienia

Gtéwny Urzad Geodezji i Kartografii (GUGIK) jest urzedem obstugujagcym Gtéwnego Geodete Kraju,
ktéry wykonuje zadania okreslone w szczegdlnosci w Ustawie Prawo Geodezyjne i Kartograficzne,
Ustawie o Infrastrukturze Informacji Przestrzennej. GUGIK realizuje szereg projektdw, w ramach

ktérych powstajg systemy informatyczne.

Centralny Osrodek Dokumentacji Geodezyjnej i Kartograficznej (CODGIK) jest instytucjg gospodarki
budzetowej. Przedmiotem dziatalnosci podstawowej CODGIK jest wykonywanie czynnosci
materialno-technicznych stuzgcych realizacji zadan publicznych przypisanych Gtéwnemu Geodecie

Kraju, m.in. w zakresie:

e baz danych i systemOdw  zarzadzania centralnego  zasobu  geodezyjnego
i kartograficznego;

e utrzymania serwerdw katalogowych i serweréw metadanych;
e tworzenia i obstugi ustug sieciowych dotyczgcych zbiordw i ustug danych przestrzennych,
e interoperacyjnosci zbiordw i ustug danych przestrzennych;

e wdrazania i utrzymywania rozwigzan technicznych zapewniajacych okreslong przepisami
wydajnos¢ i dostepnosc serwisow geoportalu infrastruktury informacji przestrzennej;

e dostepnosci i ciggtosci dziatania systemow teleinformatycznych;

e bezpieczenstwa systemow i sieci teleinformatycznych.

Ponadto CODGIK bierze m.in. czynny udziat w procesie utrzymania rezultatéw projektow
zrealizowanych przez GUGIK w ramach 7 osi priorytetowej ,Spoteczenstwo informacyjne — budowa
elektronicznej administracji” Programu Operacyjnego Innowacyjna Gospodarka, 2007 — 2013,

w szczegdlnosci projektu GEOPORTAL 2.

Projekt, rozumiany jako realizacja przedmiotowej Umowy, musi by¢ realizowany zgodnie z metodyka

zarzgdzania projektami PRINCE2.

W odniesieniu do metodyki PRINCE2, niniejsze zamdwienie bedzie realizowane, jako Grupa Zadan

wykonywana w ramach projektu.

Zakres odpowiedzialnosci i uprawnien dla poszczegdlnych rél projektowych nalezy rozumieé zgodnie
z zaleceniami metodyki PRINCE2. W odniesieniu do tej metodyki kierownik projektu niniejszego
postepowania po stronie Wykonawcy rozumiany bedzie, jako kierownik grupy zadan, podlegajgcy

bezposrednio kierownikowi Projektu ze strony Zamawiajacego.
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Wykonawca zobowigzany bedzie realizowac swoje prace gtéwnie w siedzibie Centralnego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej, ul. Jana Olbrachta 94 B w Warszawie oraz dodatkowo
w Gtéwnym Urzedzie Geodezji i Kartografii, Centrum Zarzadzania ASG-EUPOS w Katowicach,

ul. Graniczna 29, 40-017 Katowice.

Raport z wykonania ustug Wykonawcy, bedacy podstawg rozliczen prac Wykonawcy, weryfikowany
bedzie przez Zamawiajgcego (Gtdwny Urzad Geodezji i Kartografii), w porozumieniu z Centralnym

Osrodkiem Dokumentacji Geodezyjnej i Kartograficznej.

4.1

Projekty CAPAP, ZSIN - Faza Il i K-GESUT sg realizowane zgodnie z metodyka zarzadzania projektami
PRINCE2. Metodyka PRINCE 2 zostata wdrozona i byta wykorzystywana przez Gtéwny Urzad Geodezji
i Kartografii przy realizacji wszystkich projektéw w ramach Programu Operacyjnego Innowacyjna

Gospodarka, w tym:

1) GEOPORTAL.GOV.PL
Cel projektu:

e uruchomienie portalu internetowego udostepniajgcego dane i ustugi geoprzestrzenne
oraz przetworzenie wybranych opracowan geodezyjnych i kartograficznych do postaci
numerycznej.

Termin zakonczenia realizacji: pazdziernik 2008 .
2) TERYT 2 - Panistwowy rejestr granic i powierzchni jednostek podziatéw terytorialnych kraju
Cel projektu:

e udostepnienie on-line Paristwowego Rejestru Granic i Powierzchni Jednostek Podziatow
Terytorialnych Kraju oraz realizacja i wdrozenie rozwigzan zwigzanych z prowadzeniem
rejestréw adresowych.

Termin zakorczenia projektu: grudzier 2012 r.

3) GEOPORTAL 2 - Rozbudowa infrastruktury informacji przestrzennej w zakresie rejestréw
georeferencyjnych oraz zwigzanych z nimi ustug.
Cel projektu:

e umozliwienie powszechnego dostepu i stosowania informacji przestrzennej w Polsce
poprzez rozbudowe infrastruktury informacji przestrzennej w zakresie rejestrow
georeferencyjnych oraz zwigzanych z nimi ustug.

Termin zakonczenia projektu: grudzien 2015 .

4) GBDOT - Georeferencyjna Baza Danych Obiektéw Topograficznych (GBDOT) wraz z krajowym
systemem zarzadzania.
Cel projektu:

e Budowa zharmonizowanej bazy danych zawierajacej informacje o lokalizacji obiektow
przestrzennych i zjawisk na obszarze catego kraju, w szczegélnosci w zakresie bazy
danych  obiektéw  topograficznych  (BDOT10k) i bazy danych obiektéow
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ogoélnogeograficznych (BDOO), zawierajacych informacje o obiektach topograficznych
z kategorii tj.:
o Sie¢ wodna;
Sie¢ komunikacyjna (drogi i koleje);
Sie¢ uzbrojenia terenu;
Kompleksy pokrycia terenu;
Budynki, budowle i urzadzenia; ;

o O O O O

Kompleksy uzytkowania terenu;
o Inne obiekty przestrzenne.

e Budowa Krajowego Systemu Zarzadzania Bazg Danych Obiektéow Topograficznych wraz

z centrum zapasowym.
Termin zakonczenia projektu: listopad 2015 r.
ISOK - Informatyczny System Ostony Kraju przed nadzwyczajnymi zagrozeniami.
Projekt byt realizowany w ramach konsorcjum w sktad ktérego wchodza:

e Krajowy Zarzad Gospodarki Wodnej (lider konsorcjum).

e Instytut Meteorologii i Gospodarki Wodnej;

e Gtowny Urzad Geodezji i Kartografii;

e Instytut tgcznosci;

Cel projektu:

e stworzenie systemu ostony spofeczenstwa, gospodarki i sSrodowiska przed
nadzwyczajnymi  zagrozeniami poprzez stworzenie elektronicznej platformy
informatycznej wraz z niezbednymi rejestrami referencyjnymi, ktdora stanowi¢ bedzie
narzedzie do zarzgdzania kryzysowego.

Gtowny cel projektu w zakresie realizowanym przez Gtdwny Urzad Geodezji i Kartografii:

e budowa referencyjnych, zharmonizowanych i interoperacyjnych baz danych
przestrzennych do ktdrych docelowo dostep bedzie mozliwy dzieki ustugom
uruchamianym w ramach realizacji projektu GEOPORTAL 2.

Termin zakonczenia projektu: grudzien 2015 r.
TERYT 3 — Rozbudowa systeméw do prowadzenia rejestrow adresowych — Etap |.
Cel projektu:

e zapewnienie obywatelom, przedsiebiorcom i organom administracji publicznej dostepu
przy pomocy Srodkéow komunikacji elektronicznej do kompletnych, wiarygodnych
i aktualnych danych z rejestréw adresowych (w tym rowniez obejmujacych lokalizacje
przestrzenng).

Termin zakonczenia projektu: grudzien 2015 r.
ZSIN — Budowa Zintegrowanego Systemu Informacji o Nieruchomosciach — Faza I.
Cel projektu:

e usprawnienie procesu obstugi spraw prowadzonych przez administracje publiczng

e w zakresie rejestracji nieruchomosci oraz zapewnienia obywatelom i przedsiebiorcom
dostepu do wiarygodnych i aktualnych informacji o nieruchomosciach gromadzonych
w rejestrach publicznych.

Termin zakonczenia projektu: grudzien 2015 r.
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Z uwagi na wieloletnie doswiadczenia Zamawiajgcego zwigzane ze stosowaniem metodyki PRINCE2,
metodyka zastosowana w ramach realizacji POPC bedzie opierata sie réwniez o dotychczasowe
doswiadczenia z jej stosowania.

Na ponizszym rysunku przedstawiona zostata struktura organizacyjna zarzadzania projektem.

Rysunek 1 Struktura organizacyjna
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Zakres odpowiedzialnosci i uprawnien dla poszczegdlnych rél projektowych nalezy rozumieé zgodnie
z zaleceniami metodyki PRINCE2. W odniesieniu do tej metodyki kierownik projektu niniejszego
postepowania po stronie Wykonawcy rozumiany bedzie, jako kierownik grupy zadan, podlegajacy

bezposrednio kierownikom projektéw CAPAP, ZSIN-Faza Il i K-GESUT (po stronie Zamawiajgcego).

Wykonawca zobowigzany bedzie do realizacji dziatann zarzadczych (m.in. zarzadzanie ryzykiem,
zarzadzanie zagadnieniami, zarzadzanie komunikacjg) zgodnie z wytycznymi, ktére zostang
przekazane przez Zamawiajgcego po podpisaniu Umowy. Wytyczne bedy zawiera¢ w szczegdlnosci
procedury postepowania (np. procedura zgtaszania ryzyka) oraz zasady dla obszaru zarzadczego

(np. klasyfikacja ryzyk projektowych, wzory Rejestréw), ktére zostaty ustanowione dla projektu.

Strona 23 z 238

Fundusze Unia Europejska S
Eu ropejskle Europejski Fundusz ik
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

4.2

W ramach Gtéwnego Urzedu Geodezji i Kartografii powstata inicjatywa SIG - inicjatywa majgca na
celu wypracowanie i wdrozenie spdjnego systemu zasad dziatania dla wszystkich inicjatyw/projektow
realizowanych przez Gtéwny Urzad Geodezji i Kartografii. Inicjatywa powstata w wyniku dostrzezenia
potrzeby zarzadzania wszystkimi przedsiewzieciami realizowanymi przez Gtéwny Urzad Geodezji
i Kartografii, ktérych rezultatami jest dostarczenie rozwigzan informatycznych wspierajgcych
realizacje zadan Gtéwnego Urzedu Geodezji i Kartografii. Inicjatywa SIG swoim zakresem wptywa na
sposéb realizacji projektéw CAPAP, ZSIN - Faza Il i K-GESUT, gdyz dostarcza wewnetrznych
standarddéw i wytycznych, a takze dobrych praktyk wypracowanych w oparciu o doswiadczenia ze

zrealizowanych projektow.
Inicjatywa ta zostata podzielona na 3 gtéwne obszary:

e obszar architektury, ktérego celem jest zapewnienie spdjnosci budowanych rozwigzan na
poziomie systemow informatycznych;

e obszar realizacji, ktorego celem jest zapewnienie spdjnej realizacji projektow/przedsiewziec;

e obszar utrzymania, ktdrego celem jest zapewnienie jednolitego sposobu utrzymania wynikéw

projektow/przedsiewzied.

W ramach zapewniania spdjnej architektury rozwigzania SIG realizowane sg nastepujgce dziatania

z obszarow:

e integracji warstwy biznesowej, w ramach ktérej powstaty:
o jednolity katalog ustug biznesowych planowanych/udostepnianych w ramach
projektow/przedsiewzieé;
o mapa ustug biznesowych przedstawiajgca powigzania pomiedzy ustugami
biznesowymi;
o mapa produktow dostarczanych w ramach projektéw/przedsiewzie¢ wraz
z powigzaniami pomiedzy nimi;
o standardy jednolitej dokumentacji;
o pryncypia architektoniczne;
o Rada Architektury i Biuro Architektury rozwigzujgca zagadnienia dot. integracji
systemow informatycznych;
e integracji warstwy IT, w ramach ktérej powstaty:
o wytyczne i standardy dotyczace integracji pomiedzy systemami i dotyczace

reuzywalnosci poszczegdlnych komponentéow;
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o model statyczny SIG przedstawiajacy architekture rozwigzan;

o scenariusze integracji dla systeméw informatycznych;

o ujednolicone modele wymagan;

o diagram przeptywu danych;

o metoda wymiarowania ustug na potrzeby szacowania zapotrzebowania
na infrastrukture;

e infrastruktury, uwzgledniajgcej optymalne wykorzystanie istniejgcej infrastruktury.

Architektura rozwigzania zostata opracowana w taki sposdb, aby zapewnié mozliwo$é dostosowania
wdrazanych rozwigzan do nowych wytycznych cyfryzacji, w sposéb optymalny pod wzgledem

kosztéw i czasu.
Jednolity sposdb realizacji inicjatyw w ramach SIG obejmuje:

e realizacje w oparciu o wytyczne metodyki PRINCE2;
e stosowania zbioru wytycznych w obszarach zarzadzania jakoscig, konfiguracjg, ryzykiem
i komunikacja;

e wsparcie narzedziowe w obszarze organizacji, architektury i utrzymania.
Jednolity sposdb utrzymania SIG osiggniety zostat poprzez:

e stworzenie spdjnego modelu utrzymania bazujgcego na dobrych praktykach ITIL;
e Swiadczenie ustug biznesowych na ustalonych parametrach;

e zapewnienie mechanizmdw organizacyjnych i technicznych ciggtego monitorowania.

Inicjatywa SIG objeta swoim zasiegiem znaczgcy wiekszos¢ systemow informatycznych, ktére byty
wytwarzane i dostarczane dla GUGIK. Systemy informatyczne istotne z perspektywy Projektéw

CAPAP, ZSIN - Faza Il i K-GESUT opisane zostaty w ponizszych podrozdziatach.

Architekture logiczng SIG przedstawia Rysunek 2 Architektura logiczna SIG.
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Rysunek 2 Architektura logiczna SIG
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Uzytkownikow

Magazyny danych Geoportal

Podstawowym elementem architektury SIG jest szyna ustug, ktéra zapewnia komunikacje pomiedzy
Systemem Geoportal, poszczegdlnymi systemami dziedzinowymi, pozostatymi systemami
i aplikacjami (m.in. Systemem PZGiK, Modutem SDI, Uniwersalnym Modutem Mapowym, a takze
narzedziami do zarzgdzania metadanymi — Edytorem i Walidatorem metadanych oraz narzedziami do
harmonizacji). System Geoportal dodatkowo korzysta z Magazynéw danych Geoportal stanowigcych
replike publikacyjng danych dziedzinowych, ktére produkowane sg za pomocg systemoéw
dziedzinowych (magazyny produkcyjne systeméw dziedzinowych oraz magazyny pomocnicze Modutu

SDI, UMM i narzedzi do zarzadzania metadanymi).
Opis poszczegdlnych komponentéw architektury SIG znajduje sie w ponizszych podrozdziatach.

Zamawiajgcy posiada dokumentacje poszczegdlnych komponentéw. Dokumentacja zostanie

udostepniona Wykonawcy po zawarciu umowy.

W rozdziale 6. Opis techniczny systemow SIG przedstawione zostaty informacje dotyczace technologii

zastosowanej w systemach informatycznych GUGIK.
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5 Przedmiot zamodwienia

Przedmiotem Zamodwienia jest

1. Dostawa infrastruktury sprzetowej do s$rodowiska SIG oraz oprogramowania, wraz z
udzieleniem nieograniczonej w czasie licencji, opisanej w rozdziale 9. Dostawa infrastruktury i
oprogramowaniaBtad! Nie mozna odnalei¢ zrédta odwotania.,

2. Zapewnienie ustug wsparcia technicznego na dostarczone elementy infrastruktury
sprzetowe] oraz oprogramowanie, na okres zgodny z oferta Wykonawcy - ,Czas Trwania
Wsparcia Technicznego”, od daty podpisania Protokotu Odbioru Dostawy do Umowy
(Szczegdtowe warunki wsparcia technicznego zostaty opisane w rozdziale 9 - Dostawa
infrastruktury i oprogramowania),

3. Instalacja i konfiguracja dostarczonej infrastruktury sprzetowej i oprogramowania opisana
w rozdziale 10. Instalacja i konfiguracja dostarczonej infrastruktury i oprogramowania.

4. Swiadczenie ustug utrzymania infrastruktury SIG dostarczonej w duzej czeéci w ramach
projektu GEOPORTAL 2, wspéffinansowanego ze srodkdw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka, 7 O$
priorytetowa - Spoteczenstwo informacyjne — budowa elektronicznej administracji,
w zakresie zgodnym z niniejszym dokumentem, oraz nowej infrastruktury (zgodnie z pkt. 1)

po jej dostarczeniu, obejmujgcy w szczegdlnosci:

1) Swiadczenie ustug utrzymania infrastruktury w zakresie i na zasadach opisanych
w rozdziatach 11. Utrzymanie i 12. Zakres prac Utrzymaniowych niniejszego
Szczegdtowego Opisu Przedmiotu Zamodwienia,

2) Przedmiot zamdwienia bedzie realizowany zgodnie z najlepszymi praktykami biblioteki
ITIL 2011 Edition;
5. Swiadczenie ustug asysty technicznej w zakresie kazdorazowo ustalanym z Zamawiajacym,
nie wykraczajgcym poza obszar Zamdwienia opisane w rozdziale 16. Asysta techniczna,

6. Przeprowadzenie warsztatow w zakresie opisanym w rozdziale 19 Warsztaty.
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6 Opis techniczny systemow SIG

Ponizej przedstawione zostaty systemy informatyczne SIG, ktére w chwili obecnej funkcjonujg

w infrastrukturze Zamawiajacego.

6.1

System Geoportal umozliwia tgczenie zbioréw danych przestrzennych pochodzacych z zasobdéw
réoznych organéw panstwowych w spdjng catos¢, dostepng w formie elektronicznej poprzez punkt

dostepowy (www.geoportal.gov.pl) na interaktywnej przeglagdarce map z narzedziami

umozliwiajgcymi wyszukiwanie danych przestrzennych. Przygotowane rozwigzania punktu, tworzone
zgodnie z zatozeniami dyrektywy INSPIRE, zapewniajg dostep do danych przestrzennych i ustug

zgromadzonych zarowno w krajowej jak i w europejskiej infrastrukturze informacji przestrzennej.
Od strony koncepcyjnej aplikacja daje mozliwo$¢ operowania posréd czterech modutéw:

e Geoportalu krajowego,
e Geoportalu branzowego,
e Geoportalu INSPIRE,

e Modutu statystyk.
Kazdy z nich jest jednoczesnie brokerem ustug charakterystycznych dla petnionej przez siebie roli.
Geoportal/broker krajowy

Broker krajowy (krajowy geoportal) jest gtdwnym punktem dostepowym do krajowej Infrastruktury
Informacji Przestrzennej. Rola ta determinuje mozliwos¢ udostepnienia za jego posrednictwem
wszystkich ustug danych przestrzennych stanowigcych czes¢ krajowej Infrastruktury Informac;i
Przestrzennej. Analogiczna sytuacja dotyczy metadanych opisujgcych polskie zbiory oraz ustugi
danych przestrzennych, ktére powinny zosta¢ udostepnione z wykorzystaniem serwera katalogowego

krajowego geoportalu.

Jedng z elementarnych rél krajowego geoportalu jest mozliwos¢ przegladania danych przestrzennych.
Warstwy dostepne za posrednictwem przegladarki pochodzg z zasobéw PZGiK m.in. z systemdw
dziedzinowych. Zestawienie grup tematycznych prezentowanych w geoportalu wraz

z poszczegdlnymi warstwami:

e Panistwowy Rejestr Nazw Geograficznych (miejscowosci, obiekty fizjograficzne),

Strona 28 z 238

Fundusze Unia Europejska
Europejskie Europejski Fundusz A
Polska Cyfrowa Rozwoju Regionalnego EoxX



http://www.geoportal.gov.pl/

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

e Panstwowy Rejestr Granic (etykiety nazw wojewddztw, powiatéw i gmin, granice
administracyjne wojewddztw, powiatdw i gmin),

e Dane ewidencyjne i dane o charakterze katastralnym (w ramach Krajowej Infrastruktury
Informacji Przestrzennej — numery dziatek, dziatki oraz budynki),

e Rzezba terenu (produkty pochodne Numerycznego Modelu Terenu cieniowanie,
hipsometria),

e Wizualizacja Bazy Danych Obiektéw Ogdlnogeograficznych (BDOO) o szczegdétowosci i tresci
odpowiadajgcej mapie ogdlnogeograficznej w skali 1: 250 000,

e Wizualizacja bazy VMap L2 o szczegdétowosci i tresci odpowiadajgcej wojskowej mapie
topograficznej w skali 1:50 000,

e Wizualizacja Bazy Danych Obiektéw Topograficznych (BDOT10k) o szczegdtowosci i tresci
odpowiadajgcej mapie topograficznej w skali 1:10 000,

e Ortofotomapa (aktualna i archiwalna cyfrowa ortofotomapa lotnicza pokrywajaca
powierzchnie catego kraju),

e Skany map topograficznych i ogélnogeograficznych w skalach 1: 10 000, 1: 25 000, 1: 50 000,
1: 100 000, 1: 250 000, 1: 500 000, 1: 1 000 000, 1: 4 000 000,

e Przegladowa mapa Europy (granice panstw).

Broker umozliwia réwniez wyszukiwanie metadanych opisujgcych zbiory danych przestrzennych.
Wyszukiwanie podzielono na proste polegajgce na wyszukiwaniu na podstawie stow kluczowych oraz
zaawansowane, uwzgledniajgce w operacji: zawieranie sie zbioru w aktualnie wyswietlanym zasiegu
mapy, typ zasobu (zbidr danych, seria zbioréw danych, ustuga, wszystkie), kategoryzacje (kategoria
tematyczna, stowa kluczowe, temat danych przestrzennych, uktad wspétrzednych) oraz ograniczenia
w publicznym dostepie do zbioréw oraz w warunkach dostepu i korzystania. Broker umozliwia

rowniez rozproszone wyszukiwanie metadanych pochodzacych z innych serweréw katalogowych IIP.

Efektem opisanego wyzej procesu wyszukiwania metadanych jest mozliwos¢ przegladania wynikow
spetniajgcych zadane kryteria. Wyniki prezentowane sg w postaci listy metadanych, z ktérej mozliwe
jest przejscie do opisu poszczegdlnych zbioréw (serii, ustug) danych przestrzennych. Metadane
zgrupowane sg w zaktadkach (opis, kwalifikacja, ograniczenia, jakos¢, metadane), co umozliwia
przyjazne zapoznanie sie z ich zawartoscig. Ponadto mozliwe jest rowniez wyswietlenie zasiegu
przestrzennego zbioru danych opisanego wyszukanymi metadanymi, przyblizenie widoku mapy do

tego zasiegu oraz wyswietlenie warstw ustug przegladania wyszukanych zbioréow danych.

Geoportal/broker branzowy
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Broker branzowy jest nowatorskim rozwigzaniem w obszarze stuzby geodezyjnej i kartograficznej.
Odnalezienie produktéw z poziomu serwisu mozliwe jest dzieki zastosowaniu kryteriow opisowych
i przestrzennych, zaprezentowaniu predefiniowanych pakietéow danych za$ obstuga produktéw
dotyczy materiatébw w formie cyfrowej oraz analogowej. Précz tradycyjnej drogi dostarczenia
produktéw planowane jest tez udostepnienie ustug transformacji i pobierania danych
umozliwiajgcych przekazanie zakupionych danych klientowi — w mysl jednego z zapiséw
rozporzadzenia Ministra Administracji i Cyfryzacji z dn. 5 wrzesnia 2013 r. w sprawie organizacji

i trybu prowadzenia panstwowego zasobu geodezyjnego i kartograficznego.

Geoportal/Broker INSPIRE

Broker INSPIRE jest centralnym punktem dostepowym do krajowych danych, okreslonych
w Dyrektywie INSPIRE, z wykorzystaniem rozwigzan technicznych zgodnych z wymaganiami
zawartymi w Dyrektywie oraz jej przepisach implementacyjnych. Zgodnie z wymaganiami
interoperacyjnosci oraz przepisami implementacyjnymi, broker udostepnia dane w takiej samej
strukturze, z wykorzystaniem tych samych ustug oraz w formie wizualnej identycznej jak pozostate
panstwa cztonkowskie UE. Poprzez serwer katalogowy brokera INSPIRE, metadane opisujace
wszystkie polskie zbiory danych i ustug INSPIRE zostang udostepnione publicznie. Analogicznie ustugi
danych przestrzennych — spetniajac zatozenia interoperacyjnosci i przepiséw implementacyjnych w
ramach INSPIRE bedg udostepnione poprzez broker. Nalezy réwniez zaznaczy¢, ze broker dostarcza
narzedzia do obstugi sprawozdawczos$ci wymaganej przez Komisje Europejskg dot. procesu wdrazania

Dyrektywy INSPIRE w Polsce.

Tematy warstw dostepne w ramach modutu:

e INSPIRE: Adresy;

e INSPIRE: Nazwy geograficzne;

e |NSPIRE: Dziatki katastralne;

o INSPIRE: Jednostki administracyjne;
e INSPIRE: Transport BDO;

o INSPIRE: Transport TBD;

Modut statystyk

Modut jest sktadowa centralnego punktu dostepowego. Zawiera on opracowania w postaci
kartogramoéw i kartodiagramow przedstawiajgce w formie wizualnej dane statystyczne w odniesieniu

wojewddzkim i powiatowym. Dodatkowo modut umozliwia opracowywanie kartograméw (wedtug
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unikalnych wartosci oraz wedtug przedziatéw wartosci) i kartodiagraméw (prostych, kotowych,
stupkowych) na podstawie wtasnych danych z wykorzystaniem specjalnie sformatowanego szablonu

pliku *.xls
Aktualnie dostepne warstwy w ramach modutu:

e 7 kartogramow;

e 11 kartodiagramow.

Punkt dostepowy (http://mapy.geoportal.gov.pl/imap/) od strony funkcjonalnej zostat podzielony na

trzy poziomy ukierunkowane pod katem potrzeb uzytkownikdéw w korzystaniu z serwiséw tego typu:

e poziom prosty;
e poziom rozszerzony;

e poziom petny.

Mozliwosci funkcjonalne i nawigacyjne

Zakres mozliwosci funkcjonalnych i nawigacyjnych serwisu wynika z jej domysinych ustawien. Poziom
prosty umozliwia wykonywanie podstawowych operacji stosowanych w geoserwisach (wyszukiwanie
obiektéw na warstwach, powiekszanie przeglagdanego obszaru, przetaczenie sie miedzy
geoportalami). Poziom rozszerzony jest wzbogacony o dodatkowe funkcjonalnosci nawigacyjne.
Poziom petny udostepnia mozliwo$¢ autoryzowanego dostepu do geoportalu, sporzadzanie linkéw
do kompozycji mapowych, tworzenie wraz z zapisywaniem wtasnych kompozycji mapowych,
zgtaszanie btedéw, dodawanie ustug WMS i WMTS z zewnetrznych serwiséw, modyfikacje ustawien
widocznos$ci warstw i serwiséw oraz kontrolek funkcjonalnych, osadzanie kompozycji mapowych,
wykonywanie pomiaréw odlegtosci i powierzchni, szerszy zakres wyszukiwania (dziatki, metadane).
Geoportal umozliwia personalizowanie funkcjonalnosci dla  poszczegdlnych  pozioméw

zaawansowania oraz powrdt do ustawien domysinych.

Wersja mobilna

W ramach realizacji projektu Geoportal 2 udostepniono wersje aplikacji przeznaczonej dla urzadzen
mobilnych. Aplikacja zapewnia dostep do rejestréw publicznych zapewnianych przez Gtéwny Urzad
Geodezji i Kartografii za posrednictwem ustug centralnego punktu dostepowego. Poszczegdlne
funkcjonalnosci rozwigzania w duzej mierze odpowiadajg funkcjonalnosciom aplikacji statycznej

(funkcje nawigacyjne, dodawanie ustug przegladania z zewnetrznych serweréw danych
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przestrzennych, wyszukiwanie obiektow, proste pomiary), ale pozwalajg réwniez $ledzi¢ wtasng

pozycje oraz rejestrowaé, zapisywac, wyswietlaé i wysytaé przebytg trase.

Rysunek 3 Architektura wezta centralnego
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Szyna ustug systemu Geoportal jest wydzielong ustugg aplikacyjna, ktéra stanowi jednolity punkt

dostepu dla wszystkich klientéw ustug swiadczonych przez system Geoportal. Punktem dostepowym

dla wszystkich klientow szyny ustug jest broker. Broker petni funkcje brokera krajowego, branzowego,

INSPIRE i modutu statystyk. Funkcja portali poszczegdlnego typu spetniona jest poprzez odpowiednia

klasyfikacje ustug dostepnych w ramach szyny ustug. W przypadku Zzadania klienta do ustug

okreslonego rodzaju (np. ustug INSPIRE) nastepuje filtrowanie dostepnych ustug zgodnie z zadanym

typem.

Rysunek 4 Architektura szyny ustug systemu Geoportal
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Broker w momencie odebrania zgdania klienta posiada informacje w jaki sposdb przetworzyc
zapytania oraz w jaki sposdb zgdanie uruchomié. Przetwarzaniem zapytan zajmuje sie wydzielony
komponent, tj. Ustuga przetwarzania zapytan. Po przetworzeniu zgdanie uruchamia lub odtwarza
stan odpowiedniego procesu. Przetwarzaniem proceséw zajmuje sie silnik przetwarzania procesow.
Silnik proceséw posiada mozliwos¢ uruchomienia procesu na podstawie definicji procesu,
odtworzenia stanu procesu w wywotaniu asynchronicznym, monitorowanie stanu i parametréw
jakosciowych procesu oraz zamkniecie procesu. Definicje proceséw sg przechowywane w magazynie
definicji proceséw. Definicje proceséw uwzgledniajg zarejestrowane ustugi oraz standardowe
operacje zwigzane z definiowaniem proceséow (m.in. rozgatezienia, tgczenia, wstrzymania). Szyna
ustug stuzy gtéwnie do rejestrowania, ewidencjonowania i wyszukiwania ustug. Istnieja dwa typy

ustug szyny ustug systemu Geoportal:

1. Ustugi danych przestrzennych,

2. Ustugi infrastrukturalne.

Strona 33 z 238

Fundusze Unia Europejska
Europejskie Europejski Fundusz A
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wszystkie ustugi sg ewidencjonowane w jednolitym rejestrze ustug, przy czym umozliwia sie
hierarchiczne wydzielenie rejestru ustug danych przestrzennych oraz rejestru ustug
infrastrukturalnych. Rejestry zawierajg wszystkie dane potrzebne do pokierowania klienta szyny

ustug do wtasciwej ustugi.

Rejestr ustug danych przestrzennych zawiera informacje o wszystkich ustugach danych
przestrzennych udostepnionych w ramach wezta centralnego IIP oraz ma mozliwosc¢ rejestracji ustug

danych przestrzennych wszystkich weztéw IIP.
Szyna ustug Geoportal posiada nastepujgce ustugi infrastrukturalne:

Monitoring procesow
Skrzynka podawcza
Ustuga aktualizacji magazyndw wezta centralnego IIP

Ustuga aktualizacji magazynu ustug danych przestrzennych (rejestru)

1

2

3

4

5. Ustuga bezpieczeristwa
6. Ustuga doreczyciela (wykorzystujgca ustuge infrastrukturalng ePUAP)
7. Ustuga monitoringu weztfa centralnego

8. Ustuga ptatnosci

9. Ustuga rejestracji ustug danych przestrzennych

10. Ustuga transformacji

11. Ustuga synchronizacji wezta centralnego IIP

wraz z towarzyszgcymi magazynami danych (np. Magazyn uzytkownikéw dla ustugi bezpieczenstwa,

Elektroniczny Sktad Dokumentéw dla ustugi doreczyciela).

Rysunek 5 Klienci szyny ustug systemu Geoportal
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Podsumowujac nalezy zaznaczy¢, ze system Geoportal spetnia wyznaczong mu role jako centralnego
punktu dostepowego ustug wyszukiwania, przegladania, pobierania, przeksztatcania i uruchamiania
ustug danych przestrzennych. Umozliwia tgczenie zbioréw danych przestrzennych pochodzacych
z zasobow réznych organéw panstwowych w spdjng catosé, dostepng w formie elektronicznej oraz
zapewnia dostep do danych przestrzennych i ustug zgromadzonych zaréwno w krajowej jak
i w europejskiej infrastrukturze informacji przestrzennej spetniajagc zapisy art. 13.1 Ustawy

o Infrastrukturze Informacji Przestrzennej.

6.2

System przeznaczony do obstugi centralnej czesci panstwowego zasobu geodezyjnego

i kartograficznego sktada sie z dwdch podstawowych modutéw:

- cze$¢ portalowa umozliwiajgca klientom zewnetrznym ztozenie wniosku, dokonanie optaty oraz
pobranie danych, zawiera takze funkcjonalnosci dotyczgce zarzadzania kontami uzytkownikow

i zarzadzania kontaktami z klientami

- cze$¢ wewnetrzna, stanowigca rozbudowany system kancelaryjny, umozliwiajacy, poza
podstawowymi funkcjonalnosciami obstugi spraw i dokumentdow, takze na integracje z systemami
dziedzinowymi, w ktérych gromadzone sie dane panistwowego zasobu geodezyjnego

kartograficznego a takze obstuge wymaganych przepisami rejestréw i ewidencji.

6.3

Produkt dostarczony w ramach projektu Geoportal 2 okreslany mianem Modutu SDI, stanowi zestaw
oprogramowania dla wezta infrastruktury informacji przestrzennej. Zestaw ten ma na celu
zapewnienie przechowywania i udostepniania danych przestrzennych oraz zarzgdzania zasobami

danych o charakterze przestrzennym pozostajacymi w gestii podmiotu.

Ponadto rozwigzanie zapewnia mozliwo$s¢ wymiany danych z innymi weztami infrastruktury
informacji przestrzennej. Wezty te nalezy rozumie¢ jako podmioty posiadajgce wezet SDI w ramach
swojej organizacji. Narzedzia zapewniajg takze synchronizacje baz danych przestrzennych przy uzyciu

ustug danych przestrzennych.
Elementy sktadowe modutu SDI stanowig:

e przestrzenna baza danych
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Oprogramowanie jest odpowiedzialne za przechowywanie zbioréw danych przestrzennych oraz
pozwala na implementacje predefiniowanego schematu bazy danych umozliwiajgcego dziatanie
wezta w ramach Krajowe] Infrastruktury Informacji Przestrzennej. Przestrzenna baza danych
umozliwia przechowywanie danych przestrzennych o réznych typach (punkt, linia, powierzchnia,
multipunkt, multilinia, multipowierzchnia, kolekcja geometrii) oraz przestrzenne indeksowanie
przechowywanych danych wraz z przechowywaniem danych we wskazanym przez uzytkownika

uktadzie wspotrzednych

e system zarzgdzania przestrzenng bazg danych

Aplikacja posiada graficzny interfejs uzytkownika pozwalajgcy na zarzadzanie uzytkownikami i ich
uprawnieniami, zaktadanie i usuwanie baz danych oraz tabel w bazach danych, tworzenie
widokéw i indekséw, przegladanie i modyfikowanie danych, a takie wykonywanie kopii

zapasowych oraz odtwarzanie poprzednich wersji bazy danych.

e narzedzie do zasilania bazy danych SDI

Narzedzie umozliwia zasilanie predefiniowanego schematu bazy danych umozliwiajgce dziatanie
wezta SDI w ramach Krajowe] Infrastruktury Informacji Przestrzennej. Proces zasilania jest
konfigurowalny poprzez wybér formatu danych, zrodta danych, docelowej bazy oraz uktadu
wspotrzednych (m.in.WGS84, 1992, 2000). Czynnosci zwigzane z przetwarzaniem danych sg
monitorowane. Szczegdlnie dotyczy to wersjonowania obiektow zbioréw danych. W przypadku
napotkania btedéw podczas préby importu narzedzie raportuje btedy i informuje

o prawdopodobnej przyczynie niepowodzenia procesu importu.

e serwer danych przestrzennych

Aplikacja odpowiedzialna za mozliwos¢ publikacji ustug danych przestrzennych z réznych danych
zrédtowych (m.in. Oracle, PostgreSQL, pliki shp, GML, GeoTIFF), a wszystkie ustugi sg w petni
konfigurowalne na podstawie autoryzowanego dostepu. Aplikacja umozliwia udostepnianie ustug

sieciowych z jednego Zrddta bazodanowego pod réznymi adresami sieciowymi.

e serwer ustug katalogowych

Aplikacja odpowiedzialna za przechowywanie i udostepnianie zasobu metadanych interesariusza.
Zapewnia przeszukiwanie zbioréw metadanych, import metadanych z plikéw XML oraz import

metadanych w trybie harvestingu. Aplikacja jest zintegrowana z edytorem i walidatorem

metadanych.
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e narzedzia do zarzgdzania synchronizacjg weztéw lokalnych

Narzedzia sg fizycznie zainstalowane w wezle centralnym IIP. Dzieki temu spetniajg role zarzadcza
w przeptywie danych w ramach infrastruktury danych przestrzennych. Umozliwiajg zasilenie
przestrzennej bazy danych wezta centralnego danymi przestrzennymi weztéow lokalnych oraz
pozwalajg na podziat weztéw lokalnych na grupy i przypisanie do poszczegdlnych grup weztéw
okreslonych modeli synchronizacji. Narzedzia umozliwiajg skonfigurowanie parametrow
synchronizacji takich jak zakres synchronizowanych danych, kierunek ich przeptywu oraz

okreslenie wybranego modelu synchronizacji wraz z raportowaniem proceséw synchronizacji.

Rysunek 6 Elementy sktadowe lokalnego wezta SDI.

Serwer danych przestrzennych Serwer ustug katalogowych
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Za pomocg wymienionych narzedzi, Modut SDI posiada mechanizmy zapewniajgce dowolnemu
podmiotowi posiadajgcemu zbiory danych przestrzennych oraz metadane ich przechowywanie oraz
dalsze udostepnianie odbiorcom danych poprzez standardowe ustugi danych przestrzennych
(wyszukiwania, przeglagdania i pobierania). Dzieki temu mozliwa jest komunikacja pomiedzy weztami
w ramach krajowej infrastruktury informacji przestrzennej oraz jest zachowana interoperacyjnosc

zbioréw i ustug danych przestrzennych.
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Niezwykle istotnym walorem wykorzystania modutu jest fakt, iz podmiot bedacy w jego posiadaniu
staje sie uczestnikiem Krajowej Infrastruktury Informacji Przestrzennej i dzieki temu ma zapewniony
nieodptatny dostep do zasobdéw danych przestrzennych Gtéwnego Urzedu Geodezji i Kartografii oraz
moze udostepniac i pobiera¢ dane przestrzenne pochodzace od innych interesariuszy korzystajacych
z Modutu SDI (Art. 5 Ustawy Prawo Geodezyjne i Kartograficzne; Art. 17 Ustawy o |IP). Wiodaca role
w uzgodnieniach dotyczgcych wspoétdzielenia i wspottworzenia zasobdw danych przestrzennych petni
Gtéwny Urzad Geodezji i Kartografii (Art. 18, 19 Ustawy o IIP). Zatozeniem wykorzystania Modutu SDI
jest bezptatne wykorzystanie narzedzi przez zainteresowane podmioty. Pozyskanie Modutu SDI nie
wymaga zakupu licencji, jest bezptatne, a warunkiem sfinalizowania mozliwosci korzystania z Modutu
SDI jest podpisanie porozumienia pomiedzy Gtéwnym Urzedem Geodezji i Kartografii,

a zainteresowanym podmiotem.

Warianty hostowania

Zaletg Modutu SDI jest wsparcie czterech modeli hostingu zréznicowanych w zaleznosci od potrzeb
podmiotu wdrazajgcego. Trzy z nich wykorzystujg Srodowisko wirtualizacyjne potrzebne do
uruchomienia maszyn wirtualnych ze zdefiniowanym serwerem danych przestrzennych lub serwerem

ustug katalogowych oraz przewidujg wydzielong przestrzen na bazy danych poszczegélnych weztéw.

Model 1 — hostowanie wszystkich elementéw wezta — wariant ten przewiduje hostowanie wszystkich
elementéw wezta (metadane, dane oraz ustugi serwera katalogowego i serwera danych
przestrzennych). Jedynym elementem po stronie interesariusza pozostaje narzedzie do zasilania bazy
danych wezta lokalnego stuzace do zasilania przestrzennej bazy danych danymi nalezacymi do

podmiotu.

Model 2 — hostowanie metadanych i serwera ustug katalogowych — w tym wariancie hostowane sg
elementy zwigzane z metadanymi i ustugami serwera katalogowego. Po stronie interesariusza
pozostajg za$ elementy: przestrzenna baza danych wraz z narzedziami do jej zasilania danymi

podmiotu, narzedzia do zarzadzania przestrzenng bazg danych oraz serwer danych przestrzennych.

Model 3 — hostowanie danych i serwera danych przestrzennych — wariant ten przewiduje hostowanie
wytgcznie danych przestrzennych i serwera danych przestrzennych. Po stronie interesariusza
pozostaje baza metadanych wraz z narzedziami zarzadzania, serwer ustug katalogowych oraz

narzedzia do zasilania bazy danych wezta podmiotu.

Wariant ten przeznaczony jest dla jednostek ktére w ramach wiasnego wezta lokalnego nie posiadajg
ustug serwera katalogowego. W tej sytuacji wszystkie metadane udostepnione sg przy uzyciu

centralnego serwera katalogowego.
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Model 4 — zapewnienie oprogramowania

Wariant ten jest ukierunkowany w strone podmiotéw posiadajgcych petng infrastrukture sprzetowg
umozliwiajgcg wdrozenie i uruchomienie wezta infrastruktury informacji przestrzennej. W przypadku
takich jednostek mozliwe jest dostarczenie wytgcznie oprogramowania wezta SDI. Tym samym brak
tu jest hostowania elementdw wezta sensu stricte przez dostarczyciela. Za czynnosci te jest
odpowiedzialny podmiot, ktdéry pobiera oprogramowanie wraz z wszelkimi instrukcjami
administratora i uzytkownika pozwalajgce na konfiguracje wszystkich elementéw we wtasnym

zakresie.

W zaleznosci od decyzji o wyborze konkretnego wariantu hostowania Modutu za utrzymanie
i administrowanie poszczegdlnych jego elementéw odpowiedzialny jest CODGIK lub uzytkownik

Modutu.

Rysunek 7 Warianty hostowania Modutu SDI
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6.4 Uniwersalny Modut Mapowy

W ramach projektu Geoportal 2 opracowano Uniwersalny Modut Mapowy. Jest to komponent
mapowy mozliwy do wykorzystania w systemach wspomagania dowodzenia, wykorzystujgcy Modut
SDI. Zawiera rozwigzania dedykowane stuzbom mundurowym i ratowniczym zwigzane

z wykorzystaniem referencyjnych oraz operacyjnych danych przestrzennych.

Funkcjonalnie UMM podzielono na rozwigzania dedykowane trzem typom uzytkownikéw
wykorzystujgcych oprogramowanie. Aplikacja dyspozytor umozliwia m.in. wprowadzanie do systemu

pozycji obiektéw, zdarzen i incydentéw, analizowanie danych oraz wykonywanie prostych pomiaréw
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— powierzchni i odlegtosci. Aplikacja uzytkownik urzadzenia mobilnego daje mozliwos¢ odczytu
biezgcego potozenia, wyznaczania tras miedzy wskazanymi punktami w przestrzeni, wyszukiwania
obiektéw o zadanych kryteriach oraz mozliwosci analityczne zwigzane z pomiarem odlegtosci.
Aplikacja analityk umozliwia integrowanie danych przestrzennych pochodzacych z réinych Zrédet.
Ponadto zawiera funkcjonalnosci, ktorych efektem jest mozliwos¢ opracowania map gestosci
i czestosci wystepowania okreslonych zjawisk niepozgdanych na wybranym obszarze, a takze
generowania szablondw wydrukéw, raportéw i form wizualnych w postaci wykreséw, kartograméw
i diagramoéw. Rozwigzanie umozliwia takze analizowanie danych Pafnstwowego Zasobu Geodezyjnego
i Kartograficznego i zgromadzone w sSrodowisku interesariusza (analizy atrybutowe, przestrzenne oraz

na danych rastrowych).

W Uniwersalnym Module Mapowym zaimplementowano ponadto interfejs generyczny
umozliwiajgcy wywotywanie wszystkich funkcji w nim zaimplementowanych. Funkcje te nie sg
powigzane ze specyfikg stuzb dla ktérych dedykowany byt Uniwersalny Modut Mapowy, a jedynie na
podstawie wskazania metody i materiatdw wejsciowych prezentujg wynik wykonywanej operacji.
Decyduje to o uniwersalnosci opracowanego rozwigzania i mozliwosci jego wykorzystania nie tylko

w dowolnych stuzbach mundurowych ale i innych jednostkach administracji publicznej.

Rysunek 8 Architektura Uniwersalnego Modutu Mapowego

L J Uniwersalny Modut Mapowy

Warte odnotowania jest, iz w dniu 7 listopada 2013 roku Gtéwny Geodeta Kraju podpisat
porozumienie z Komendantem Gtéwnym Policji w sprawie wykorzystania Uniwersalnego Modutu
Mapowego. Do stycznia 2014 roku Modut zostat wdrozony w znacznej czesci jednostek policji
w kraju. Porozumienie przewiduje wykorzystanie danych oraz opisanych wyzej narzedzi
sporzgdzonych w ramach projektu Geoportal 2 w Systemie Wspomagania Dowodzenia Policji. Tym
samym systemy policyjne zostang wzbogacone wizualizacjg przestrzenng zgtoszen oraz zdarzen

rejestrowanych przez stuzbe. Narzedzia pozwolg m.in. na wskazanie miejsc zdarzen, okreslenie drog

Strona 40 z 238

Fundusze N Unia Europejska 2
Eu ropejskle Europejski Fundusz i by
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

dojazdu oraz umozliwia wizualizacje i analize zgtoszen wynikajacg z ich umiejscowienia w przestrzeni.
Taka specyfika wykonywania zadan oraz wykorzystania narzedzi pozwoli na okreslenie miejsc
szczegllnie zagrozonych przestepczoscia, wypadkami drogowymi Ilub innymi zdarzeniami

niepozgdanymi.

Ponadto Uniwersalny Modut Mapowy jest gotowy do wykorzystania przez Systemy Wspomagania
Dowodzenia w Panistwowej Strazy Pozarnej, Panstwowym Ratownictwie Medycznym, Wojewddzkich

Centrach Powiadamiania Ratunkowego oraz w Agencji Bezpieczeristwa Wewnetrznego.

Rysunek 9 Modut SDI i Uniwersalny Modut Mapowy na tle architektury systemu Geoportal.
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6.5 Narzedzia do zarzadzania metadanymi

W ramach Projektu Geoportal 2 dostarczono aplikacje stuzgce przygotowaniu, walidacji oraz

generowaniu metadanych:

Edytor metadanych - Narzedzie umozliwiajgce zarzadzanie metadanymi, w tym przygotowanie
nowych plikdw metadanych oraz edycje istniejgcych. Jest aplikacjg dostepna z poziomu przegladarki
internetowej przy uzyciu autoryzowanego dostepu. Dostep jest ustanawiany przez uprawnionego
pracownika Centralnego Osrodka Dokumentacji Geodezyjnej i Kartograficznej po uprzednim wystaniu
korespondencji elektronicznej z prosbg o wygenerowanie loginu i hasta dla wnioskujgcego. Aplikacja
jest tez dostepna bez danych uwierzytelniajacych, jednak jest to rdwnoznaczne z okrojeniem jej

funkcjonalnosci. Funkcjonalnosci dostepne bez autoryzacji to:

e tworzenie pliku metadanych;

e zatadowanie lokalnego pliku metadanych;
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e podglad pliku metadanych;
e edycja pliku metadanych;

e walidacja pliku metadanych;

Od strony funkcjonalnej narzedzie podzielone zostato na cztery grupy (edycja metadanych, walidacja

metadanych, zarzadzanie identyfikatorami zasobu oraz zarzadzanie aplikacjg).

Najobszerniejsza funkcjonalnos¢ zwigzana jest z tworzeniem nowych i edytowaniem istniejgcych
plikéw metadanych. Utworzenie nowego pliku poprzedzone jest wyborem typu zbioru, dla ktérego
chce sie opracowaé metadane (zbidr, seria, ustuga) oraz profilu dla ktérego ma zosta¢ utworzony plik

metadanych (ISO, INSPIRE, PZGiK, EGiB, EMUIA, NMT, ORTO, ZOBRAZOWANIA).

W ramach dwunastu zaktadek (metadane na temat metadanych, identyfikacja zasobu, potozenie
geograficzne, odniesienie czasowe, organizacja odpowiedzialna, informacje o zarzgdzaniu zasobem,
stowa kluczowe, warunki dostepu i uzytkowania danych, jakosé¢ i waznosé, klasyfikacja danych
przestrzennych, informacje o dystrybucji, zgodnos¢) odpowiadajgcych pakietom metadanych normy
ISO 19115 narzedzie pozwala w przyjazny i przejrzysty sposdb opisywaé zbiory danych
przestrzennych. Integracja aplikacji z walidatorem metadanych pozwala na weryfikacje

sporzadzanego pliku w trakcie edycji badZ po jego opracowaniu.

Aplikacja posiada réwniez funkcjonalnos¢ publikacji plikdbw metadanych, wczesniej poprawnie
zwalidowanych oraz elementy zwigzane z tworzeniem, zarzadzaniem i pracg przy wykorzystaniu

szablonéw metadanych (jest zintegrowana z generatorem metadanych).

Walidator metadanych — aplikacja stuzgca walidacji metadanych, dostepna — identycznie jak edytor —
on-line, jednak nie wymagajaca autoryzowanego dostepu. Umozliwia sprawdzenie poprawnosci pliku
metadanych ze schematem aplikacyjnym wybranego profilu metadanych (dostepne profile: I1SO,
EMUIA, INSPIRE, NMT, ORTO, PZGiK, ZOBRAZOWANIA). Zrédto wprowadzanego pliku do walidacji
moze by¢ zdefiniowane w postaci plikdw: xml, jako adres URL, skompresowany plik ZIP lub ustuga
CSW. Walidator umozliwia takze raportowanie z przeprowadzonego procesu walidacji poprzez
wykazanie ewentualnych btedéw w walidacji oraz informuje o wynikach walidacji (powodzenie,

niepowodzenie).

Aplikacja poza wymienionymi sposobami walidacji metadanych z poziomu aplikacji przeglagdarkowej
zostata réwniez opracowana w formie ustugi sieciowej WPS dostepnej pod adresem:
http://walidator.geoportal.gov.pl/WPSValidator/WPSValidatorService.svc/get?service=WPS&request

=GetCapabilities
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Generator metadanych — aplikacja stuzaca automatycznemu, hurtowemu tworzeniu metadanych dla
zasobdéw danych przestrzennych. W procesie tym wykorzystywane jest powielanie predefiniowanych
szablonéw i ich jednoczesne uzupetnianie informacjami dotyczagcymi metadanych. Narzedzie
umozliwia tez aktualizacje istniejgcych plikdbw metadanych oraz wspiera generowanie
wielojezycznych plikéw metadanych. Aplikacja jest zintegrowana z walidatorem metadanych.
Realizowane jest to przez bezposrednie wykorzystanie komponentu walidujgcego z aplikacji

walidator metadanych, a nie podtgczenie do ustugi sieciowej walidatora.

Rysunek 10 Metadane walidator, edytor.
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Dostarczone i udostepnione narzedzia do zarzadzania metadanymi umozliwiajg podmiotom
zewnetrznym zarzgdzanie metadanymi zgodnie z aktami prawnymi oraz normami i standardami,
a takze zapewniaja mozliwo$¢ opracowania i udostepniania metadanych zgodnie z wymogami

Dyrektywy INSPIRE.

6.6 Narzedzia do harmonizacji zbiorow danych przestrzennych

W ramach realizacji Projektu Geoportal 2 dostarczone zostaty narzedzia, ktdére umozliwiajg
wykonanie harmonizacji zbioréw danych zgodnie z wytycznymi ze Strategii harmonizacji. Narzedzia
obecnie sg dostosowane do wykonywania harmonizacji dla wybranych zbioréw danych dla tematéw

z Zatgcznikow |, 11i Il Dyrektywy INSPIRE.

6.7 System Zarzadzania Numerycznym Modelem Terenu

System Zarzgdzania Numerycznym Modelem Terenu (SZNMT) wytworzony zostat w ramach Projektu
ISOK. Podstawowym zadaniem Systemu jest zarzadzanie danymi fotogrametrycznymi. Wszystkie

dane prowadzone w SZNMT s3g czescig panstwowego zasobu geodezyjnego i kartograficznego
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(PZGiK). Zarzadzanie danymi fotogrametrycznymi w SZNMT polega na wsparciu zadan GGK i CODGIK
zwigzanych z obstugg danych w pzgik, do ktérych naleza:

e obstuga zgtoszen prac geodezyjnych na dostarczenie produktow fotogrametrycznych
w zakresie zlecen Gtéwnego Geodety Kraju oraz zgtoszen prac geodezyjnych dla prac
zgtaszanych w CODGIK,

e kontrola jakosci danych fotogrametrycznych przed wigczeniem danych do PZGiK oraz obstuga
zgtoszen bteddw pochodzacych od zewnetrznych uzytkownikéw danych fotogrametrycznych,

e wigczanie i wytgczanie danych fotogrametrycznych do/z panstwowego zasobu geodezyjnego
i kartograficznego,

e udostepnianie danych odbiorcom bezposrednio z SZNMT, za posrednictwem ustug

sieciowych danych przestrzennych dostepnych w serwisie www.geoportal.gov.pl oraz

poprzez System PZGIK.

System podzielony zostat na obszary funkcjonalne, w ramach ktdrych opracowane zostaty funkcje
realizujgce wyzej wymienione zadania. Oprdécz obszaréw gtdwnych, do ktérych nalezg Obstuga
zgtoszen prac, Zarzadzanie jakoscig, Aktualizacja bazy danych, Udostepnianie danych, wyrdznione
zostaty jeszcze obszary pomocnicze, wspierajgce gtéwne procesy: Administrowanie systemem,

Zarzadzanie danymi, Zarzgdzanie metadanymi, Raportowanie.

SZNMT jest systemem wewnetrznym komunikujgcym sie z pozostatymi systemami SIG poprzez szyne
ustug Geoportal. Fizycznie SZNMT sktada sie z komponentdw: aplikacja www, aplikacja desktop,
serwer przetwarzania i kontroli danych, baza danych. Architektura SZNMT i jego otoczenie
przedstawiono na Rysunek 11 Architektura i otoczenie Systemu Zarzgdzania NMT. Aplikacja www jest
podstawowg aplikacjg kliencka zapewniajgcg obstuge wszystkich proceséw od strony formalnej.
Integracja z Systemem PZGIK ma na celu umozliwienie obstugi zgtoszen prac geodezyjnych
i kartograficznych oraz wszelkich wnioskéw z zakresu obstugi danych fotogrametrycznych poza
systemem PZGiK. Aplikacja desktop to narzedzie zbudowane w oparciu o oprogramowanie GIS,

majace na celu obstuge manualnych proceséw kontroli danych, zarzgdzania danymi, analiz

i wizualizacji.
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Rysunek 11 Architektura i otoczenie Systemu Zarzgdzania NMT
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6.8 Krajowy System Zarzadzania Baza Danych Obiektéw Topograficznych

Krajowy System Zarzgdzania Bazg Danych Obiektéw Topograficznych (KSZBDOT) zbudowany zostat
w ramach Projektu GBDOT. KSZBDOT to system teleinformatyczny, ktéry umozliwia zarzadzanie
(w tym: tworzenie, prowadzenie i udostepnianie) bazg danych obiektéw topograficznych (BDOT10k)
i bazg danych obiektéw ogdlnogeograficznych (BDOO). Uzytkownikami systemu sg przedstawiciele

urzeddw marszatkowskich (pracownicy WODGIK), CODGiK i GUGIK.

Rysunek 12 Schemat Krajowego Systemu Zarzadzania BDOT
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W zaleznosci od posiadanych uprawnien pracownicy GUGIK, CODGiK oraz WODGIK majg dostep do

odpowiednich funkcjonalnosci systemu oraz danych zgromadzonych w odpowiednich magazynach.

Poszczegdlne obszary funkcjonalne systemu odpowiadajg za:

e aktualizacje zbioréw danych BDOT10k oraz BDOO,

e wspieranie procesu tworzenia i aktualizacji standardowych opracowan kartograficznych,

e udostepnianie danych przestrzennych i metadanych na potrzeby publikacji za pomocg ustug
OGC poprzez portal www.geoportal.gov.pl,

e sprawng i zgodng ze standardami technicznymi kontrole danych przyjmowanych do
panstwowego zasobu geodezyjnego i kartograficznego,

e ocene jakosci zbioréw danych,

e realizacje generalizacji bazy BDOT10k do bazy BDOO z wykorzystaniem oprogramowania typu

ETL.

W Systemie wyodrebnione zostaty obszary funkcjonalne - pomocnicze, wspierajace gtéwne procesy

takie jak: Administrowanie systemem, Zarzadzanie danymi, Zarzadzanie metadanymi, Raportowanie.

System dziata w trybie online, jest dostepny z poziomu przegladarki internetowe;j.

Rysunek 13 Architektura i otoczenie Krajowego Systemu Zarzadzania BDOT
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System Geoportal

[ Portal krajowy J {Portal braniowy] [ Portal INSPIRE J System PZGIK
{ Narzqdzlla d? ] [ Ustugi infrastrukturalne Szyna ustug SIG ]
harmonizacji

Krajowy System Zarzagdzania BDOT

s . . iaik li
Aplikacje klienckie www i desktop SERWer p.rzetyv'arzamal ontrol
jakosci danych

Baza danych

BDOT10k Mapy topograficzne i ogélnogeograficzne

KSZBDOT jest systemem komunikujgcym sie z pozostatymi systemami SIG poprzez szyne ustug
Geoportal. Aplikacja www jest podstawowg aplikacjg klienckg zapewniajgcg obstuge wszystkich
procesdw od strony formalnej. Zadania sg automatyczne kolejkowane i przetwarzane przez serwery
przetwarzania, ktére sg integralng czescig infrastruktury informatycznej KSZBDOT. System KSZBDOT
jest zbudowany w oparciu o oprogramowanie GIS, ktére stuzy do obstugi manualnych proceséw
kontroli danych BDOT10k, zarzadzania danymi, analiz i wizualizacji a takie w oparciu

0 oprogramowanie typu ETL, ktére jest wykorzystywane do przeprowadzenia procesu generalizacji.

System podzielny jest na:

e panele uzytkownikow, ktére zapewniajg dostep do funkcjonalnosci systemu przez ustugi
aplikacyjne,

e magazyny danych, w sktad ktérych wchodzg Magazyny danych BDOT10k, BDOO,
standardowych opracowan kartograficznych i inne magazyny pomocnicze,

o interfejsy pobierania danych.

Kazdy z uzytkownikéw za posrednictwem paneli KSZBDOT wykorzystuje ustugi aplikacyjne systemu,
ktére umozliwiaja mu prace na zbiorach danych znajdujacych sie w magazynach KSZBDOT.
Elementami KSZBDOT sg réwniez interfejsy pobierania danych zapewniajace komunikacje z innymi

systemami zarzadzania danymi przestrzennymi takimi jak: SZNMT, PRNG. Ponadto za pomoca
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interfejsdw udostepniania danych, KSZBDOT udostepnia dane dziedzinowe np. BDOT10k, do

magazyndw wezta centralnego Systemu Geoportal.

6.9

Aplikacja EMUIA zostata wytworzona w ramach Projektu TERYT 2 i podlegata rozbudowie w ramach
Projektu TERYT 3. Aplikacja dostepna jest z poziomu przegladarki internetowej. Aplikacja
przeznaczona jest dla gmin i umozliwia im prowadzenie ewidencji miejscowosci, ulic i adreséow
zgodnie z obowigzujacymi przepisami. Aplikacja umozliwia prowadzenie ewidencji, aktualizacje
danych, a takze obstuge wnioskdw zwigzanych z prowadzeniem ewidencji (np. nadawanie numeru

porzadkowego).

6.10

System Zarzadzania Krajowa bazg danych Geodezyjnej Sieci Uzbrojenia Terenu (System Zarzadzania
K-GESUT) to system informatyczny wytworzony w ramach zamdwienia na budowe systemu
zarzadzania  K-GESUT. SZ K-GESUT to system teleinformatyczny, ktéry stuzy do tworzenia,
prowadzenia i udostepniania baz danych K-GESUT. Bazy danych K-GESUT zasilane sg danymi z baz

GESUT prowadzonych przez starostéw powiatowych.

Ponizszy diagram przedstawia model funkcjonalny systemu K-GESUT. Na diagramie umieszczono
ustugi aplikacyjne K-GESUT, aktoréw korzystajgcych z ustug oraz uwidoczniono wzajemne zaleznosci

ustug aplikacyjnych.
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Rysunek 14 Model funkcjonalny systemu zarzgdzania K-GESUT
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Ponizej przedstawiony zostat szczegdtowy opis ustug systemu K-GESUT.

Ustugi bezpieczenstwa

W ramach ustug bezpieczenstwa wyrdzniono jedng ustuge aplikacyjna.

AS.01Ustuga bezpieczenstwa systemu K-GESUT

e Kontrola bezpieczerstwa systemu K-GESUT;
e Zarzadzanie aspektami bezpieczenistwa systemu K-GESUT;
e Monitoring prowadzonych w ramach systemu operacji.

Ustugi integracji

W ramach ustug integracji wyrdzniono jedng ustuge aplikacyjna.

AS.02 Ustuga integracji z SIG

Ustuga zwigzana z zarzadzaniem udostepniania danych
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Ustuga systemu gromadzenia danych

W ramach ustug systemu gromadzenia danych wyrdzniono:

e Ustuge aktualizacji danych;
e Ustuge zarzadzania jakoscig;
e Ustuge zarzadzania identyfikatorami.

AS.03 Ustuga aktualizacji danych
Ustuga realizujgca proces aktualizacji krajowej bazy GESUT. Pojecie "aktualizacja" jest rozumiane jako

proces sktadajgcy sie ze wszystkich czynnosci wykonywanych przez system, od pobrania danych

powiatowej bazy GESUT do zasilenia.

Ustuga realizuje nastepujgce podprocesy:

e Pobieranie danych powiatowej bazy GESUT oraz metadanych zbioréw danych GESUT
ustugami danych przestrzennych;

e Pobieranie danych powiatowej bazy GESUT oraz metadanych zbioréw danych GESUT
z serwera FTP;

o Weryfikacja danych powiatowej bazy GESUT oraz walidacja metadanych zbioréw
danych GESUT;

e Generalizacja obiektéw powiatowej bazy GESUT do postaci obiektéw krajowe] bazy
GESUT;

e Aktualizacja danych w magazynie danych produkcyjnych systemu K-GESUT.

AS.04 Ustuga zarzadzania jakoscig K-GESUT

Ustuga realizujgca zadania z zakresu zarzadzania jakoscig danych w systemie K-GESUT.

AS.09 Ustuga zarzadzania identyfikatorami

Ustuga realizujgca zadania z zakresu zarzgdzania identyfikatorami IIP obiektow krajowej bazy GESUT.

Ustugi udostepniania danych

W ramach ustug udostepniania danych wyrézniono jedng ustuge aplikacyjng
AS.05 Ustuga generowania wstepnego opracowania kartograficznego
Ustuga realizujgca zadania z zakresu generowania wstepnego opracowania kartograficznego.

Ustuga zarzadzania i monitorowania

W ramach ustug zarzgdzania i monitorowania wyrdzniono:

e Ustuge zarzadzania danymi w systemie K-GESUT;
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e Ustuge zarzagdzania metadanymi danych w systemie K-GESUT;
e Ustuge raportowania.

AS.06 Ustuga zarzgdzania danymi K-GESUT

Ustuga realizujgca zadania z zakresu zarzgdzania danymi w systemie K-GESUT.

AS.07 Ustuga zarzgdzania metadanymi danych krajowej bazy GESUT

Ustuga realizujgca zadania z zakresu zarzgdzania metadanymi danych w systemie K-GESUT
AS.08 Ustuga raportowania

Ustuga realizujgca zadania z zakresu raportowania.

Na ponizszym rysunku przedstawiono logiczne elementy systemu oraz powigzania pomiedzy nimi.

Rysunek 15 Architektura logiczna systemu K-GESUT.

use

use

Ponizej opisano elementy przedstawione na powyzszym rysunku
Aplikacja systemu K-GESUT

Komponent stanowigcy interfejs uzytkownika systemu, umozliwiajacy:
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e Przegladanie danych;
e Uruchamianie procesow;
e Przegladanie wynikéw proceséw.

Realizowane ustugi aplikacyjne:

e AS.01 Ustuga bezpieczenstwa systemu K-GESUT;

e AS.05 Ustuga generowania wstepnego opracowania kartograficznego;
e AS.06 Ustuga zarzadzania danymi K-GESUT;

e AS.07 Ustuga zarzadzania metadanymi danych K-GESUT;

e AS.08 Ustuga raportowania;

e AS.02 Ustuga integracji z SIG.

Komponenty systemu K-GESUT

Komponenty stuzgce do wykonywania operacji na danych w systemie K-GESUT, w tym:

e Walidacja;
e Generalizacja;
e Kontrola jakosci.

Realizowane ustugi aplikacyjne:

e AS.02 Ustuga integracji z SIG;
e AS.03 Ustuga aktualizacji danych;
e AS.09 Ustuga zarzadzania identyfikatorami.

Komponent aktualizacji danych krajowej bazy GESUT

Komponent pozwalajgcy na pobranie aktualizacji danych krajowej bazy GESUT, w tym:

e Pobieranie danych powiatowej bazy GESUT i zasilanie nimi krajowej bazy GESUT;

e Generowanie i walidacja plikdw metadanych;

e Generowanie raportéw btedéw danych z powiatowej bazy GESUT i umieszczanie ich
na FTP.

Realizowane ustugi aplikacyjne:

e AS.03 Ustuga aktualizacji danych.

Komponent gromadzenia danych krajowej bazy GESUT

Komponent pozwalajacy na przechowywanie danych krajowej bazy GESUT.

Komponent gromadzenia danych pomocniczych

Komponent pozwalajgcy na gromadzenie danych pomocniczych.
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6.11

System Zarzadzania PanAstwowym Rejestrem Granic i Powierzchni Jednostek Podziatéw
Terytorialnych Kraju (SZPRG) zostat wytworzony w ramach Projektu TERYT 2 i podlegat rozbudowie
w ramach Projektu TERYT 3. System umozliwia prowadzenie rejestru granic jednostek podziatu
terytorialnego w zakresie zgodnym z rozporzadzeniem oraz prowadzenie ewidencji adresdw wraz ich
lokalizacjg przestrzenng. SZPRG zasilany jest m.in. danymi z ewidencji miejscowosci, ulic i adresdw,

prowadzonymi przez gminy.

6.12

System ZSIN spetnia wymagania nakfadane na Gtéwny Urzad Geodezji i Kartografii rozporzadzeniem
Rady Ministrow z dnia 17 stycznia 2013 r. w sprawie zintegrowanego systemu informacji
o nieruchomosciach (Dz. U. z 2013 r., poz. 249) oraz wspiera GUGIK w realizacji zadan w zakresie
EGiB naktadanych przez ustawe PGiK. W ramach prac ZSIN - Faza | wytworzono Centralne

Repozytorium, ktérego celem jest przechowywanie zintegrowanych danych EGiB z catego kraju.

W ramach Projektu ZSIN - Faza | przygotowano integracje z nastepujgcymi rejestrami publicznymi:

e EGIB prowadzone przez starostwa powiatowe;

e KSEP prowadzony przez Agencje Rozwoju i Modernizacji Rolnictwa;

e Ksiegi Wieczyste (system NKW/EKW) prowadzony przez Ministerstwo Sprawiedliwosci;
e REGON prowadzony przez Gtéwny Urzad Statystyczny;

e TERYT prowadzony przez Gtéwny Urzad Statystyczny;

e PESEL prowadzony przez Ministerstwo Cyfryzacji (dawniej Ministerstwo Spraw

Wewnetrznych) w ramach Systemu Rejestrow Panstwowych (SRP);
e PRG prowadzony przez Gtéwny Urzad Geodezji i Kartografii;
e EPN prowadzony przez gminne organy podatkowe.

Podstawowg funkcjg ZSIN jest wzajemna integracja danych zgromadzonych w bazach danych
wiaczonych do systemu, umozliwienie wymiany i weryfikacji danych pomiedzy tymi bazami oraz
prowadzenie centralnego punktu dostepowego do  wszystkich danych  zwigzanych
z nieruchomosciami. Funkcjonowanie systemu polega na gromadzeniu i integracji danych EGiB

prowadzonych w 380 starostwach, udostepnianiu tych danych w sposdb centralny pozostatym
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systemom pracujagcym w ramach ZSIN oraz przesytanie zawiadomien o zmianach w poszczegdlnych

bazach danych pomiedzy systemami.

Rysunek 16 Model logiczny ZSIN po realizacji Fazy |
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W ramach realizacji Projektu ZSIN - Faza | zaimplementowano nastepujgce ustugi biznesowe:

e BS.01.Bezpieczenstwo;

e BS.02.Aktualizacja;

e BS.03.Zarzadzanie jakoscig;
e BS.04.Zarzadzanie danymi;

e BS.05.0bstuga zawiadomien;
e BS.06.Monitorowanie;

e BS.07.Udostepnianie;

e BS.08.Sprawozdawczos¢;

e BS.09.0bstuga nieruchomosci Skarbu Panistwa;

e BS.10.Modernizacja EGIB.
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Ponizszy diagram przedstawia powigzania pomiedzy poszczegdlnymi, zaimplementowanymi

ustugami.

BPMN Ustugi biznesowe ZSIN/

BS.08
Sprawozdawczosé

BS.09 Obstuga
nieruchomosci
Skarbu Panstwa

BS.02 Aktualizacja

BS.10
Modernizacja EGiB

BS.03 Zarzadzanie
BS.05 c}bsluga jakoscia

zawiaglomien

BS.07
Udostepnianie

BS.04 Zarzadzanie
danymi

Monitorow anie

Oprogramowanie aplikacyjne ZSIN przedstawione jest przy pomocy komponentéw technologicznych.
Komponenty technologiczne reprezentujg wydzielone logicznie przedmioty, ktdorych celem jest
dostarczenie wymaganych funkcjonalnosci systemu. Ponizej opisano wszystkie zidentyfikowane
komponenty  Systemu  ZSIN, uwzgledniajagc  zaleznosci miedzy nimi, a  takie

z systemami/komponentami zewnetrznymi w stosunku do Systemu ZSIN.

Na ponizszym rysunku przedstawiono logiczny model komponentdw systemu ZSIN.
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Rysunek 18 Logiczny model komponentéow systemu ZSIN
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Opis elementéw modelu:

1. Ustugi sktadowania GUGIK — infrastruktura GUGIK odpowiedzialna ze persystencje danych
(Srodowiska bazodanowe, systemy plikobw) — sktada sie na nig oprogramowanie

i infrastruktura sprzetowa realizujgca przechowywanie i archiwizowanie danych.
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2. Ustugi wirtualizacji GUGIK — infrastruktura GUGIK odpowiedzialna za wirtualizacje sprzetu
umozliwiajgca zarzadzanie sprzetem i hostowanie srodowisk komputerowych wraz

systemami operacyjnymi i oprogramowaniem aplikacyjnym.

3. Szyna ustug ZSIN — szyna ustug, ktora udostepnia publiczne ustugi systemu ZSIN (dostepne dla
systemdw/uzytkownikdw zewnetrznych), a takze stanowi punkt dostepowy dla systemu ZSIN
do ustug zewnetrznych. Szyna ustug zapewnia separacje systemu ZSIN od sieci publicznych

i innych sieci dostepowych (np. sie¢ Internet).
4. Szyna ustug Geoportal — szyna ustug w GUGIK udostepniajgca ustugi systemu Geoportal.

5. Sie¢ Internet — publicznie dostepna sie¢ Internet, przez ktdrg mozliwy jest publiczny dostep

do systemu ZSIN, jak réwniez komunikacja z systemami zewnetrznymi.

6. Sie¢ PESEL-NET — sie¢ systemu PESEL, wykorzystywana obecnie w systemie ZSIN. Ze wzgledu
na poufnosé danych wymienianych w tej sieci wymagana jest ,galwaniczna” odizolowanie tej

sieci od pozostatych elementéw systemu.

7. Sie¢ ,Front” — logiczna infrastruktura sieciowa, za pomocg ktdrej realizowany jest dostep do
ustug ZSIN, komunikacja z systemami GUGIK, udostepnianie funkcjonalnosci systemu dla

uzytkownikow w GUGIK.

8. Sie¢ ,Backl” — logiczna infrastruktura sieciowa za pomocy ktérej realizowana jest
komunikacja pomiedzy komponentami systemu ZSIN (oprogramowanie aplikacyjne, systemy

bazodanowe, systemu plikdw, etc.).

Na diagramie, w zakresie komunikacji z IPE, jest zamodelowana koncepcja, w ktérej IPE w dalszym
ciggu funkcjonuje w sieci PESEL-NET, a baza ZSIN-DB.IPE jest jedynie replikg bazy danych IPE

przeniesiona do infrastruktury SIG.

6.13

Réwnolegle do niniejszego podstepowania Zamawiajgcy planuje rozwdj systemoéw SIG w ramach
dziatania budowy i udostepniania ustug w ramach Projektéw CAPAP, ZSIN Faza Il i K-GESUT,
wspotfinansowanych ze srodkéw Programu Operacyjnego Polska Cyfrowa O$ 2 Dziatanie 2.1 ,Wysoka
dostepnosc i jakos¢ e-ustug publicznych”. Zakres prac planowanych do realizacji zostat opisany
w studiach wykonalnosci dla projektow CAPAP, ZSIN Faza Il i K-GESUT, ktére sg zatgcznikiem do

niniejszego dokumentu.
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7 Opis techniczny posiadanej infrastruktury

Niniejsza cze$¢ przedstawia zestawienie infrastruktury.

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Dla elementéw infrastruktury, dla ktérych wsparcie wygasto, Zamawiajacy jest w trakcie prowadzenia

Postepowan na zakup wsparcia lub planuje uruchomic takie Postepowania.

7.1 Infrastruktura sprzetowa

Ponizej przedstawione komponenty znajduja sie w lokalizacji CODGIK.

ID \EYATE]

llosé

Wsparcie do

Serwery

1 IBM BladeCenter HX5 8 31.12.2016 VMware vSphere 6.x
przeznaczone na szyne ustug —
IBM BladeCenter HS22V 2 31.12.2016
OracleVM + Oracle ESB
1 | 1BM System x3650 M4 1 31.12.2016 | backup
4 HP BL660c Gen8 4 10.12.2016 VMware vSphere 6.x
5 HP BL660c Gen8 1 30.12.2019 VMware vSphere 6.x
'35 | HP BL660C Gen8 2 14.12.2017 |VMware vSphere 6.x
7 HP BL660c Gen8 2 09.12.2017 VMware vSphere 6.x
8 HP BL660c Gen8 2 30.09.2018 VMware vSphere 6.x
9 HP BL660c Gen9 2 30.11.2018 VMware vSphere 6.x
1)1 HP ProlLiant 7 brak monitoring
Klatki Blade
IBM BladeCenter H Chassis 2 31.12.2016
HP BLc7000 1 10.12.2016
HP BLc7000 1 30.12.2019
Jednolita infrastruktura bazodanowa
Oracle Exadata X2-2 HalfRack 1 08.06.2018 1) Rozbudowa pojemnosci -
z rozbudowang pamieciag RAM Exadata Expansion Half Rack HC;
do 1152 GB 2) Rozbudowa pojemnosci —
2 serwery Storage X5-2 HC;

Warstwa sktadowania

u A W N R

IBM SoNAS 2851-RXA 1 31.12.2016
IBM Storwize V7000 1 31.12.2016
IBM Storwize V7000 Gen. 2 1 16.06.2018
IBM TS3310 Tape Library 1 31.12.2016
EMC DataDomain DD2500 1 15.12.2019 stanowi srodowisko sktadowania

kopii zapasowych dla maszyn
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wirtualnych oraz baz danych

Warstwa sieciowa

1 Juniper SRX3400 2 31.12.2017 Firewall Klaster

2 NLB F5 BIG-BT-5250V 2 25.06.2018 klaster active-passive
3 VPN Cisco ASA 5510 K9 1 31.12.2017

4 Juniper EX2200-24T 4 31.12.2017

5 Juniper EX4200-48T 4 31.12.2017

6 Juniper J6350 2 31.05.2015

7 IBM RackSwitch G8124E 1 31.12.2017

8 Thales nShield Connect 1500 2 31.12.2017

9 ISI?NI\i/:;/stem Storage SAN B-Type 5 31.12.2017

7.1.1 Ponizej przedstawione komponenty znajdujg sie w lokalizacji Katowice.

llos¢  Wsparcie do Opis

Serwery

Warstwa sktadowania

1 IBM Storwize V7000 1 31.12.2016

2 . stanowi replike danych z EMC
EMC DataDomain DD2500 1 15.12.2019 .
DataDomain DD2500 z Warszawy

3 Biblioteka taSmowa IBM
TS3310

1 31.12.2016

Wersja Wsparcie do
Oracle Directory Services Plus - Processor Perpetual 12.1.3 2 CPU 31.12.2016
1.
Oracle Directory Services Plus - Named User Plus
12.1.3 10 Users 31.12.2016
Perpetual
2.
Oracle SOA Suite for Oracle Middleware - Processor
12.1.3 8 CPU 31.12.2016
Perpetual
3.
Oracle SOA Suite for Oracle Middleware - Named User
12.1.3 20 Users 31.12.2016
Plus Perpetual
4.
Oracle WebLogic Suite - Processor Perpetual 12.1.3 8 CPU 31.12.2016
5.
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Oracle WebLogic Suite - Named User Plus Perpetual 12.1.3 20 Users 31.12.2016
Oracle WebLogic Server Standard Edition - Processor
10.3.3.0 12 CPU 31.12.2016
Perpetual
Oracle Weblogic Server Standard Edition - Named
10.3.3.0 40 Users 31.12.2016
User Plus Perpetual
Oracle VM 3.3.1 n/d brak
Oracle Database Enterprise Edition - Processor | 11.2.0.3.2
28 CPU 31.12.2016
Perpetual 7
Oracle Database Enterprise Edition - Named User Plus | 11.2.0.3.2
100 Users 31.12.2016
Perpetual 7
11.2.0.3.2
. 24 CPU 31.12.2016
Oracle Real Application Clusters - Processor Perpetual | 7
11.2.0.3.2
. . 24 CPU 31.12.2016
Oracle Diagnostics Pack - Processor Perpetual 7
11.2.0.3.2
. 24 CPU 31.12.2016
Oracle Tuning Pack - Processor Perpetual 7
11.2.0.3.2
) 24 CPU 31.12.2016
Oracle Spatial and Graph - Processor Perpetual 7
11.2.0.3.2
. 100 Users 31.12.2016
Oracle Spatial and Graph - Named User Plus Perpetual | 7
vSphere Enterprise Plus 6.0 72 CPU brak
vSphere Enterprise Plus 6.0 12 CPU 26.11.2018
vCenter Standard 6.0 1 brak
SYMC NETBACKUP SERVER AND 5 STD CLIENT
STARTER PACK 7.6 WIN/LNX/SOLX64 TIER 2 MULTI | 7.6 1 brak
PROD BNDL
SYMC NETBACKUP ENTERPRISE SERVER 7.6 7.6 5 brak
WIN/LNX/SOLX64 1 SERVER TIER 2
SYMC NETBACKUP CLIENT APPLICATION AND
DATABASE PACK 7.6 WIN/LNX/SOLX64 1 SERVER TIER | 7.6 1 brak
4
SYMC NETBACKUP CLIENT APPLICATION AND |76 1 brak

DATABASE PACK 7.6 WIN/LNX/SOLX64 1 SERVER TIER
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1
SYMC NETBACKUP DATA PROTECTION OPTIMIZATION 76 20 brak
. ra
OPTION 7.6 XPLAT 1 FRONT END TB
SYMC NETBACKUP ENTERPRISE  CLIENT 7.6
7.6 24 brak
WIN/LNX/SOLX64 1 SERVER TIER 3
SYMC NETBACKUP ENTERPRISE SERVER 7.6
7.6 2 brak
WIN/LNX/SOLX64 1 SERVER TIER 2
SYMC NETBACKUP OPTION SHARED STORAGE OPTION 26 4 brak
. ra
7.6 XPLAT 1 DRIVE
SYMC NETBACKUP OPTION LIBRARY BASED TAPE 26 ; brak
. ra
DRIVE 7.6 XPLAT PER DRIVE
SYMC NETBACKUP OPTION NDMP 7.6 XPLAT PER
7.6 1 brak
SERVER TIER 4
SYMC NETBACKUP STANDARD CLIENT 7.6 XPLAT 1
7.6 2 brak
SERVER
Trend Micro Deep Security - Anti-malware - per CPU
9.6 84 CPU 26.11.2017

(Socket)

od 2008 | 42CPU

MS Windows DataCenter do 2012 (84 CPU brak
R2 fizyczne)
HP Service Manager 9.33 1 brak
HP Real User Monitor Engine 9.23 1 brak
HP SiteScope 11.23 751 brak
HP Performance Manager 9.03 1 brak
HP Network Node Manager 9.23 1 brak
HP BSM 9.23 1 brak

7.3 Srodowiska przetwarzania

Srodowisko backup-owe.
Srodowiska testowe (w szczegdlnosci aplikacji, bazy danych, szyny ustug).
Srodowiska produkcyjne (w szczegdlnosci aplikacji, bazy danych, szyny ustug).

P whe

Srodowisko utrzymania i monitorowania.
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7.4

Szyna ustug.

Ustuga warstwy aplikacji.

Ustuga dostepu do bazy danych.
Ustuga kopii zapasowych.

Ustuga utrzymania i monitorowania.
Ustuga dostepu blokowego SAN.
Ustuga NAS.

No ok wnN R

7.5

1. CODGIK, Warszawa, ul. Jana Olbrachta 94B.

2. GUGIK, Centrum Zarzadzania ASG-EUPOS w Katowicach, ul. Graniczna 29, 40-017 Katowice
w zakresie centrum zapasowego dla systemu KSZBDOT — oczekiwane utrzymanie gtdéwnie oparte na
zdalnym dostepie do srodowiska.

7.6

1. Edytor metadanych

Edytor Metadanych jest jednym z produktéw Projektu Geoportal 2, wytworzonym jako jedno z
narzedzi do harmonizacji. Aplikacja umozliwia przygotowanie nowych plikow metadanych, edycje
istniejgcych oraz przeprowadzenie walidacji (z wykorzystaniem narzedzia Walidatora metadanych).
Aplikacja dziata w trybie online, jest dostepna z poziomu przegladarki internetowej. Aplikacja
przeznaczona jest dla podmiotéw zajmujgcych sie przetwarzaniem plikéw metadanych na potrzeby
publikacji plikéw metadanych. Uzytkownikami aplikacji s jednostki organizacyjne GUGIK i CODGIiK

oraz podmioty zewnetrzne.

2. Walidator metadanych

Walidator metadanych jest jednym z produktéw Projektu Geoportal 2, wytworzonym jako jedno z
narzedzi do harmonizacji. Aplikacja umozliwia zwalidowanie plikéw metadanych, tzn. sprawdzenie
ich poprawnosci i zgodnosci z wybranym profilem metadanych (m.in. profil INSPIRE, profile dla
danych dziedzinowych np. EMUIA, NMT). Aplikacja dziata w trybie online, jest dostepna z poziomu
przegladarki internetowej. Aplikacja przeznaczona jest dla podmiotdw zajmujgcych sie
przetwarzaniem plikow metadanych na potrzeby publikacji plikow metadanych. Uzytkownikami
aplikacji sg jednostki organizacyjne GUGIK i CODGIK oraz podmioty zewnetrzne. Aplikacja jest
zintegrowana z Edytorem metadanych (Edytor metadanych wykorzystuje Walidator podczas walidacji

wytworzonych plikbw metadanych).
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3. Aplikacja EMUIA

Aplikacja EMUIA zostata wytworzona w ramach Projektu TERYT 2 i zostata rozbudowana w ramach
Projektu TERYT 3 (obecnie funkcjonuje w postaci 2 instancji produkcyjnych). Aplikacja dostepna jest z
poziomu przegladarki internetowej, przeznaczona jest dla gmin i umozliwia im prowadzenie
ewidencji miejscowosci, ulic i adresdow zgodnie z obowigzujgcymi przepisami. Aplikacja umozliwia
prowadzenie ewidencji, aktualizacje danych, a takze obstuge wnioskdw zwigzanych z prowadzeniem

ewidencji (np. nadawanie numeru porzgdkowego).

4. GEOPORTAL

System Geoportal wytworzony zostat w ramach Projektu Geoportal.gov.pl i rozwijany jest w ramach
Projektu Geoportal 2. System Geoportal petni role brokera INSPIRE, krajowego i branzowego,
zapewniajgc dostep do zbioréw i ustug danych przestrzennych. Na system Geoportal sktadajg sie
m.in. szyna ustug SOA, narzedzia do zarzadzania publikacjg danych i ustug, aplikacja zarzadzania
trescig witryny Geoportal, narzedzia do zarzgdzania warstwg prezentacji, narzedzia do gromadzenia,
zarzadzania i publikowania danych dziedzinowych, aplikacje do monitorowania i sprawozdawczosci i

inne.

5. System Zarzadzania K-GESUT

System Zarzadzania Krajowa bazg danych Geodezyjnej Sieci Uzbrojenia Terenu (System Zarzadzania
K-GESUT) to system informatyczny wytworzony w ramach Projektu K-GESUT. SZ K-GESUT to system
teleinformatyczny, ktéry stuzy do tworzenia, prowadzenia i udostepniania baz danych K-GESUT. Bazy
danych K-GESUT zasilane sg danymi z baz GESUT prowadzonych przez starostéw powiatowych.

Uzytkownikami systemu sg pracownicy CODGIK i GUGIK.

6. KSZBDOT

Krajowy System Zarzgdzania Bazg Danych Obiektéw Topograficznych (KSZBDOT) wytwarzany jest w
ramach Projektu GBDOT). KSZBDOT to system teleinformatyczny, ktéry stuzy do tworzenia,
prowadzenia i udostepniania baz danych: obiektow topograficznych i obiektéow ogdlnogeograficznych
oraz zarzadzania bazami danych, z ktérych powstang standardowe opracowania kartograficzne.
Uzytkownikami systemu sg pracownicy WODGIK, CODGIK i GUGIK. System dziata w trybie online, jest

dostepny z poziomu przegladarki internetowe;.

7. Modut SDI

Modut SDI to oprogramowanie stuzgce do tworzenia weztdw infrastruktury informacji przestrzennej,

wytworzone w ramach Projektu Geoportal 2. Modut SDI umozliwia przechowywanie, zarzadzanie
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oraz udostepnianie danych i metadanych bedacych w dyspozycji dysponenta danych., a takze
wymiane danych z innymi uzytkownikami wykorzystujgcymi Modut SDI. Oprogramowanie Modutu
SDI jest przekazywane przez GUGIK nieoptatnie jednostkom administracji rzadowej i samorzadowe;j

na podstawie porozumienia zawieranego pomiedzy podmiotem a Gtéwnym Geodetg Kraju.

Obecne w infrastrukturze SIG na potrzeby uzytkownikéw gminnych zostato stworzonych i
udostepnionych do uzytkowania (hostowanych) ponad 300 instancji weztéw wykorzystujgcych
oprogramowanie Modutu SDI. Wszystkie instancje sg niezalezne biznesowo i w duzej mierze

technologicznie, w szczegdlnosci w warstwie oprogramowania standardowego.

8. System do generalizacji TOPO

System do generalizacji TOPO to aplikacja wytwarzana w ramach Projektu GBDOT. System do
generalizacji TOPO stuzy do generowania z utworzonej w ramach projektu GBDOT bazy danych
obiektéw topograficznych (BDOT10k) bazy danych obiektéw ogodlnogeograficznych (BDOO).
Uzytkownikami systemu bedg pracownicy CODGIK i GUGIK.

9. SZNMT

System Zarzadzania Numerycznym Modelem Terenu (SZNMT) wytwarzany jest w ramach Projektu
ISOK. System umozliwia zarzadzanie danymi fotogrametrycznymi (m.in. zobrazowania lotnicze i
satelitarne, ortofotomapa, dane wysokosciowe i metadane dla ww. danych), a takze wspiera kontrole

i udostepnianie danych fotogrametrycznych. Uzytkownikami systemu sg pracownicy GUGIK i CODGIK.

10. SZPRG

System Zarzadzania Panstwowym Rejestrem Granic i Powierzchni Jednostek Podziatéw
Terytorialnych Kraju (SZPRG) zostat wytworzony w ramach Projektu TERYT 2 i zostat rozbudowany w
ramach Projektu TERYT 3.System umozliwia prowadzenie rejestru granic jednostek podziatu
terytorialnego w zakresie zgodnym z rozporzgdzeniem Rady Ministrow w sprawie panstwowego
rejestru granic i powierzchni jednostek podziatow terytorialnych kraju oraz prowadzenie ewidencji
adresow wraz ich lokalizacjg przestrzenng. SZPRG zasilany jest m.in. danymi z ewidencji
miejscowosci, ulic i adreséw, prowadzonymi przez gminy. Uzytkownikami SZPRG sg pracownicy

GUGIK i CODGIK.

11. Uniwersalny Modut Mapowy — SDI+

Uniwersalny Modut Mapowy to jeden z produktow Projektu Geoportal 2. Do uzyskania petni
funkcjonalnosci Uniwersalnego Modutu Mapowego wymagane jest wykorzystanie Modutu SDI. UMM

to zestaw narzedzi analityczno-raportowych, ktére umozliwiajg wykonywanie analiz na danych
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zgromadzonych w bazach Modutu SDI, a takze wizualizacje i udostepnianie wynikdw. Narzedzie
posiada dedykowane funkcjonalnosci dla dyspozytoréow i analitykdw, a takze dla uzytkownikow
urzagdzen mobilnych. Uzytkownikami UMM sg przede wszystkim stuzby ratunkowe wykorzystujgce

narzedzie do prowadzenia dziatarh operacyjnych.

12. ZSIN

Zintegrowany System Informacji o Nieruchomosciach (ZSIN) to system informatyczny budowany
przez GUGIK w ramach Projektu ZSIN. W ramach Projektu stworzone zostato m.in. Centralne
Repozytorium Kopii Zbioréw Danych EGiB — rejestr zawierajgcy zintegrowane dla catego kraju dane z
ewidencji gruntéw i budynkéw, a takze rozbudowane zostaty narzedzia umozliwiajgce prowadzenie
ewidencji w starostwach powiatowych. Budowa ZSIN zaktadata migracje i rozbudowe Systemu IPE,
ktéry stanie sie centralnym komponentem ZSIN, bedzie petnit role brokera ustug. Punktem
dostepowym do ustug dla zewnetrznych systeméw dziedzinowych oraz lokalnych systeméw do
prowadzenia EGiB jest Szyna ustug ZSIN, ktérej role petni rozbudowana w ramach Projektu Szyna

ustug.

13. PRPOG

W czesci centralnej panstwowego zasobu geodezyjnego i kartograficznego prowadzony jest
panstwowy rejestr podstawowych osnéw geodezyjnych, grawimetrycznych i magnetycznych (PRPOG)
zgodnie ze standardem okreslonym w rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 14
lutego 2012 r. w sprawie osndw geodezyjnych, grawimetrycznych i magnetycznych (Dz. U. z 2012 r.,
poz. 352). Zasadniczg czeScig PRPOG jest baza danych zawierajgca informacje, zbiory danych i
obserwacji (takze archiwalne) i opracowania wynikéow obserwacji, dotyczace punktéw 1 i 2 klasy
podstawowej osnowy geodezyjnej oraz podstawowej osnowy grawimetrycznej i magnetycznej.
Utrzymanie, aktualizacja i udostepnianie bazy danych PRPOG odbywa sie poprzez oprogramowanie
zarzadzajgce pod nazwa ,System panstwowego rejestru podstawowych osnéw geodezyjnych,

grawimetrycznych i magnetycznych (system PRPOG).

14. PZGiK

System przeznaczony do obstugi centralnej czesci panstwowego zasobu geodezyjnego i
kartograficznego sktada sie z dwdch podstawowych modutow:

- czes¢ portalowa umozliwiajgca klientom zewnetrznym ztozenie wniosku, dokonanie optaty oraz
pobranie danych, zawiera takze funkcjonalnosci dotyczgce zarzadzania kontami uzytkownikdéw i

zarzadzania kontaktami z klientami
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- czes¢ wewnetrzna, stanowigca rozbudowany system kancelaryjny, umozliwiajgcy, poza
podstawowymi funkcjonalnosciami obstugi spraw i dokumentéw, takze integracje z systemami
dziedzinowymi, w ktérych gromadzone sie dane panstwowego zasobu geodezyjnego

kartograficznego a takze obstuge wymaganych przepisami rejestréw i ewidencji.

7.7

Szacowana liczba ustug biznesowych — 60. Przyktadowe ustugi biznesowe:

Ustuga wyszukiwania danych przestrzennych,
Ustuga przegladania danych przestrzennych,
Ustuga pobierania danych przestrzennych,

Ustugi przeksztatcania danych przestrzennych,
Ustuga uruchamiania ustug danych przestrzennych,

oV .k wnN PR

Ustuga sprzedazy danych przestrzennych,

7.8

7.8.1

Obecnie serwerownia zlokalizowana w CODGIK przy ul. Olbrachta 94B w Warszawie sktada sie
z jednego pomieszczenia. Zamawiajacy planuje rozbudowe serwerowni o dodatkowe pomieszczenie
umozliwiajgce zainstalowanie sprzetu w ok. 12 szafach, zlokalizowane w tym samym budynku.

Planowany termin zakonczenia prac dostosowania pomieszczenia — IV kwartat 2017 r.

Pomieszczenie wyposazone bedzie w niezbedng infrastrukture zasilania, chtodzacy, gaszenia,
okablowanie strukturalne oraz szafy rack. Zamawiajgcy zapewnia redundantne przytgcza internetowe

w lokalizacji Warszawa oraz tagcze punk-punkt Warszawa-Katowice.

Pomieszczenia bedg pofaczone ze sobg okablowaniem infrastrukturalnym $wiattowodowym

i miedzianym (LAN/SAN), ktérego dtugosé nie przekracza 100m.

7.8.2

Obecnie serwerownia zlokalizowana w Katowicach udostepnia miejsce dodatkowo na 1 szafe (42U)
(poza zainstalowanymi obecnie urzadzeniami). Przeznaczeniem lokalizacji jest zdalne

przechowywanie kopii zapasowej. Zasilanie nie posiada gwarancji podtrzymania.

7.9

Obecna infrastruktura warstwy aplikacyjnej sktada sie z 25 serwerdéw Blade (posiadajgcych

tacznie 13TB pamieci operacyjnej RAM, 350 rdzeni Intel, serwery bezdyskowe), umiejscowionych
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w czterech klatkach Blade. Urzadzenia pod wzgledem parametrow pamieci i procesora nieznacznie
sie rdznig, jednak wszystkie sg oparte na architekturze x86. Powyzej wymienione urzadzenia sg
wykorzystywane jako elementy chmury obliczeniowej opartej o platforme wirtualizacyjng VMware

vSphere Enterprise Plus.

Do ochrony antywirusowej srodowiska wirtualizacyjnego wykorzystywane jest oprogramowanie

Trend Micro Deep Security.

Obecnie w $rodowisku wirtualizacyjnym (VMware) funkcjonuje ok. 870 maszyn wirtualnych
(sumarycznie srodowiska produkcyjne i testowe), opartych o systemy operacyjne: Windows Server

(Active Directory), Linux — Centos.

7.10

Warstwa sktada sie z czterech serweréw typu blade, na ktérych jest uruchomione rozwigzanie
wirtualizacyjne Oracle VM, a w ramach niego oprogramowanie szyny ustug SOA Oracle Service Bus
12c (Ustugi infrastrukturalne np.: SAML WebSSO, ustuga uwierzytelniania grubego klienta, ustuga
monitorowania) oraz szyna ustug OGC - iMapESB (ustugi przestrzenne OGC np.: WMS, WFS, CSW)

uruchomiona w klastrze VMware. Dostawcg tozsamosci dla obu szyn jest LDAP.

7.11

Infrastruktura warstwy bazy danych oparta jest o skonsolidowane rozwigzanie sprzetowo -
programowe — Exadata Half Rack X2. Rozwigzanie sktada sie z serwerdw (4 wezlty bazodanowe
(tacznie 1134 GB RAM i 48 Rdzeni CPU x86)) i sprzetu typu storage (360 TB pojemnosci uzytecznej),
ktéry jest zarzadzany w jednolity sposéb za pomocg dedykowanego oprogramowania
zintegrowanego z oprogramowaniem bazodanowym. Oprogramowanie zapewnia funkcjonalnosci
typowej relacyjnej bazy danych i jest wzbogacone o funkcjonalnosci umozliwiajgce elastyczne
zarzadzanie dedykowang infrastrukturg sprzetowg. Wykorzystywane sg nastepujace opcje Oracle

Database Enterprise Edition: RAC, Spatial, Partitioning, Diagnostic Pack, Tuning Pack.

Obecnie w srodowisku bazy danych istnieje ok. 60 instancji baz danych.

7.12

Warstwa storage sktada sie z macierzy dyskowej - dostep blokowy oraz NAS. Wsréd urzadzen

wyrdzniamy gtéwne elementy takie jak:

e IBM SoNAS 2851-RXA — Ustuge dostepu sieciowego NAS (gtdwnie CIFS, NFS, FTP), pojemnosc
uzyteczna - 560 TB;
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e |IBM Storwize V7000 wraz z pétkami rozszerzajgcymi, ustuge dostepu blokowego (dla maszyn
wirtualnych oraz bezdyskowych serweréw Blade), pojemnos¢ uzyteczna — 120 TB.

7.13
Warstwa sieci sktada sie z urzadzen sieciowych umozliwiajgcych dziatanie sieci LAN i sieci SAN.

Obecna infrastruktura to:

1. Juniper SRX3400 Firewall Klaster — 2 szt;
2. NLB F5 BIG-BT-5250V — 2 szt;
3. Terminator VPN Cisco 5510 K9 — 1 szt;
4. Switche LAN (Juniper EX 4200-48T — 4 szt., EX2200-24T — 4 szt.)
5. Switche SAN (IBM System Storage SAN48B-5) - 2szt;
6. Switch LAN (IBM System Networking RackSwitch G8124E) - 1szt;
7. HSM (Thales nShield Connect 1500) 2szt;
8. Klaster Router (Juniper J6350) 2szt.
7.14
tacza:

e Dwa niezalezne tacza dostepowe do Internetu (500 Mbps, 300 Mbps);
e Woydzielone potgczenie do sieci OST 112;
e tgcze point-to-point (Katowice — Warszawa) o przepustowosci 512 Mbps.

Metody dostepu:

e Dostep za pomocg VPN CISCO Client z lokalng ustugg po http;
e Dostep przez przegladarke www z szyfrowaniem (https);

e Tunel IPSec (VPN Poin To Point);

e SSL VPN F5 z lokalng ustugg po http.

7.15

Srodowisko backupowe ztozone jest z urzadzenia do deduplikacji EMC DataDomain DD2500,
biblioteki tasmowej TS3310 wraz z tasmami magnetycznymi LTO oraz serwera zarzadzania

backupem.

Rozwigzanie sprzetowe zarzadzane jest przez oprogramowanie do backupu danych Veritas
NetBackup. Oprogramowanie jest zainstalowane na serwerze do zarzadzania backupem oraz

w ramach $rodowiska aplikacyjnego.

Srodowisko backupowe ma za zadanie wykonywanie kopii zapasowych z baz danych, warstwy

aplikacyjnej, NAS, maszyn wirtualnych oraz szyny ustug.
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Elementem sktadowym Srodowiska backupowego jest Centrum Zapasowe w Katowicach, spetniajgce
role miejsca przechowywania danych (maszyn wirtualnych i baz danych) w dodatkowe] lokalizacji,
innej niz Centrum Podstawowe w Warszawie. Srodowisko Centrum Zapasowego w Katowicach sktada
sie zanalogicznych rozwigzan jak w Centrum Podstawowym (serwer zarzadzania backup
z oprogramowaniem Symantec NetBackup, biblioteka tasmowa i deDuplikacja EMC DataDomain

DD2500).

7.16

W ramach warstwy wykorzystywane jest oprogramowanie do monitorowania — Nagios, Centreon

zbierajgce dane z infrastruktury oraz Nagvis wizualizujgcy zebrane dane.

W ramach warstwy wykorzystywane sg takze inne metody zbierania informacji o parametrach
dziatania systemu, m.in. mechanizmy wbudowane w oprogramowanie do wirtualizacji VMware ESX,

mechanizmy wbudowane w urzadzenia sieciowe.

System monitoringu HP w oparciu o wybrane elementy (HP Real User Monitor Engine, HP SiteScope

11.23, HP Performance Manager, HP Network Node Manager, HP BSM)

Do zbierania informacji o parametrach dziatania poszczegdlnych elementéw infrastruktury
wykorzystywane sg rowniez mechanizmy wbudowane w posiadane oprogramowanie, m.in.

oprogramowanie do wirtualizacji VMware ESX, mechanizmy wbudowane w urzadzenia sieciowe.

Ogodlna koncepcja systemu monitorowania SIG zostata przedstawiona ponizej.

Model systemu monitoringu SIG powinien by¢ oparty na posiadanych i planowanych narzedziach,
ktdre pozwolg na spojrzenie zarowno globalne na cato$¢ zasobdw, zwtaszcza priorytetowych —
monitoring centralny, jak i na spojrzenie bardziej szczegétowe na wszystkie zasoby i kluczowe

parametry wymienione w rozdziale 12.4.7. Koncepcje przedstawiono na ponizszym schemacie.
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NARZEDZIA:

RAPORTY |I

MONITORING SIG

MONITORING CENTRALNY

ustual APLIKACIE SPRZET

MONITORING LOKALNY

Schemat.1. Model logiczny

rozwigzania — schemat

GUGIK jest w posiadaniu m.in. nastepujacych narzedzi do monitorowania:

1. HP BSM — monitorowanie na poziomie centralnym i lokalnym (obszar sprzetowy, ustugowy,

aplikacyjny)
Narzedzia w ramach pakietu:

Fundusze %% Unia Europejska [ .-+,
Eu ropejskie - Europejski Fundusz X ok
Polska Cyfrowa Rt Rozwoju Regionalnego Eak

HP Business Process Monitor — gtdwnie badanie dostepnosci i wydajnosci aplikacji
oraz badanie poprawnosci dziatania ustugi/systemu z punktu widzenia uzytkownika;
HP Real User Monitor — badanie ruchu sieciowego generowanego przez
uzytkownikéw oraz aplikacje, a takze dostepnosci wybranych urzadzen/aplikacji w
czasie rzeczywistym;

HP Business Service Manager — platforma integrujgca pozostate rozwigzania firmy HP
z rodziny BTO (Business Technology Optimization);
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e HP Operations Management for Windows — produkt dla platformy Windows, do
zarzadzania dostepnoscig infrastruktury, zdarzeniami i wydajnoscig przy uzyciu
agentoéw i regut korelacji zdarzen;

e HP Operations Agent — agent, sktadajgcy sie z komponentu operacyjnego i
wydajnosciowego, do monitorowania proceséw systemu i aplikacji oraz reakcji na
zdarzenie (zdefiniowane procedury naprawcze) a takie monitorowanie i
raportowanie wydajnosci systemu;

e HP Performance Manager — narzedzie do prezentacji wydajnosci z weztdow z
agentami;

e History Messages — narzedzie autorskie firmy Devoteam, do przechowywania i
wyszukiwania historycznych komunikatéw z systemu monitorowania;

e HP SiteScope — narzedzie skanujgce system BSM;

e HP Smart Plug-In for System Infrastructure — dodatki programowe do monitorowania
systemow operacyjnych;

e HP Smart Plug-In for Virtualization Infrastructure — dodatki programowe do
monitorowania hostéw wirtualanych;

e HP Smart Plug-In for Oracle DataBase — dodatki programowe do monitorowania baz
danych Oracle;

Uwaga. Dla sprawnego uruchomienia/dziatania monitorowania SIG przy wykorzystaniu
narzedzi z grupy HP BSM niezbedna jest odpowiednia konfiguracja systemu wzgledem
monitorowanych zasobéw oraz rekonfiguracja w przypadku istotnych zmian we

wtasciwosciach zasobdéw (np. zmiana adresu aplikcji, portu itd.)

HP Service Manager — monitorowanie na poziomie lokalnym i centralnym poziomu
zarzadzania ustugami informatycznymi w organizacji zgodnie z ITIL dla procesow :

e Zarzadzanie incydentami,

e Zarzadzanie problemami,

e Zarzadzanie konfiguracja,

e Zarzadzanie zmianami,

e Zarzadzanie poziomem ustug,

e Zarzadzanie wiedzg,

e Zarzadzanie zasobami,

e Zarzadzanie wersjami i wdrozeniami,

o  Weryfikacji i testowanie ustug.

Oracle Business Activity Monitoring (BAM) — narzedzie do monitorowania na poziomie
lokalnym, przede wszystkim parametréw na poziomie szyny ustug i pozostatych rozwigzan
oraclowych;

Wewnetrzne mechanizmy monitorowania Zintegrowanego Srodowiska bazodanowego —
monitorowanie na poziomie lokalnym, przede wszystkim Zintegrowany storage bazodanowy
Oracle oraz hostowane bazy danych oraz dostepne zasoby sprzetowe na nim;
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Wezet monitorowania G2 — monitoring ustug wyszukiwania, pobierania i transformacji
realizowanych przez zdefiniowane wezty Infrastruktury Informacji Przestrzennej poprzez
symulacje zachowan uzytkownika systemu. Aplikacja zgodnie z zatozeniami stuzy¢ bedzie do
weryfikacji informacji raportowych Gtéwnego Geodety Kraju zgodnie z dyrektywga INSPIRE
oraz do weryfikacji informacji o monitorowaniu weztfa centralnego a takze powinna
umozliwia¢ automatyczne powiadamianie administratora o wykrytych problemach.
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Ponizszy diagram przedstawia wizje docelowego rozwigzania w zakresie infrastruktury techniczno-

programowej.

Rysunek 19 Wizja docelowego rozwigzania

Serwerownia

Serwerownia w CODGiIK. w Katowicach

Planowana infrastruktura

~

/ Obecna infrastruktura

serwery |
- 1 serwery
3 rozbudowa/dostosowanie |
magazyn danych | q h
rozbudowa/dostosowanie 1 magazyn danyc ,
e Infrastruktura kopii
______________ T™—— Mechanizmy .
siec¢ | ., komunikacji zapasowej
slec
3 rozbudowa/dostosowanie 1
[ T @
—————————— echanizm -, ===
° B °
komunikacji
® -
Pomieszczenie A PomieszczenieB ™ i Pozostate warstwy infrastruktury

w trakcie dostosowania

>

W ramach postepowania zaktadane jest dostarczenie Srodowiska, ktére umozliwi uruchomienie
systemow informatycznych na wirtualnej platformie systemowej, a zastosowane rozwigzania
umozliwig docelowo ich integracje w ramach prywatnej chmury obliczeniowej administracji
publicznej. Zastosowanie technologii chmury obliczeniowej w realizacji projektu dostarczy
horyzontalnych w skali administracji rozwigzan w zakresie optymalizacji wykorzystania

infrastruktury, w szczegdlnosci poprzez udostepnienie ponad resortowych rozwigzan.

Podstawowg cechg planowanej infrastruktury ma by¢ zapewnienie petnej redundancji
funkcjonalnej dla posiadanego Srodowiska, oraz rozszerzenie jej funkcjonalnosci gtdwnie poprzez
zwiekszenie mocy obliczeniowe] i pojemnosci. Budowa infrastruktury nie wyklucza mozliwosci
modyfikacji w obecnie posiadanej infrastrukturze w celu zapewnienia wyzej wymienionych

funkcjonalnosci. Kazdy element infrastruktury sprzetowej ma by¢ redundantny.

Centrum danych w Katowicach ma petni¢ funkcje zdalnego centrum przechowywania kopii
zapasowych danych. Replikacja odbywac sie bedzie przy pomocy dedykowanego t3cza

punkt-punkt.
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Rozwigzanie objete bedzie ustugg utrzymania opisang w punktach 11. Utrzymanie oraz 12. Zakres

prac Utrzymaniowych.

8.1 Planowany poziom dostepnosci infrastruktury

Dostarczona oraz skonfigurowana infrastruktura w ramach przedmiotowego postepowania
w potgczeniu z elementami infrastruktury posiadanej przez Zamawiajgcego w catosci, ma
zapewni¢ minimalny poziom dostepnosci w poszczegdlnych warstwach infrastruktury opisany

W ponizszej tabeli.

Minimalny poziom dostepnosci Minimalny poziom
RTO RPO
w miesigcu dostepnosci w roku
Ponizej 4h | Ponizej 4h 99,5 % 99,5%
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9 Dostawa infrastruktury i oprogramowania

Dostarczone w ramach postepowania poszczegdlne elementy infrastruktury musza spetniac

ponizsze wymagania:

1. Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe (na dzien dostawy urzadzenia
nie mogg byc starsze niz 6 miesiecy od daty produkcji oraz nie mogg by¢ uzywane).

2. Wszystkie oferowane urzgdzenia muszg by¢ wyprodukowane zgodnie z normg jakosci
ISO 9001:2000 lub norma réwnowazna.

3. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

4. Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

5. Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja (wsparcie techniczne) musi pochodzi¢ od producenta i
by¢ swiadczona przez sie¢ serwisowq producenta na terenie Polski.

6. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilosé,
o odpowiednich parametrach: wktadek optycznych, kabli zasilajgcych, kabli FC, kabli
Ethernet, kabli optycznych Ethernet 10-40 Gbps oraz innych akcesoridw, niezbednych do
przeprowadzenia prawidtowej instalacji urzadzen.

7. Na dzien ztozenia oferty oferowane urzadzenia nie mogg by¢ przeznaczone przez producenta

do wycofania z produkcji lub sprzedazy.

Dla wyspecyfikowanej infrastruktury oraz oprogramowania, Wykonawca zobowigzany jest do
udzielenia niewyfacznej licencji (na oprogramowanie) Zamawiajgcemu lub przeniesie na
Zamawiajgcego niewytgczne uprawnienia licencyjne na czas nieoznaczony, tj. nieograniczony w czasie

na korzystanie z dostarczonego oprogramowania.

Procedura przekazania oraz odbioru przedmiotu dostawy (infrastruktura sprzetowa wraz
z oprogramowaniem) odbywac sie bedzie na ponizszych zasadach:

1. Wykonawca zobowigzany jest przed przeprowadzeniem dostawy powiadomic (pisemnie lub
poprzez wiadomos¢ e-mail) Zamawiajgcego o planowanej dostawie (lub jej czesci), na co
najmniej 3 dni robocze przed jej przeprowadzeniem.

2. Wykonawca zobowigzany jest przeprowadzi¢ dostawe przedmiotu dostawy w godzinach

uzgodnionych z Zamawiajgcym.
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3. Po dostarczeniu przez Wykonawce infrastruktury sprzetowej oraz oprogramowania

podpisywany jest przez Strony, Protokdt Odbioru lloSciowego stanowigcy Zatgcznik nr 5,
stwierdzajgcy faktyczng ilo$¢ sztuk dostarczonej infrastruktury sprzetowej oraz

oprogramowania.

4. Po zainstalowaniu i podstawowym skonfigurowaniu wszystkich dostarczonych elementéw

infrastruktury, w stopniu umozliwiajgcym potwierdzenie spetnienia wymagan okreslonych
w OPZ, Zamawiajacy zweryfikuje w terminie nie przekraczajgcym 14 dni, czy dostarczony
przedmiot dostawy jest zgodny z OPZ. Po weryfikacji podpisywany jest Protokdt Odbioru

Dostawy.

Szczegétowe warunki wsparcia technicznego dla wszystkich wyspecyfikowanych w rozdziale 9

elementéw infrastruktury:

1.

©

Wykonawca udzieli Zamawiajgcemu nieodptatng ustuge wsparcia technicznego na dostarczong
infrastrukture sprzetowa.

Okres ustugi wsparcia technicznego zaréwno dla sprzetu i oprogramowania bedzie obowigzywat
dla poszczegdlnych elementéw infrastruktury - od dnia zainstalowania poszczegdlnych
elementow infrastruktury, do dnia podpisania przez Zamawiajgcego Protokotu Odbioru Dostawy
oraz od dnia podpisania przez Zamawiajgcego Protokotu Odbioru Dostawy przez okres zgodny
z ofertg Wykonawcy - ,Czas Trwania Wsparcia Technicznego”.

Ustuga wsparcia technicznego obejmuje zobowigzanie Wykonawcy do terminowego usuwania
wad i usterek sprzetu komputerowego oraz innych elementéw stanowigcych przedmiot
dostawy.

Prawo do pobierania i instalowania aktualizacji firmware oraz oprogramowania systemowego,
udostepnianego przez producenta sprzetu, w czasie trwania ustugi wsparcia technicznego.
Prawo do pobierania i instalowania aktualizacji sygnatur bezpieczenstwa, udostepnianych przez
producenta sprzetu, w czasie trwania ustugi wsparcia technicznego.

Wykonawca zobowigzuje sie, iz w okresie ustugi wsparcia technicznego, czas reakcji na zgtoszong
wade lub usterke, nastgpi nie pdzniej niz w ciggu 1 dnia od momentu zgtoszenia wady lub
usterki.

Wykonawca zobowigzuje sie do dokonania bezptatnej naprawy dostarczonego sprzetu, w ciggu
1 dnia liczac od dnia, w ktérym dokonano zgtoszenia wady lub usterki, danego urzadzenia.
Naprawa, zostanie dokonana w miejscu, w ktdrym sprzet zostat zainstalowany.

W przypadku braku mozliwosci wykonania przez Wykonawce, naprawy w miejscu

i w terminie, o ktérym mowa powyzej, Wykonawca zobowigzuje sie dostarczy¢ i odpowiednio
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skonfigurowa¢ oraz zainstalowac takie samo urzadzenie wolne od wad izapewni jego
prawidtowe dziatanie. Po uruchomieniu urzadzenia zastepczego zostanie spisany protokot
wymiany urzadzenia.

W przypadku uszkodzenia nosnika danych w stopniu takim, ze nie bedzie mozliwa jego dalsza
eksploatacja, Wykonawca zobowigzany jest do wymiany uszkodzonego no$nika danych na nowy.
Uszkodzony nosnik danych pozostaje u Zamawiajgcego.

Wykonawca pokrywa wszelkie koszty zwigzane z naprawami.

Zamawiajgcy ma prawo do dokonywania rozbudowy infrastruktury sprzetowej, zgodnie
z dokumentacjg techniczng producenta, przez wykwalifikowanych pracownikéw, bez utraty
wsparcia technicznego. Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia przedmiotu

Umowy powstate z winy Zamawiajgcego.

Wykonawca zobowigzany jest dostarczy¢ nastepujgce elementy infrastruktury:

W wypadku wystgpienia w niniejszym Opisie Przedmiotu Zamdwienia zastrzezonych nazw wtasnych

producentéw lub produktow, zgodnie z art. 29 ust. 3 ustawy — Prawo Zamodwien Publicznych,

dopuszcza sie oferowanie produktéw w petni réwnowazinych do wymaganych przy petnym

zagwarantowaniu przez Wykonawce zachowania catkowitej projektowanej funkcjonalnosci.

9.1 Obudowa blade (klatka) — 2 szt.

Produkt musi spetni¢ nastepujgce wymagania:

9.1.1 Wymagania ogdlne

Wymaganie

Obudowa, o wysokosci maksymalnie 10U, musi by¢ przystosowana do montazu w szafie typu
rack 19”, umozliwiajgca obsadzenie minimum 16 serwerdow dwuprocesorowych bez
koniecznosci rozbudowy o kolejne elementy sprzetowe.

Mozliwos¢ umieszczania w ramach pojedynczej obudowy wszystkich typow serwerdw blade
obecnych w ofercie danego producenta.

Sposdb agregacji/wyprowadzen sygnatéw LAN dla pojedynczej obudowy.

Minimum dwa przetaczniki LAN. Urzadzenia te muszg umozliwia¢ agregacje potgczen LAN w
infrastrukturze blade i muszg umozliwia¢ wyprowadzenie sygnatow LAN z infrastruktury z
zachowaniem redundancji potgczen.

Kazdy z modutéw musi posiada¢ minimum 16 wewnetrznych portéw 20Gb lub minimum 32
wewnetrzne porty 10Gb do serwerdéw (sumaryczne pasmo portow wewnetrznych pojedynczego
modutu LAN do serwerdw, musi wynosi¢ minimum 320Gb).
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Wymaganie

Kazdy z modutéw musi posiadaé porty zewnetrzne:
e Minimum 4 porty 40Gb
* Minimum 4 portéw 10Gb

Sumaryczna przepustowos¢ portéw zewnetrznych (porty 40Gb oraz porty 10Gb, nie dopuszcza
sie samych portéw 40Gb) musi wynosi¢ minimum 200Gb dla pojedynczego modutu LAN.

Dostarczone moduty nalezy obsadzi¢ odpowiednimi do predkosci portow wktadkami.

Wszystkie dostepne, fizyczne porty (wewnetrzne oraz zewnetrzne) kazdego modutu LAN
(niezaleznie od minimalnej wymaganej ilosci portéw) muszg by¢ aktywne i gotowe do obstugi
ruchu sieciowego bez koniecznosci dokupowania elementéw sprzetowych lub dodatkowych
licencji. Nalezy dostarczy¢ wszystkie niezbedne licencje do aktywacji wszystkich portéw
urzadzen.

Kazda obudowa musi posiada¢ minimum dwa moduty typu switch 16Gb Fibre-Channel
wyprowadzajace sygnaty z minimum 2 portéw FC na serwerach. Urzadzenia te musza
umozliwia¢ agregacje potgczen SAN w infrastrukturze blade i muszg umozliwia¢ wyprowadzenie
sygnatéw SAN z infrastruktury z zachowaniem redundancji potgczen. Kazdy modut musi posiadac
minimum 8 zewnetrznych portéw obsadzonych modutami 16Gb SFP+ SW.

Wszystkie dostepne, fizyczne porty kazdego modutu Fibre-Channel muszg by¢ aktywne i gotowe
do obstugi ruchu sieciowego SAN bez koniecznosci dokupowania elementéw sprzetowych lub
dodatkowych licencji.

Kazdy modut powinien umozliwiaé (posiadac licencje):
e ISL Trunking

e Fabric Watch

¢ Extended Fabric

e Zaawansowane zarzadzanie wydajnoscig

Mozliwos¢ przydzielania adreséw MAC i WWN predefiniowanych przez producenta rozwigzania
blade dla poszczegdlnych wnek na serwery w obudowie. Przydzielenie adreséw musi
powodowac zastgpienie fizycznych adreséw kart Ethernet i Fibre-Channel na serwerze. Musi
istnie¢ takze mozliwos¢ przenoszenia przydzielonych adreséw pomiedzy wnekami w obudowie.
Funkcjonalnosé ta moze byc realizowana zaréwno poprzez moduty LAN i SAN w infrastrukturze
jak i poprzez dodatkowe oprogramowanie producenta serweréw blade. Dodatkowo dla sieci
LAN musi istnie¢ mozliwosé stworzenia niezaleznych potgczen VLAN tak aby miedzy
wydzielonymi sieciami nie byto komunikacji. Wymagana jest mozliwos$¢ boot’owania systemoéw
operacyjnych zainstalowanych na poszczegdlnych serwerach blade bezposrednio z macierzy

w Srodowisku SAN. Wymagane wszystkie niezbedne licencje na opisang funkcjonalnos¢ dla catej
infrastruktury blade.

W przypadku sieci LAN, musi istnie¢ mozliwos¢é okreslenia pasma przepustowosci pojedynczego
portu LAN na serwerze od 100Mb/s do 10Gb/s.

Kazda z obudéw na serwery wyposazona w zestaw redundantnych wentylatoréw (typ hot plug,
czyli mozliwos$¢ wymiany podczas pracy urzadzenia) zapewniajgcych chtodzenie dla maksymalne;j
liczby serwerdw i urzadzen 1/O zainstalowanych w obudowie blade. Wentylatory niezalezne od
zasilaczy, wymiana wentylatora (wentylatorow) nie moze powodowacé koniecznosci wyjecia
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Wymaganie

11

zasilacza (zasilaczy).

Kazda z obudéw wyposazona w zestaw zasilaczy redundantnych typu Hot Plug. System zasilania
zdolny do obstugi awarii potowy z zainstalowanych zasilaczy (dowolne N zasilaczy przy zatozeniu
konfiguracji N + N), wymagane ciggte dostarczenie mocy niezbednej do zasilenia maksymalnej
liczby serwerdw i urzadzen 1/O zainstalowanych w obudowie. Procesory serweréw winny
pracowac z nominalng, maksymalng czestotliwoscig. Wymiana zasilacza nie moze powodowac
koniecznosci odfgczenia zewnetrznej infrastruktury zasilania (kabla zasilajgcego), jak réwniez
nie moze powodowa¢ koniecznosci wyjecia lub odfgczenia wentylatoréw (pojedynczego
wentylatora lub modutu wentylatoréw).

Mozliwos¢ instalacji switchy w standardzie InfiniBand.

Dwa redundantne, sprzetowe moduty zarzadzajgce, moduty typu Hot Plug. Modut KVM,
umozliwiajgcy podtgczenie klawiatury, myszy i monitora.

Kazda z obudéw wchodzacych w skfad infrastruktury musi posiada¢ identyczng konfiguracje
sprzetowg w zakresie zasilaczy, wentylatoréw oraz modutéw 1/0.

Wraz z infrastrukturg blade, nalezy dostarczyé odpowiednig ilos¢ modutéw PDU do
prawidtowego, redundantnego podtaczenia infrastruktury blade do zasilania w szafach
Zamawiajgcego. PDU muszg spetnia¢ minimalne wymagania:

-minimum 32A

-minimum dwa redundantne moduty (nalezy uwzgledni¢ odpowiednig ilos¢ modutéw dla
redundantnego podtgczenia catej infrastruktury blade)

-ilo$¢ gniazd zapewniajgca podtgczenie dostarczonej infrastruktury blade

9.1.1 Wymagania dot. Zarzgdzania klatkg blade

Podstawowe funkcje: Zdalne wtgczanie/wytgczanie/restart niezaleznie dla kazdego serwera

Zdalne udostepnianie napedu CD-ROM/DVD/ISO na potrzeby kazdego serwera z mozliwoscig
bootowania z w/w napeddw.

Zdalny sposdb zarzgdzania z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

W danym momencie musi by¢ niezalezny, rdwnolegty dostep do konsol tekstowych i graficznych
wszystkich serweréw w ramach infrastruktury

Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycznego

Automatyzowana konfiguracja sprzetowa kazdego serwera niezaleznie oraz wielu serweréw
rownoczesnie za pomoca skryptow

Zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem mechanizmu PXE
(bootowanie z sieci)
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Zautomatyzowane, personalizowane, zréwnoleglone instalacje systemdéw operacyjnych oraz
aplikacji z wykorzystaniem tzw. Plikéw odpowiedzi dostarczanych przez producenta
oprogramowania uzytkowego

Zautomatyzowane, zréwnoleglone kopiowanie $rodowisk, potgczone z natychmiastowaq
personalizacjg systemu

Zdalna dystrybucja oprogramowania,

Automatyczne wykrywanie i identyfikacja urzadzen zainstalowanych w ramach infrastruktury
(serwery, obudowy blade, karty zarzadzajace) i prezentacja infrastruktury w postaci graficznej

Monitorowanie utylizacji nastepujgcych podzespotow serwera: procesor, pamiec.

Licencje na powyiszg funkcjonalno$¢ na wszystkie serwery blade mozliwe do obsadzenia
w oferowanej infrastrukturze blade.

9.2 Serwery

9.2.1 Serwery blade — 26 szt.

Produkt musi spetni¢ nastepujace wymagania z ponizszym zatozeniem:

6 szt. serwerdéw blade do zainstalowania w posiadanej przez Zamawiajacego obudowie serweréw
kasetowych HP BladeSystem c¢7000 Enclosure o numerze produktu 681844-B2, nr ser. CZJ45101MT1
i modutami komunikacyjnymi Virtual Connect — wolne zatoki na 6 serweréw z 2 CPU kazdy.

20 szt. serwerdw blade do zainstalowania w dostarczonych obudowach blade.

Kazdy z dostarczanych serwerdw musi spetnia¢ ponizsze wymagania:

9.2.1.1 Wymagania ogdlne

Wymaganie

Zainstalowane 2 procesory, minimum 14 rdzeni kazdy, x86 - 64 Bit osiggajace w testach
SPECint_rate2006 wynik nie gorszy niz 1290 punktéw w konfiguracji dwuprocesorowe;.

Zainstalowane 1TB RAM DDR4 Registred DIMMs lub LoadReduces DIMM w modutach min.
64GB. Minimum 16 slotéw na pamiec¢. Mozliwo$é rozbudowy do 1.5TB RAM.

<3| Minimum jeden wewnetrzny port USB umozliwiajgcy instalacje pamieci Flash.

‘5| Minimum 2 sloty PCI-Express x8 (szybkos¢ slotu).

<1 | Dwa Interfejsy SAN FC 16Gb.

5| Minimum 2 Interfejsy sieciowe 20GbE lub minimum 4 interfejsy sieciowe 10GbE

Wspierane systemy operacyjne: MS Windows 2008 R2, MS Windows 2012 R2, Red Hat
Enterprise Linux ,SUSE Linux Enterprise Server, VMware 6.0.

Strona 80 z 238
Fundusze iy Unia Europejska [ «*+,
Europejskie Europejski Fundusz 5 b
Polska Cyfrowa Rozwoju Regionalnego

* g x




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

9.2.2 Serwery RACK typ A — 8 szt.

Kazdy z dostarczanych serweréw musi spetniaé ponizsze wymagania:

11

Wymaganie

Zainstalowane 2 procesory, maksimum 6 rdzeni kazdy, x86 - 64 Bit osiggajgce w testach
SPECint_rate2006 wynik nie gorszy niz 700 punktow w konfiguracji dwuprocesorowe;j.

Zainstalowane 1TB RAM DDR4 Registred DIMMs lub LoadReduces DIMM w modutach min.
64GB.

2 dyski SSD typu Hot Swap, kazdy o pojemnosci minimum 1TB.

Kontroler dyskéw obstugujacy poziomy RAID 0/1.

2 redundantne zasilacze typu Hot-plug.

Zestaw redundantnych wentylatordéw.

Minimum 2 sloty PCI-Express x16 (szybkos$¢ slotu).

Dwa Interfejsy SAN FC 16Gb.

Minimum 2 Interfejsy sieciowe 1GbE i 2 Interfejsy sieciowe 10GbE.

Wsperane systemy operacyjne: MS Windows 2008 R2, MS Windows 2012 R2, Red Hat
Enterprise Linux.

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na: wtaczenie,
wyltgczenie i restart serwera, podglad logdw sprzetowych serwera i karty, przejecie pefnej
konsoli tekstowej serwera niezaleznie od jego stanu (takie podczas startu, restartu OS).
Mozliwos¢ przejecia zdalnej konsoli graficznej i podtgczania wirtualnych napedéw CD i FDD.
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptytg gtéwna.

Wraz z serwerem nalezy dostarczyé oprogramowanie do zarzgdzania serwerem, pozwalajgce na:
¢ Inwentaryzacje sprzetu serwerowego, monitoring zdrowia - , health status”

e zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem mechanizmu PXE
(bootowanie z sieci)

e zautomatyzowane, personalizowane, zrownoleglone instalacje systeméw operacyjnych oraz
aplikacji z wykorzystaniem tzw. plikdbw odpowiedzi dostarczanych przez producenta
oprogramowania uzytkowego

e zautomatyzowane, zréwnoleglone kopiowanie $rodowisk, potaczone z natychmiastowa
personalizacjg systemu

¢ monitorowanie utylizacji nastepujacych podzespotéw serwera: procesor, pamiec i zasilania

9.2.3 Serwery RACKtyp B - 6 szt.

Kazdy z dostarczanych serwerdw musi spetnia¢ ponizsze wymagania:
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Wymaganie

Zainstalowane 1 procesor, maksimum 6 rdzeni, x86 - 64 Bit osiggajgcy w testach
SPECint_rate2006 wynik nie gorszy niz 300 punktow.

Zainstalowane 512GB RAM DDR4 Registred DIMMs lub LoadReduces DIMM w modutach min.
64GB.

2 dyski SSD typu Hot Swap, kazdy o pojemnosci minimum 1TB.

Kontroler dyskéw obstugujacy poziomy RAID 0/1.

2 redundantne zasilacze typu Hot-plug.

Zestaw redundantnych wentylatorow.

Minimum 2 sloty PCI-Express x16 (szybkos¢ slotu).

Dwa Interfejsy SAN FC 16Gb.

Minimum 2 Interfejsy sieciowe 1GbE i 2 Interfejsy sieciowe 10GbE.

Wsperane systemy operacyjne: MS Windows 2008 R2, MS Windows 2012 R2, Red Hat
Enterprise Linux.

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na: wtgczenie,
wyltgczenie i restart serwera, podglad logéw sprzetowych serwera i karty, przejecie petnej
konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu OS).
Mozliwos¢ przejecia zdalnej konsoli graficznej i podtgczania wirtualnych napedéw CD i FDD.
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptytg gtéwna.

Wraz z serwerem nalezy dostarczy¢ oprogramowanie do zarzgdzania serwerem, pozwalajgce na:
¢ Inwentaryzacje sprzetu serwerowego, monitoring zdrowia - , health status”

e zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem mechanizmu PXE
(bootowanie z sieci)

e zautomatyzowane, personalizowane, zrownoleglone instalacje systeméw operacyjnych oraz
aplikacji z wykorzystaniem tzw. plikdbw odpowiedzi dostarczanych przez producenta
oprogramowania uzytkowego

e zautomatyzowane, zrownoleglone kopiowanie s$rodowisk, potgczone z natychmiastowg
personalizacjg systemu

* monitorowanie utylizacji nastepujgcych podzespotéw serwera: procesor, pamiec i zasilania

9.2.4 Konsola zarzadzajaca - 2 szt.

Produkt musi spetni¢ nastepujace wymagania:

Wymaganie

Konsola sktadajgca sie z monitora (minimum 17”), klawiatury i urzagdzenia wskazujgcego (track
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ball, touchpad, itp...). Zajmujaca w szafie nie wiecej niz 1U.

Zainstalowany wraz z konsolg przetgcznik KVM zapewniajgcy mozliwos¢ podtgczenia minimum
8 oferowanych serwerdéw RACK, dostarczony komplet wymaganych adapteréw/interfejsow.
Catos¢ rozwigzania ma zajmowac w szafie 1U.

9.3 Macierze blokowe

9.3.1 Macierz blokowa typ A - 2szt.

Produkt musi spetni¢ nastepujace wymagania:

10

11

12

9.3.1.1 Wymagania ogdlne

Wymaganie

Oferowane urzadzenie musi byé dostarczone ze wszystkimi niezbednymi komponentami do
instalowania w szafie rack 19".

Oferowane urzadzenie musi posiadac¢ kontrolery pracujgce w trybie Active-Active z funkcjg
Mirrored cache.

Macierz musi by¢ wyposazona w minimum 1024GB pamieci Cache obstugujacej zapis i odczyt
dostepnej dla wszystkich wolumendw macierzy (nie moze to by¢ funkcjonalnosé tieringu), musi
by¢ mozliwos¢ witaczenia lub wytgczenia buforowania on-line (bez koniecznosci migracji badz
przenoszenia zawartosci wolumendw).

Macierz musi posiadaé¢ system podtrzymania zawartosci pamieci cache na wypadek awarii
zasilania realizowany poprzez zapis danych z pamieci cache kontroleréw do pamieci typu flash
lub réwnowazny zapewniajacy co najmniej taki sam czas przechowywania danych.

Macierz musi obstugiwac dyski 2,5” jak i 3,5".

Macierz dyskowa musi umozliwia¢ stosowanie w niej dyskéw SSD, HDD 15k, HDD 10k i HDD 7,2k
rpm wyposazonych w interfejsy SAS 12Gbps (SAS, NL-SAS).

Macierz musi by¢ wyposazona w dyski posiadajace podwdjne interfejsy.

Macierz musi mie¢ mozliwosc instalacji dyskow SSD, SAS, NL-SAS w tej samej potce dyskowej.

Oferowana macierz musi posiada¢ dla kazdego kontrolera minimum 2 porty FC, obsadzone
modutami $wiattowodowymi SFP+ 16 Gb/s

RAID w macierzy: obstuga poziomoéw RAID 1 lub 10, 5, 6.

Macierz musi obstugiwaé protokét FC - jesli wymagane sg licencje Wykonawca dostarczy je wraz
zZ macierza.

Brak pojedynczego punktu awarii.
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Wymaganie

Redundantne zasilanie, chtodzenie, kontrolery, dwie sciezki dostepu do kazdego dysku.

Graficzny interfejs dostepny przez przegladarke oraz interfejs tekstowy przez szyfrowane
potgczenie.

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

Dane o parametrach wydajnosciowych macierzy muszg by¢ dostepne w postaci wykresow
w interfejsie GUI.

Macierz musi posiadac¢ funkcjonalnos¢ zarzadzania catoscig dostepnych zasobdéw dyskowych,
z jednej konsoli administracyjnej.

Wymagane jest aby dostarczona macierz posiadata interfejs zarzadzajgcy GUI, CLI, oraz
umozliwiata tworzenie skryptéw uzytkownika.

Mozliwos¢ zarzadzania catoscia dostepnych zasobow dyskowych z jednej konsoli
administracyjnej. Zarzadzanie w oparciu o uzytkownikdw z przypisanymi uprawnieniami (role-
based).

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

W petni nadmiarowe wentylatory i zasilacze z mozliwoscia wymiany podczas pracy.

Macierz musi umozliwiaé wykonywanie aktualizacji mikrokodu macierzy w trybie online bez
przerywania dostepu do zasobdéw dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi zapewnia¢ funkcjonalno$¢ udostepniania przestrzeni bez koniecznosci fizycznego
alokowania wolnego miejsca na dyskach (thin provisioning). Jezeli funkcjonalno$¢ wymaga
licencji, nalezy takg licencje zaoferowac dla catej macierzy w maksymalnej konfiguracji.

Macierz musi umozliwiaé zwrot zwolnionej przestrzeni dyskowej do puli.

Macierz musi posiadaé funkcjonalnos¢ tieringu polegajacg na automatycznej migracji blokéw
danych dyskéw logicznych pomiedzy réznymi typami dyskow fizycznych (SSD, SAS/FC,
NLSAS/SATA), w zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje. Migracje
muszg by¢ wykonywane automatycznie bez udziatu administratora. Migracja danych musi
odbywac sie bez przerywania dostepu do danych od strony hostéw i aplikacji.

Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskéw logicznych pomiedzy
wszystkie dostepne dyski fizyczne funkcjonujagce w ramach tej samej puli/grupy dyskowej
w przypadku rozszerzania dysku logicznego i doktadania dyskéw fizycznych.

Macierz musi obstugiwaé¢ LUN Masking i Lun mapping.

Sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii Sciezki i roztozenia
obcigzenia po sciezkach dostepu majg by¢ dostepne dla podtgczanych systemdéw operacyjnych.
Jezeli zastosowanie tych sterownikéw wymaga licencji, musi by¢ dostarczona dla podtgczanych
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Wymaganie

systemow operacyjnych

Macierz musi posiadac funkcjonalnos¢ zwiekszania rozmiaru wolumendw.

Macierz powinna zapewnia¢ wykonywanie kopii migawkowych w ilosci minimum 256 dla
wolumenu logicznego. Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowac
btedéw zapisu na przestrzen produkcyjng. Licencja umozliwiajgca wykorzystanie powyzszej
funkcjonalnosci jest obecnie przedmiotem zamodwienia.

Macierz musi wspiera¢ mechanizm zdalnej replikacji w trybie synchronicznym
i asynchronicznym. Licencja umozliwiajgca wykorzystanie powyzszej funkcjonalnosci jest
przedmiotem zamdwienia.

Obstugiwane systemy operacyjne: Microsoft Windows 2008/2008R2/2012/2012R2, Suse 11/12,
Redhat 5/6/7, Solaris 11, VMware 5.0/5.1/5.5/6.0, vWOL.

Wymagane jest dostarczenie macierzy dyskowej spetniajgcej wymagania pojemnosciowe:
Macierz dyskowa sktadajaca sie z 3 obszaréw dyskowych:

| - zapewniajacego bardzo wysoka wydajnos¢ - musi zawiera¢ dyski SSD udostepniajac
uzytkownikowi powierzchnie uzytkowg (dla ktérej nie wliczajg sie dyski parzystosci i dyski hot
spare) minimum 27TB w konfiguracji RAID 5**

Il - zapewniajgcego wysoka wydajnos¢ - musi zawieraé dyski SAS o predkosci obrotowej nie
mniejszej niz 10k RPM w ilosci minimum 90 sztuk udostepniajac uzytkownikowi powierzchnie
uzytkowga (dla ktdérej nie wliczajg sie dyski parzystosci i dyski hot spare) minimum 128TB w
konfiguracji RAID 5**

Il - zapewniajgcego wysoka pojemnos¢ - musi zawiera¢ dyski SAS/NL-SAS o predkosci obrotowej
nie mniejszej niz 7,2k RPM w ilosci minimum 40 sztuk udostepniajgc uzytkownikowi
powierzchnie uzytkowa (dla ktdrej nie wliczajg sie dyski parzystosci i dyski hot spare) minimum
161TB w konfiguracji RAID 6**

Nalezy wyposazy¢é macierz w niezbedne dyski zapasowe (spare) zgodnie z zaleceniami
producenta macierzy (nie mniej niz 1 sztuka na 30 dyskéw).

Wszystkie dyski oferowanej i dostarczonej macierzy muszg pracowac w trybie ,Hot-Plug”.
W kazdym z obszardw wszystkie dyski muszg by¢ tego samego typu i pojemnosci
Nie dopuszcza sie stosowania dyskdw cMLC a jedynie dyski klasy eMLC.

** - Nalezy przyjaé, ze 1 TB=1024GB, 1 GB=1024MB, 1MB=1024kB, 1kB=1024B i grupy dyskowe
RAID nie wieksze niz 9 dyskow dla RAID 5 oraz 8 dyskéw dla RAID 6.

</l Oferowana macierz ma nie mniej niz 1024GB pamieci cache.

9.3.1.2 Wpymagania na modut wirtualizacji zasobéw dyskowych na poziomie sieci

SAN.

Macierze nalezy wyposazy¢ w modut wirtualizacji zasobéw dyskowych na poziomie sieci SAN

0 ponizszych wymaganiach
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Macierze nalezy wyposazy¢ w modut wirtualizacji zasobéw dyskowych na poziomie sieci SAN

0 ponizszych wymaganiach

Oferowane rozwigzanie musi umozliwiaé wirtualizacje zasobdéw dyskowych macierzy dyskowych
pochodzgcych od réznych dostawcow, m. in. HP, IBM, EMC, HDS. Wymagane jest dostarczenie
licencji na maksymalng pojemnos¢ oferowanych macierzy.

Oferowane rozwigzanie musi umozliwia¢ prezentacje zwirtualizowanych zasobow dyskowych do
aplikacji pracujacych na réznych platformach OS, mi. In: IBM AIX, HP-UX, Linux, MS Windows,
Solaris, VMware.

Oferowane rozwigzanie musi umozliwia¢ prezentowanie do aplikacji wolumendéw logicznych
wystawionych z macierzy dyskowych w sposdb nienaruszajgcy zawartosci tych wolumendéw
(prezentacja 1 do 1). Oferowane rozwigzanie musi umozliwia¢ potaczenie macierzy w dwéch
oddalonych od siebie centrach przetwarzania danych (os$rodkach) w celu umozliwienia
wirtualizacji zasobdw dyskowych pomiedzy tymi centrami — rozwigzanie separowane
geograficznie.

Wymagane jest, aby oferowane rozwigzanie umozliwiato transmisje danych pomiedzy
osrodkami w trybie synchronicznym. Wymagane jest, aby rozwigzanie separowane geograficznie
umozliwiato oddalenie pary wirtualizatorow na odlegto$¢, dla ktérej opdinienie transmisji
danych RTT dochodzi do 5ms.

Wirtualny wolumen logiczny prezentowany w obu lokalizacjach, zbudowany jest w oparciu o
pare fizycznych wolumendw logicznych potaczonych ze sobg zdalng replikacjg danych (kopia
lustrzana realizowana pomiedzy lokalizacjami). Wymagane jest zapewnienie spdjnosci danych
dla synchronicznego trybu replikacji. Wymagana jest mozliwos¢ zbudowania klastra rozlegtego
oraz przetgczenia przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do
danych. Wymagana jest mozliwo$¢ zbudowania klastra rozlegltego oraz przetgczenia
przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do danych w
szczegodlnosci dla: Oracle Real Application Cluster, VMware HA oraz MS Cluster.

Wymagane jest, aby rozwigzanie separowane geograficznie umozliwiato zastosowanie arbitra,
znajdujgcego sie w trzeciej lokalizacji, w celu unikniecia zjawiska split-brain w przypadku awarii
komunikacji pomiedzy centrami przetwarzania danych.

Oferowane rozwigzanie separowane geograficznie musi posiada¢ mechanizmy umozliwiajgce
prace, przy zachowaniu petnej funkcjonalnosci oraz bezpieczenstwa i spdjnosci danych takze bez
stosowania arbitra.

Oferowane rozwigzanie wirtualizujgce musi posiada¢ wsparcie dla protokotéw VAAI
(CompareAndWrite SCSI Command) oraz VASA.

Oferowane rozwigzanie musi by¢ odporne na awarie pojedynczego elementu.

Oferowane rozwigzanie musi umozliwia¢ naprawe, rozbudowe, aktualizacje oprogramowania
wewnetrznego w sposob nieprzerywajgcy dostepu do danych. Awaria dowolnego pojedynczego
kontrolera rozwigzania nie moze wymusza¢ koniecznosci przefaczenia pracy aplikacji do
drugiego osrodka lub recznej rekonfiguracji Srodowiska.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Macierze nalezy wyposazy¢ w modut wirtualizacji zasobéw dyskowych na poziomie sieci SAN

0 ponizszych wymaganiach

W celu zapewnienia dostepnosci oraz wydajnosci oferowane rozwigzanie musi umozliwiac
prezentowanie kazdego wirtualnego wolumenu logicznego do serwerdw poprzez wszystkie
kontrolery oferowanego rozwigzania jednoczesnie, takze po rozbudowie do maksymalnej liczby
kontroleréw

Oferowane rozwigzanie wirtualizacyjne (dla pojedynczej lokalizacji) ma by¢é wyposazone w co
najmnie;j:

e 2 kontrolery z mozliwoscig rozbudowy do co najmniej 4,

e 10 portow FC 16 Gb/s na kontroler,

e 128 GB pamieci podrecznej brutto na kontroler.

Dla rozwigzania wirtualizacyjnego wsparcie dla operacji vMotion dla parametrow facza
pomiedzy site RTT=10ms

9.3.2 Macierz blokowa typ B — 1 szt.

Produkt musi spetni¢ nastepujgce wymagania:

9.3.2.1 Wpymagania ogdlne

Wymaganie

Oferowane urzadzenie musi by¢ dostarczone ze wszystkimi niezbednymi komponentami do
instalowania w szafie rack 19".

Oferowane urzadzenie musi posiadac¢ kontrolery pracujgce w trybie Active-Active z funkcjg
Mirrored cache.

Macierz musi by¢ wyposazona w minimum 1024GB pamieci Cache obstugujgcej zapis i odczyt
dostepnej dla wszystkich wolumendw macierzy (nie moze to by¢ funkcjonalnosé tieringu), musi
by¢ mozliwos¢ wigczenia lub wytaczenia buforowania on-line (bez koniecznosci migracji badz
przenoszenia zawartosci wolumenodw).

Macierz musi posiadaé¢ system podtrzymania zawartosci pamieci cache na wypadek awarii
zasilania realizowany poprzez zapis danych z pamieci cache kontroleréw do pamieci typu flash
lub réwnowazny zapewniajacy co najmniej taki sam czas przechowywania danych.

Macierz musi obstugiwac dyski 2,5” jak i 3,5”.

Macierz dyskowa musi umozliwia¢ stosowanie w niej dyskéw SSD, HDD 15k, HDD 10k i HDD
7,2k rpm wyposazonych w interfejsy SAS 12Gbps (SAS, NL-SAS).

Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy.

Macierz musi mie¢ mozliwos¢ instalacji dyskéw SSD, SAS, NL-SAS w tej samej poétce dyskowe;j.

Oferowana macierz musi posiada¢ dla kazdego kontrolera minimum 2 porty FC, obsadzone
modutami $wiattowodowymi SFP+ 16 Gb/s
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

RAID w macierzy: obstuga pozioméw RAID 1 lub 10, 5, 6.

Macierz musi obstugiwac protokét FC - jesli wymagane s3 licencje Wykonawca dostarczy je wraz
Z macierza.

Brak pojedynczego punktu awarii.

Redundantne zasilanie, chtodzenie, kontrolery, dwie $ciezki dostepu do kazdego dysku.

Graficzny interfejs dostepny przez przegladarke oraz interfejs tekstowy przez szyfrowane
potgczenie.

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

Dane o parametrach wydajnosciowych macierzy muszg by¢ dostepne w postaci wykresow
w interfejsie GUI.

Macierz musi posiadac¢ funkcjonalnos¢ zarzadzania catoscig dostepnych zasobdéw dyskowych,
z jednej konsoli administracyjnej.

Wymagane jest aby dostarczona macierz posiadata interfejs zarzadzajgcy GUI, CLI, oraz
umozliwiata tworzenie skryptow uzytkownika.

Mozliwos¢ zarzadzania catoscia dostepnych zasobow dyskowych z jednej konsoli
administracyjnej. Zarzadzanie w oparciu o uzytkownikdw z przypisanymi uprawnieniami (role-
based).

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

W petni nadmiarowe wentylatory i zasilacze z mozliwosciag wymiany podczas pracy.

Macierz musi umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy w trybie online bez
przerywania dostepu do zasobdéw dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi zapewnia¢ funkcjonalno$¢ udostepniania przestrzeni bez koniecznosci fizycznego
alokowania wolnego miejsca na dyskach (thin provisioning). Jezeli funkcjonalno$¢ wymaga
licencji, nalezy takg licencje zaoferowac dla catej macierzy w maksymalnej konfiguracji.

Macierz musi umozliwiaé zwrot zwolnionej przestrzeni dyskowej do puli.

Macierz musi posiadaé funkcjonalnos¢ tieringu polegajaca na automatycznej migracji blokéw
danych dyskéw logicznych pomiedzy réznymi typami dyskow fizycznych (SSD, SAS/FC,
NLSAS/SATA), w zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje. Migracje
muszg by¢ wykonywane automatycznie bez udziatu administratora. Migracja danych musi
odbywac sie bez przerywania dostepu do danych od strony hostéw i aplikacji.

Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskéw logicznych pomiedzy
wszystkie dostepne dyski fizyczne funkcjonujgce w ramach tej samej puli/grupy dyskowej
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

w przypadku rozszerzania dysku logicznego i doktadania dyskéw fizycznych.

Macierz musi obstugiwa¢ LUN Masking i Lun mapping.

Sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii Sciezki i roztozenia
obcigzenia po sSciezkach dostepu majg by¢ dostepne dla podtgczanych systemdw operacyjnych.
Jezeli zastosowanie tych sterownikéw wymaga licencji, musi by¢ dostarczona dla podtaczanych
systeméw operacyjnych

Macierz musi posiadac funkcjonalnos¢ zwiekszania rozmiaru wolumendw.

Macierz powinna zapewnia¢ wykonywanie kopii migawkowych w ilosci minimum 256 dla
wolumenu logicznego. Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowaé
bteddéw zapisu na przestrzed produkcyjna. Licencja umozliwiajagca wykorzystanie powyzszej
funkcjonalnosci jest obecnie przedmiotem zamdwienia.

Macierz musi wspiera¢ mechanizm zdalnej replikacji w trybie synchronicznym
i asynchronicznym. Licencja umozliwiajgca wykorzystanie powyzszej funkcjonalnosci jest
przedmiotem zamdwienia.

Obstugiwane systemy operacyjne: Microsoft Windows 2008/2008R2/2012/2012R2, Suse 11/12,
Redhat 5/6/7, Solaris 11, VMware 5.0/5.1/5.5/6.0, vWOL.

Wymagane jest dostarczenie macierzy dyskowej spetniajagcej wymagania pojemnosciowe:
Macierz dyskowa sktadajgca sie z 2 obszaréw dyskowych:

| - zapewniajgcego bardzo wysokg wydajnos¢ - musi zawieraé¢ dyski SSD w ilosci minimum
38 sztuk udostepniajgc uzytkownikowi powierzchnie uzytkowa (dla ktérej nie wliczajg sie dyski
parzystosci i dyski hot spare) minimum 91TB w konfiguracji RAID 5**

Il - zapewniajgcego wysoky wydajnos¢ - musi zawieraé dyski SAS o predkosci obrotowej nie
mniejszej niz 10k RPM w ilosci minimum 121 sztuk udostepniajgc uzytkownikowi powierzchnie
uzytkowa (dla ktérej nie wliczajg sie dyski parzystosci i dyski hot spare) minimum 111TB
w konfiguracji RAID 5**

Nalezy wyposazy¢é macierz w niezbedne dyski zapasowe (spare) zgodnie z zaleceniami
producenta macierzy (nie mniej niz 1 sztuka na 30 dyskéw).
Wszystkie dyski oferowanej i dostarczonej macierzy musza pracowac¢ w trybie ,Hot-Plug”.
W kazdym z obszarow wszystkie dyski muszg by¢é tego samego typu i pojemnosci
Nie dopuszcza sie stosowania dyskéw cMLC a jedynie dyski klasy eMLC.
** - Nalezy przyja¢, ze 1 TB=1024GB, 1 GB=1024MB, 1MB=1024kB, 1kB=1024B i grupy dyskowe
RAID nie wieksze niz 9 dyskdéw dla RAID 5.

Oferowana macierz ma nie mniej niz 1024GB pamieci cache.

9.3.2.2 Wpymagania na modut wirtualizacji zasobéw dyskowych na poziomie sieci

SAN.

Macierz nalezy wyposazy¢ w modut wirtualizacji zasobow dyskowych na poziomie sieci SAN o

ponizszych wymaganiach
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Oferowane rozwigzanie musi umozliwiaé wirtualizacje zasobéw dyskowych macierzy dyskowych
pochodzacych od réznych dostawcéw, m. in. HP, IBM, EMC, HDS. Wymagane jest dostarczenie
licencji na maksymalng pojemnos¢ oferowanych macierzy.

Oferowane rozwigzanie musi umozliwia¢ prezentacje zwirtualizowanych zasobéw dyskowych do
aplikacji pracujgcych na réznych platformach OS, mi. In: IBM AIX, HP-UX, Linux, MS Windows,
Solaris, VMware.

Oferowane rozwigzanie musi umozliwia¢ prezentowanie do aplikacji wolumendw logicznych
wystawionych z macierzy dyskowych w sposdb nienaruszajgcy zawartos$ci tych wolumendéw
(prezentacja 1 do 1). Oferowane rozwigzanie musi umozliwia¢ potgczenie macierzy w dwédch
oddalonych od siebie centrach przetwarzania danych (osrodkach) w celu umozliwienia
wirtualizacji zasobdw dyskowych pomiedzy tymi centrami — rozwigzanie separowane
geograficznie.

Wymagane jest, aby oferowane rozwigzanie umozliwiato transmisje danych pomiedzy
osrodkami w trybie synchronicznym. Wymagane jest, aby rozwigzanie separowane geograficznie
umozliwiato oddalenie pary wirtualizatoréw na odlegtos¢, dla ktérej opdznienie transmisji
danych RTT dochodzi do 5ms.

Wirtualny wolumen logiczny prezentowany w obu lokalizacjach, zbudowany jest w oparciu o
pare fizycznych wolumenodw logicznych potgczonych ze sobg zdalng replikacjg danych (kopia
lustrzana realizowana pomiedzy lokalizacjami). Wymagane jest zapewnienie spdjnosci danych
dla synchronicznego trybu replikacji. Wymagana jest mozliwos¢ zbudowania klastra rozlegtego
oraz przetgczenia przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do
danych.  Wymagana jest mozliwos¢ zbudowania klastra rozlegtego oraz przetgczenia
przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do danych w
szczegodlnosci dla: Oracle Real Application Cluster, VMware HA oraz MS Cluster.

Wymagane jest, aby rozwigzanie separowane geograficznie umozliwiato zastosowanie arbitra,
znajdujgcego sie w trzeciej lokalizacji, w celu unikniecia zjawiska split-brain w przypadku awarii
komunikacji pomiedzy centrami przetwarzania danych.

Oferowane rozwigzanie separowane geograficznie musi posiada¢ mechanizmy umozliwiajgce
prace, przy zachowaniu petnej funkcjonalnosci oraz bezpieczenstwa i spdjnosci danych takze bez
stosowania arbitra.

Oferowane rozwigzanie wirtualizujgce musi posiadaé¢ wsparcie dla protokotow VAAI
(CompareAndWrite SCSI Command) oraz VASA.

Oferowane rozwigzanie musi by¢ odporne na awarie pojedynczego elementu.

Oferowane rozwigzanie musi umozliwia¢ naprawe, rozbudowe, aktualizacje oprogramowania
wewnetrznego w sposdb nieprzerywajgcy dostepu do danych. Awaria dowolnego pojedynczego
kontrolera rozwigzania nie moze wymusza¢ koniecznosci przetgczenia pracy aplikacji do
drugiego osrodka lub recznej rekonfiguracji sSrodowiska.

W celu zapewnienia dostepnosci oraz wydajnosci oferowane rozwigzanie musi umozliwiaé
prezentowanie kazdego wirtualnego wolumenu logicznego do serwerdw poprzez wszystkie
kontrolery oferowanego rozwigzania jednoczesnie, takze po rozbudowie do maksymalnej liczby
kontroleréw
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Oferowane rozwigzanie wirtualizacyjne (dla pojedynczej lokalizacji) ma by¢ wyposazone w co
najmnie;j:

e 2 kontrolery z mozliwoscig rozbudowy do co najmniej 4,

e 10 portdéw FC 16 Gb/s na kontroler,

e 128 GB pamieci podrecznej brutto na kontroler.

Dla rozwigzania wirtualizacyjnego wsparcie dla operacji vMotion dla parametrow tacza
pomiedzy site RTT=10ms

9.3.3 Macierz blokowa typ C—1 szt.

Produkt musi spetni¢ nastepujace wymagania:

9.3.3.1 Wymagania ogdlne

Wymaganie

Oferowane urzadzenie musi by¢ dostarczone ze wszystkimi niezbednymi komponentami do

t instalowania w szafie rack 19".
) Oferowane urzadzenie musi posiadac¢ kontrolery pracujgce w trybie Active-Active z funkcjg
Mirrored cache.
Macierz musi by¢ wyposazona w minimum 1024GB pamieci Cache obstugujacej zapis i odczyt
3 dostepnej dla wszystkich wolumendw macierzy (nie moze to by¢ funkcjonalnosé tieringu), musi

by¢ mozliwos¢ wiagczenia lub wytaczenia buforowania on-line (bez koniecznosci migracji badz
przenoszenia zawartosci wolumenodw).

Macierz musi posiada¢ system podtrzymania zawartosci pamieci cache na wypadek awarii
‘= | zasilania realizowany poprzez zapis danych z pamieci cache kontroleréw do pamieci typu flash
lub réwnowazny zapewniajacy co najmniej taki sam czas przechowywania danych.

<) | Macierz musi obstugiwac dyski 2,5” jak i 3,5”.

Macierz dyskowa musi umozliwia¢ stosowanie w niej dyskéw SSD, HDD 15k, HDD 10k i HDD
7,2k rpm wyposazonych w interfejsy SAS 12Gbps (SAS, NL-SAS).

7/ | Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy.

f | Macierz musi mie¢ mozliwosé instalacji dyskdw SSD, SAS, NL-SAS w tej samej potce dyskowe;.

Oferowana macierz musi posiadaé dla kazdego kontrolera minimum 2 porty FC, obsadzone
modutami $wiattowodowymi SFP+ 16 Gb/s

11 RAID w macierzy: obstuga pozioméw RAID 1 lub 10, 5, 6.

Macierz musi obstugiwac protokét FC - jedli wymagane s3 licencje Wykonawca dostarczy je wraz

11 .
z macierza.

12 Brak pojedynczego punktu awarii.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

Redundantne zasilanie, chtodzenie, kontrolery, dwie sciezki dostepu do kazdego dysku.

Graficzny interfejs dostepny przez przegladarke oraz interfejs tekstowy przez szyfrowane
potgczenie.

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

Dane o parametrach wydajnosciowych macierzy muszg by¢ dostepne w postaci wykresow
w interfejsie GUI.

Macierz musi posiadac¢ funkcjonalnos¢ zarzadzania catoscig dostepnych zasobdéw dyskowych,
z jednej konsoli administracyjnej.

Wymagane jest aby dostarczona macierz posiadata interfejs zarzadzajgcy GUI, CLI, oraz
umozliwiata tworzenie skryptéw uzytkownika.

Mozliwos¢ zarzadzania catoscia dostepnych zasobow dyskowych z jednej konsoli
administracyjnej. Zarzadzanie w oparciu o uzytkownikdw z przypisanymi uprawnieniami (role-
based).

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz
sie znajduje.

W petni nadmiarowe wentylatory i zasilacze z mozliwoscia wymiany podczas pracy.

Macierz musi umozliwiaé wykonywanie aktualizacji mikrokodu macierzy w trybie online bez
przerywania dostepu do zasobdéw dyskowych macierzy i przerywania pracy aplikacji.

Macierz musi zapewnia¢ funkcjonalno$¢ udostepniania przestrzeni bez koniecznosci fizycznego
alokowania wolnego miejsca na dyskach (thin provisioning). Jezeli funkcjonalno$¢ wymaga
licencji, nalezy takg licencje zaoferowac dla catej macierzy w maksymalnej konfiguracji.

Macierz musi umozliwiaé zwrot zwolnionej przestrzeni dyskowej do puli.

Macierz musi posiadaé funkcjonalnos¢ tieringu polegajacg na automatycznej migracji blokéw
danych dyskéw logicznych pomiedzy réznymi typami dyskow fizycznych (SSD, SAS/FC,
NLSAS/SATA), w zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje. Migracje
muszg by¢ wykonywane automatycznie bez udziatu administratora. Migracja danych musi
odbywac sie bez przerywania dostepu do danych od strony hostéw i aplikacji.

Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskéw logicznych pomiedzy
wszystkie dostepne dyski fizyczne funkcjonujagce w ramach tej samej puli/grupy dyskowej
w przypadku rozszerzania dysku logicznego i doktadania dyskéw fizycznych.

Macierz musi obstugiwaé¢ LUN Masking i Lun mapping.

Sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii Sciezki i roztozenia
obcigzenia po sciezkach dostepu majg by¢ dostepne dla podtgczanych systemdéw operacyjnych.
Jezeli zastosowanie tych sterownikéw wymaga licencji, musi by¢ dostarczona dla podtgczanych
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Wymaganie

systemow operacyjnych

Macierz musi posiadac funkcjonalnos¢ zwiekszania rozmiaru wolumendw.

Macierz powinna zapewnia¢ wykonywanie kopii migawkowych w ilosci minimum 256 dla
wolumenu logicznego. Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowac
btedéw zapisu na przestrzen produkcyjng. Licencja umozliwiajgca wykorzystanie powyzszej
funkcjonalnosci jest obecnie przedmiotem zamodwienia.

Macierz musi wspiera¢ mechanizm zdalnej replikacji w trybie synchronicznym
i asynchronicznym. Licencja umozliwiajgca wykorzystanie powyzszej funkcjonalnosci jest
przedmiotem zamdwienia.

Obstugiwane systemy operacyjne: Microsoft Windows 2008/2008R2/2012/2012R2, Suse 11/12,
Redhat 5/6/7, Solaris 11, VMware 5.0/5.1/5.5/6.0, vWOL.

Wymagane jest dostarczenie macierzy dyskowej spetniajgcej wymagania pojemnosciowe:
Macierz dyskowa sktadajgca sie z 1 obszaru dyskowego:

| - zapewniajgcego wysoka wydajnosé - musi zawierac dyski SAS o predkosci obrotowej nie
mniejszej niz 10k RPM w ilosci minimum 224 sztuk udostepniajac uzytkownikowi powierzchnie
uzytkowg (dla ktérej nie wliczajg sie dyski parzystosci i dyski hot spare) minimum 206TB w
konfiguracji RAID 5**

Nalezy wyposazyé macierz w niezbedne dyski zapasowe (spare) zgodnie z zaleceniami
producenta macierzy (nie mniej niz 1 sztuka na 30 dyskéw).

Wszystkie dyski oferowanej i dostarczonej macierzy muszg pracowac w trybie ,Hot-Plug”.

W kazdym z obszardw wszystkie dyski muszg by¢ tego samego typu i pojemnosci

** _ Nalezy przyja¢, ze 1 TB=1024GB, 1 GB=1024MB, 1MB=1024kB, 1kB=1024B i grupy dyskowe
RAID nie wieksze niz 9 dyskow dla RAID 5.

Oferowana macierz ma nie mniej niz 1024GB pamieci cache.

9.3.3.2 Wymagania na modut wirtualizacji zasobéw dyskowych na poziomie sieci

SAN.

Macierz nalezy wyposazy¢ w modut wirtualizacji zasobow dyskowych na poziomie sieci SAN. O

ponizszych wymaganiach

Oferowane rozwigzanie musi umozliwiaé wirtualizacje zasobéw dyskowych macierzy dyskowych
pochodzacych od réznych dostawcdédw, m. in. HP, IBM, EMC, HDS. Wymagane jest dostarczenie
licencji na maksymalng pojemnos¢ oferowanych macierzy.

Oferowane rozwigzanie musi umozliwia¢ prezentacje zwirtualizowanych zasobow dyskowych do
aplikacji pracujgcych na réznych platformach OS, mi. In: IBM AIX, HP-UX, Linux, MS Windows,
Solaris, VMware.
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Oferowane rozwigzanie musi umozliwia¢ prezentowanie do aplikacji wolumendw logicznych
wystawionych z macierzy dyskowych w sposdb nienaruszajgcy zawartos$ci tych wolumendéw
(prezentacja 1 do 1). Oferowane rozwigzanie musi umozliwia¢ potgczenie macierzy w dwéch
oddalonych od siebie centrach przetwarzania danych (os$rodkach) w celu umozliwienia
wirtualizacji zasobdw dyskowych pomiedzy tymi centrami — rozwigzanie separowane
geograficznie.

Wymagane jest, aby oferowane rozwigzanie umozliwiato transmisje danych pomiedzy
osrodkami w trybie synchronicznym. Wymagane jest, aby rozwigzanie separowane geograficznie
umozliwiato oddalenie pary wirtualizatoréw na odlegto$é, dla ktérej opdznienie transmisji
danych RTT dochodzi do 5ms.

Wirtualny wolumen logiczny prezentowany w obu lokalizacjach, zbudowany jest w oparciu o
pare fizycznych wolumendw logicznych potaczonych ze soba zdalng replikacjg danych (kopia
lustrzana realizowana pomiedzy lokalizacjami). Wymagane jest zapewnienie spojnosci danych
dla synchronicznego trybu replikacji. Wymagana jest mozliwos¢ zbudowania klastra rozlegtego
oraz przetgczenia przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do
danych.  Wymagana jest mozliwos¢ zbudowania klastra rozlegtego oraz przetaczenia
przetwarzania pomiedzy lokalizacjami bez jakiejkolwiek przerwy w dostepie do danych w
szczegoblnosci dla: Oracle Real Application Cluster, VMware HA oraz MS Cluster.

Wymagane jest, aby rozwigzanie separowane geograficznie umozliwiato zastosowanie arbitra,
znajdujacego sie w trzeciej lokalizacji, w celu unikniecia zjawiska split-brain w przypadku awarii
komunikacji pomiedzy centrami przetwarzania danych.

Oferowane rozwigzanie separowane geograficznie musi posiada¢ mechanizmy umozliwiajgce
prace, przy zachowaniu petnej funkcjonalnosci oraz bezpieczenstwa i spdjnosci danych takze bez
stosowania arbitra.

Oferowane rozwigzanie wirtualizujgce musi posiadaé wsparcie dla protokotéw VAAI
(CompareAndWrite SCSI Command) oraz VASA.

Oferowane rozwigzanie musi by¢ odporne na awarie pojedynczego elementu.

Oferowane rozwigzanie musi umozliwia¢ naprawe, rozbudowe, aktualizacje oprogramowania
wewnetrznego w sposdb nieprzerywajacy dostepu do danych. Awaria dowolnego pojedynczego
kontrolera rozwigzania nie moze wymusza¢ koniecznosci przetaczenia pracy aplikacji do
drugiego osrodka lub recznej rekonfiguracji Srodowiska.

W celu zapewnienia dostepnosci oraz wydajnosci oferowane rozwigzanie musi umozliwiac
prezentowanie kazdego wirtualnego wolumenu logicznego do serwerdw poprzez wszystkie
kontrolery oferowanego rozwigzania jednoczesnie, takze po rozbudowie do maksymalnej liczby
kontroleréw

Oferowane rozwigzanie wirtualizacyjne (dla pojedyncze] lokalizacji) ma by¢ wyposazone w co
najmniej:

e 2 kontrolery z mozliwoscig rozbudowy do co najmniej 4,

e 10 portéw FC 16 Gb/s na kontroler,

e 128 GB pamieci podrecznej brutto na kontroler.

7| Dla rozwigzania wirtualizacyjnego wsparcie dla operacji vMotion dla parametrow tgcza
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. pomiedzy site RTT=10ms

9.4 Rozwigzanie NAS

Rozwigzanie NAS typ A ma pracowacd jako gtéwne rozwigzanie. Dane z rozwigzania NAS typ A maja
by¢ replikowane synchronicznie lub asynchronicznie do rozwigzania NAS typ B. Dane z rozwigzania
NAS typ B majg by¢ replikowane asynchronicznie do rozwigzania NAS typ C i zapewni¢ kopie
przyrostowe danych, tzn. zmiany danych w rozwigzaniu NAS typ B nie powinny nadpisywac wczesniej
zreplikowanych danych w rozwigzania NAS typ C.

9.4.1 Rozwigzanie NAS typ A - 1szt.

Produkt musi spetni¢ nastepujace wymagania:

9.4.1.1 Wpymagania ogdlne

Wymaganie

Pojemnos¢ uzyteczna oferowanego rozwigzania pamieci dyskowej na dane uzytkownikéw musi
wynosic¢ nie mniej niz 2000TiB w obrebie jednego systemu plikdw przy zachowaniu dostepu do

t danych w przypadku awarii, co najmniej trzech dowolnych poétek jednoczesnie, albo trzech
dowolnych dyskow.
) Pojemnos¢ ma by¢ zbudowana na dyskach NLSAS nie wiekszych niz 4TB oraz dyskach SSD nie

mniejszych niz 1.6TB.

=i | Co najmniej 19 kontroleréw gdzie kazdy realizuje dostep plikowy do danych.

Rozwigzanie musi umozliwia¢ rozbudowe, do co najmniej 24 kontroleréw w ramach tego

q
samego systemu dyskowego.
Dla maksymalizacji gestosci, tj. minimalizacji wykorzystania obszaru serwerowni do
5 przechowywania danych, pétka dyskowa lub wezet stanowigcy element rozwigzania pamieci
dyskowej musi miesci¢ nie mniej, niz 6 dyskdw typu NL-SAS lub SAS w przeliczeniu na 1U (tj. np.
nie mniej, niz 24 dyski w obudowie 4U).
6 Rozwigzanie pamieci dyskowej musi udostepnia¢ catkowitg dostepng przestrzen w ramach

jednego ciaggtego systemu plikow.

Rozwigzanie pamigci dyskowej musi zapewniac¢ dostepng, taczng pojemnos¢ pamigci cache typu
7/ | RAM nie mniejszg niz 1200 GB. Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢
nie dopuszcza sie realizacji pamieci w oparciu o dyski SSD.

Oferowane rozwigzanie musi zawiera¢ nie mniej niz 19 dyskdéw SSD o pojemnosci nie mniejszej
4| niz 1.6TB kazdy. Dyski SSD musza by¢ wykorzystywane do zwiekszenia wydajnosci catosci
rozwigzania.

Rozwigzanie musi umozliwia¢ zwiekszenie trzykrotne pojemnosci bez wprowadzania zmian do
zaproponowanych kontroleréw.
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Oferowane urzadzenie musi umozliwia¢ dynamiczne rozszerzanie pojemnosci systemu plikow
W oparciu o catg pojemnosé fizyczng dodawang do klastra bez koniecznosci:

- modyfikacji juz zainstalowanych kontroleréw,

- restartu systemu,

- recznej migracji/dystrybucji danych na nowe dyski systemu.

System plikow zawarty w oferowanym rozwigzaniu musi by¢ skalowalny, do co najmniej 10 PiB
powierzchni netto.

System musi obstugiwaé nastepujace protokoty plikowe: NFS V3 i V4, CIFS 2.0 3.0, FTP.

System musi zapewnia¢ dostep z réznych systemdw operacyjnych (UNIX, Mac, Linux, Windows)
z wykorzystaniem wszystkich standardowych protokotow: NFS, SMB (CIFS), HTTP, FTP. Wszystkie
protokoty muszg by¢ wtgczone bez dodatkowych licencji i sprzetu.

Rozwigzanie musi zapewnia¢ wsparcie dla SMB multi-channel pozwalajgc na korzystanie z kilku
kanatéw komunikacji dla zwiekszenia przepustowosci, tolerancje awarii jednego z potaczen |
automatycznego wychwycenia tego typu awarii.

Oferowane rozwigzanie pamieci dyskowej musi obstugiwacé protokdét NDMP w wersji 4 dla kopii
zapasowych na tasmach, z dowolnego obszaru systemu plikow.

Oferowane rozwigzanie pamieci dyskowej musi zapewnié¢ gwarantowang ochrone przed ,,cichym
uszkodzeniem dyskéw” (silent data corruption) dla wszystkich technologii dyskowych (w tym
SATA).

Oferowane rozwigzanie pamieci dyskowej musi umozliwia¢ wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez czasowego wytgczania
z uzycia innych elementéw urzadzenia. Musi istnie¢ mozliwosé jasnego okreslenia lokalizacji
uszkodzonego dysku, np. za pomoca lampki kontrolnej lub wyswietlenia numeru pojedynczej
zatoki/kieszeni.

Rozwigzanie pamieci dyskowej musi zapewnia¢ prace jednoczesnie wszystkich kontrolerow
w trybie aktywny/aktywny dla zapewnienia niezawodnosci i dostepnosci danych.

W przypadku awarii jednego dysku, czas od momentu jego wymiany do odzyskania pierwotnego
poziomu ochrony danych nie moze by¢ dtuzszy niz 12 godzin — w sytuacji braku obcigzenia przez
urzadzenia klienckie.

Uzytkownicy sieci muszg uzyskiwaé dostep do systemu pamieci masowej przy wykorzystaniu
wewnetrznego load balancingu bez koniecznosci stosowania zewnetrznych urzadzen
rownowazgcych obcigzenie.

Powyzsze wymaganie nie dotyczy rozwigzan opartych na dwdch kontrolerach.

Rozwigzanie pamieci masowej musi posiada¢ mechanizm réwnowazenia nowych potfgczen
pomiedzy kontrolerami zgodnie z politykg wyboru kontrolera: kontroler o najmniejszej liczbie
potaczen, kontroler o najmniejszym wykorzystaniu CPU, polityka roundrobin.

Powyzsze wymaganie nie dotyczy rozwigzan opartych na dwdch kontrolerach.

Rozwigzanie pamieci dyskowej musi posiadaé funkcjonalnos¢ replikacji synchronicznej lub
asynchronicznej danych.
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Kazde z rozwigzan pamieci masowej musi realizowac replikacje asynchroniczng danych na
poziomie pojedynczego katalogu celem dystrybucji tresci i zapewnienia kopii danych
z oferowanym "rozwigzaniem typu NAS typ B".

Kazde z rozwigzan pamieci masowej musi zapewnia¢ synchronizacje shareéw SMB oraz NFS
miedzy o$rodkiem podstawowym a zapasowym

Kazde z rozwigzan pamieci masowej musi zapewni¢ automatyczng detekcje zmian na
okreslonych share’ach czy exportach (SMB,NFS) dotyczacg zabezpieczen oraz synchronizacji.

Rozwigzanie pamieci dyskowej musi zawiera¢ funkcjonalnos¢ deduplikacji na poziomie blokéw
o wielkosci nie wiekszej, niz 8KiB dla wyznaczonych katalogéw.

Rozwigzanie pamieci dyskowej musi umozliwia¢ wykonanie kopii migawkowej (snapshot).

Administracja systemem musi odbywac sie poprzez Web GUI oraz Command Line Interface.

Rozwigzanie musi zapewnia¢ dostep do danych przy jednoczesnym wykorzystaniu
portéw/interfejséw typu 10 Gigabit Ethernet.

Rozwigzanie pamieci dyskowej musi posiadac nie mniej niz 38 portédw typu 10 Gigabit Ethernet.
Sumaryczna przepustowos¢ portdw zapewniajgcych dostep do danych (od strony serwerdw i
sieci LAN) musi by¢ nie mniejsza niz 380 Gbps.

System pamieci masowej musi zapewni¢ zdalny monitoring w celu diagnozy i usuwania usterek
oraz w zakresie konserwacji — musi mie¢ mozliwo$¢ automatycznej diagnozy i samodzielnego
zgtaszania usterek w centrum serwisowym producenta.

Komunikacja pomiedzy kontrolerami/potkami dyskowymi musi odbywaé sie za posrednictwem
osobnych (niewspétdzielonych z portami dostepowymi) interfejsow. Kazdy kontroler musi
posiadad interfejsy o fgcznej przepustowosci nie mniejszej, niz 40Gbitps/kontroler.

Urzadzenie musi zapewniac przeglad statystyk historycznych jak i w czasie rzeczywistym

w postaci graficznych raportéw w zakresie:

¢ Wydajnosci: klastra, dyskdw, kontroleréw, portéw Ethernet oraz systemu plikéw rozbiciu na
Sciezke dostepu.

e Uzycia systemu plikdw: uzycie pojemnosci klastra oraz prognoza uzycia, histogram wielkosci
sktadowanych plikdw, lista plikdw o najwiekszym rozmiarze, najstarszych w sensie utworzenia,
dostepu, modyfikacji.

Nalezy dostarczy¢ licencje na cata pojemnos¢ systemu.

Rozwigzanie pamieci dyskowej pozwala na ochrone wybranych danych przed ich utrata.

Rozwigzanie pamieci dyskowej oferuje zabezpieczenie chronigce je przed jednoczesng utratg
minimalnie 4 dowolnych dyskéw lub 4 dowolnych pétek dyskowych(weztéw) jednoczesnie
oferujgc mirroring okreslonych katalogéw i plikdw od 1x do 8x.

Rozwigzanie pamieci masowej musi obstugiwa¢ REST APIs (Restull Access to Namespace) dla
aplikacji zewnetrznych.

Rozwigzanie pamieci masowej musi mie¢ mozliwosé rozbudowy o mechanizmy dotyczgce
szyfrowania danych oraz bezpieczeristwa umozliwiajace spetnienie standardow HIPPA, PCI DSS,
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FIPS 140-2.

System pamieci masowej musi mie¢ mozliwos¢ skalowania pojemnosci zachowujgc petny dostep
do danych i bez koniecznosci ich manualnej migracji na nowo przytgczane dyski/potki w celu ich
redystrybucji.

"Rozwigzaniem typu NAS typ A" musi posiada¢ dedykowane oprogramowanie z portfolio
produktu pamieci masowej stuzgce do replikacji z oferowanym "rozwigzaniem typu NAS typ B".

System plikdw zaproponowanego rozwigzania zapewnia dostep dla nieograniczonej liczby
klientow bez wzgledu na rodzaj uzytego protokotu czy systemu operacyjnego.

System pamieci masowej opiera sie na zabezpieczeniu danych znajdujgcych sie na dyskach
takim, aby zachowa¢ dostepu do danych w przypadku awarii, co najmniej trzech dowolnych
potek dyskowych jednoczesnie, albo trzech dowolnych dyskéw.

9.4.2 Rozwigzanie NAS typ B - 1szt.

Produkt musi spetni¢ nastepujace wymagania:

9.4.2.1 Wymagania ogdlne

Wymaganie

Pojemnos¢ uzyteczna oferowanego rozwigzania pamieci dyskowej na dane uzytkownikéw musi
wynosic¢ nie mniej niz 2100 TiB w obrebie jednego systemu plikdéw przy zachowaniu dostepu do
danych w przypadku awarii, co najmniej trzech dowolnych dyskéw jednoczesnie, lub
jednoczesnej awarii dysku i potki.

Pojemnos¢ ma by¢ zbudowana na dyskach NLSAS oraz dyskach SSD nie mniejszych niz 1.6TB.

Rozwigzanie pamieci masowej musi posiada¢ co najmniej 10 kontroleréw gdzie kazdy realizuje
dostep plikowy do danych.

Rozwigzanie musi umozliwia¢ rozbudowe, do co najmniej 16 kontroleréw w ramach tego
samego systemu dyskowego.

Dla maksymalizacji gestosci, tj. minimalizacji wykorzystania obszaru serwerowni do
przechowywania danych, pétka dyskowa lub wezet stanowigcy element rozwigzania pamieci
dyskowej musi miesci¢ nie mniej, niz 6 dyskow typu NL-SAS lub SAS w przeliczeniu na 1U (tj. np.
nie mniej, niz 24 dyski w obudowie 4U).

Rozwiazanie pamieci dyskowej musi udostepnia¢ catkowita dostepnag przestrzetr w ramach
jednego ciaggtego systemu plikow.

Rozwigzanie pamigci dyskowej musi zapewnia¢ dostgpng, faczng pojemnosc¢ pamigci cache typu
RAM nie mniejszg niz 480 GB. Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢
nie dopuszcza sie realizacji pamieci w oparciu o dyski SSD.
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Wymaganie

Oferowane rozwigzanie musi zawiera¢ nie mniej niz 10 dyskéw SSD o pojemnosci nie mniejszej
niz 1.6TB kazdy. Dyski SSD muszg by¢ wykorzystywane do zwiekszenia wydajnosci catosci
rozwigzania.

Rozwigzanie pamieci dyskowej musi zapewnia¢ prace jednoczesnie wszystkich kontroleréow
w trybie aktywny/aktywny dla zapewnienia niezawodnosci i dostepnosci danych.

Musi umozliwia¢ zwiekszenie trzykrotne pojemnosci bez wprowadzania zmian do
zaproponowanych kontroleréw.

Oferowane urzadzenie musi umozliwia¢ dynamiczne rozszerzanie pojemnosci systemu plikdw
w oparciu o catg pojemnosc fizyczng dodawang do klastra bez koniecznosci:

- modyfikacji juz zainstalowanych kontroleréw,

- restartu systemu,

- recznej migracji/dystrybucji danych na nowe dyski systemu.

System plikéw zawarty w oferowanym rozwigzaniu musi by¢ skalowalny, do co najmniej 30 PiB
powierzchni netto.

Rozwigzanie pamieci masowej musi zapewniaé dostep z réznych systemoéw operacyjnych (UNIX,
Mac, Linux, Windows) z wykorzystaniem wszystkich standardowych protokotéw: NFS, SMB
(CIFS), FTP. Wszystkie protokoty musza by¢ wiaczone bez dodatkowych licencji i sprzetu.

Rozwigzanie pamieci masowej musi obstugiwac protokoty plikowe: NFS V3 i V4, CIFS 2.0 i 3.0,
FTP.

Oferowane rozwigzanie pamieci dyskowej musi obstugiwac protokét NDMP w wers;ji 4 dla kopii
zapasowych na tasmach, z dowolnego obszaru systemu plikow.

Oferowane rozwigzanie pamieci dyskowej musi zapewnic¢ gwarantowang ochrone przed ,,cichym
uszkodzeniem dyskéw” (silent data corruption) dla wszystkich technologii dyskowych (w tym
SATA).

Rozwigzanie musi zapewnia¢ wsparcie dla SMB multi-channel pozwalajgc na korzystanie z kilku
kanatéw komunikacji dla zwiekszenia przepustowosci, tolerancje awarii jednego z potaczen |
automatycznego wychwycenia tego typu awarii.

Oferowane rozwigzanie pamieci dyskowej musi umozliwia¢ wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobow, tj. bez czasowego wylaczania
z uzycia innych elementéw urzadzenia. Musi istnie¢c mozliwosé jasnego okreslenia lokalizacji
uszkodzonego dysku, np. za pomocga lampki kontrolnej lub wyswietlenia numeru pojedynczej
zatoki/kieszeni.

W przypadku awarii jednego dysku, czas od momentu jego wymiany do odzyskania pierwotnego
poziomu ochrony danych nie moze by¢ dtuzszy niz 12 godzin — w sytuacji braku obcigzenia przez
urzgdzenia klienckie.

Rozwigzanie pamieci dyskowej musi zapewniaé prace jednoczesnie wszystkich kontrolerow
w trybie aktywny/aktywny dla zapewnienia niezawodnosci i dostepnosci danych.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

Uzytkownicy sieci muszg uzyskiwaé dostep do systemu pamieci masowe] przy wykorzystaniu
wewnetrznego load balancingu bez koniecznosci stosowania zewnetrznych urzadzen
rownowazgcych obcigzenie.

Powyzsze wymaganie nie dotyczy rozwigzan opartych na dwdch kontrolerach.

Rozwigzanie pamieci dyskowej musi posiadac funkcjonalnosé replikacji asynchronicznej danych.

Rozwigzanie pamieci masowej musi realizowac replikacje asynchroniczng danych na poziomie
pojedynczego katalogu celem dystrybucji tresci i zapewnienia kopii danych w innym osrodku.

Rozwigzanie pamieci masowej musi zapewniaé synchronizacje shareéw SMB oraz NFS miedzy
oferowanym "rozwigzaniem typu NAS typ A" a "rozwigzaniem typu NAS typ B".

Rozwigzanie pamieci masowej musi zapewni¢ automatyczng detekcje zmian na okreslonych
share’ach czy exportach (SMB,NFS) dotyczacg zabezpieczen oraz synchronizacji.

Rozwigzanie pamieci dyskowej musi umozliwia¢ wykonanie kopii migawkowej (snapshot).

Rozwigzanie pamieci dyskowej musi zawiera¢ funkcjonalnos¢ deduplikacji na poziomie blokéw
o wielkosci nie wiekszej, niz 8KiB dla wyznaczonych katalogéw.

Rozwigzanie pamieci masowej musi posiada¢ mechanizm réwnowazenia nowych pofaczen
pomiedzy kontrolerami zgodnie z politykg wyboru kontrolera: kontroler o najmniejszej liczbie
potaczen, kontroler o najmniejszym wykorzystaniu CPU, polityka roundrobin.

Powyzsze wymaganie nie dotyczy rozwigzan opartych na dwdch kontrolerach.

Administracja systemem musi odbywac sie poprzez Web GUI oraz Command Line Interface.

Rozwigzanie musi zapewnia¢ dostep do danych przy jednoczesnym wykorzystaniu
portow/interfejsow typu 10 Gigabit Ethernet.

Rozwigzanie pamieci masowej musi posiada¢ nie mniej niz 20 portéw typu 10 Gigabit Ethernet.
Sumaryczna przepustowos¢ portow zapewniajgcych dostep do danych (od strony serwerdéw i
sieci LAN) musi by¢ nie mniejsza niz 200 Gbps.

Komunikacja pomiedzy kontrolerami/potkami dyskowymi musi odbywaé sie za posrednictwem
osobnych (niewspodtdzielonych z portami dostepowymi) interfejséw. Kazdy kontroler musi
posiadad interfejsy o tagcznej przepustowosci nie mniejszej, niz 20Gbitps/kontroler. Sumaryczna
przepustowosé interfejséw wszystkich kontroleréw musi byé nie mniejsza, niz 200Gbitps.

Urzadzenie musi zapewniaé przeglad statystyk historycznych jak i w czasie rzeczywistym
w postaci graficznych raportéw w zakresie:

e Wydajnosci: klastra, dyskéw, kontroleréw, portéw Ethernet oraz systemu plikdw
rozbiciu na $ciezke dostepu.

o Uzycia systemu plikow: uzycie pojemnosci klastra oraz prognoza uzycia, histogram
wielkosci sktadowanych plikéw, lista plikdw o najwiekszym rozmiarze, najstarszych
w sensie utworzenia, dostepu, modyfikacji.

Nalezy dostarczy¢ licencje na cata pojemnos¢ systemu.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

Rozwigzanie pamieci masowej musi zapewni¢ zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢ automatycznej diagnozy
i samodzielnego zgtaszania usterek w centrum serwisowym producenta.

Rozwigzanie pamieci dyskowej pozwala na ochrone wybranych danych przed ich utrata.

Rozwigzanie pamieci dyskowe]j oferuje zabezpieczenie chronigce je przed jednoczesng utratg
minimalnie 4 dowolnych dyskéw lub czterech dowolnych podtek dyskowych(weztéw)
jednoczesnie oferujgc mirroring okreslonych katalogéw i plikow od 1x do 8x.

Rozwigzanie pamieci masowej musi obstugiwa¢ REST APIs (Restull Access to Namespace) dla
aplikacji zewnetrznych.

Rozwigzanie pamieci masowej musi mie¢ mozliwos¢ rozbudowy o mechanizmy dotyczgce
szyfrowania danych oraz bezpieczerstwa umozliwiajgce spetnienie standardow HIPPA, PCI DSS,
FIPS 140-2.

System pamieci masowej musi mie¢ mozliwos¢ skalowania pojemnosci zachowujgc petny dostep
do danych i bez koniecznosci ich manualnej migracji na nowo przytgczane dyski/pétki w celu ich
redystrybucji.

"Rozwigzaniem typu NAS typ B" musi posiada¢ dedykowane oprogramowanie z portfolio
produktu pamieci masowej stuzgce do replikacji z oferowanym "rozwigzaniem typu NAS typ A".

System plikdw zaproponowanego rozwigzania zapewnia dostep dla nieograniczonej liczby
klientéw bez wzgledu na rodzaj uzytego protokotu czy systemu operacyjnego.

System pamieci masowej opiera sie na zabezpieczeniu danych znajdujgcych sie na dyskach
takim, aby zachowa¢ dostepu do danych w przypadku awarii, co najmniej trzech dowolnych
dyskdéw jednoczesnie, lub jednoczesnej awarii dysku i potki.

9.4.3 Rozwigzanie NAS typ C - 1szt.

Urzadzenie fizycznie do zainstalowania w Katowicach.
Produkt musi spetni¢ nastepujace wymagania:

9.4.3.1 Wymagania ogdlne

Wymaganie

Pojemnos¢ uzyteczna oferowanego rozwigzania pamieci dyskowej na dane uzytkownikdw musi
wynosi¢ nie mniej niz 2300 TiB w obrebie jednego systemu plikdéw przy zachowaniu dostepu do
danych w przypadku awarii, co najmniej trzech dowolnych dyskéw jednoczesnie, lub
jednoczesnej awarii dysku i potki.

Pojemnos¢ ma by¢ zbudowana na dyskach NLSAS oraz dyskach SSD nie mniejszych niz 1.6TB.
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Zatgcznik nr 1 do Umowy

Wymaganie

Rozwigzanie pamieci masowej musi zawierac, co najmniej 10 kontroleréw gdzie kazdy realizuje
dostep plikowy do danych.

Rozwigzanie pamieci masowej musi umozliwiaé¢ rozbudowe, do co najmniej 16 kontroleréw
w ramach tego samego systemu dyskowego.

W celu zapewnienia odpowiedniej wydajnosci oferowany system pamieci masowej musi
posiada¢ nie mniej niz 7 CPU.

Dla maksymalizacji gestosci, tj. minimalizacji wykorzystania obszaru serwerowni do
przechowywania danych, pétka dyskowa lub wezet stanowigcy element rozwigzania pamieci
dyskowej musi miesci¢ nie mniej, niz 6 dyskow typu NL-SAS lub SAS w przeliczeniu na 1U (tj. np.
nie mniej, niz 24 dyskdw w obudowie 4U).

Rozwiazanie pamieci dyskowej musi udostepnia¢ catkowita dostepng przestrzedr w ramach
jednego ciaggtego systemu plikow.

Rozwigzanie pamigci masowej musi zapewnia¢ dostepng, taczng pojemnos¢ pamigci cache typu
RAM nie mniejszg niz 336 GB. Ze wzgledu na przewidywane obcigzenie i wymagang wydajnos¢
nie dopuszcza sie realizacji pamieci w oparciu o dyski SSD.

Oferowane rozwigzanie musi zawiera¢ nie mniej niz 10 dyskéw SSD o pojemnosci nie mniejszej
niz 1.6TB kazdy. Dyski SSD muszg byé wykorzystywane do zwiekszenia wydajnosci catosci
rozwigzania.

Rozwigzanie pamieci masowej musi umozliwia¢ zwiekszenie trzykrotne pojemnosci bez
wprowadzania zmian do zaproponowanych kontroleréw.

Oferowane rozwigzanie pamieci masowej musi umozliwiaé¢ dynamiczne rozszerzanie pojemnosci
systemu plikdw w oparciu o catg pojemnos¢ fizyczng dodawang do klastra bez koniecznosci:

- modyfikacji juz zainstalowanych kontroleréw

- restartu systemu

- recznej migracji/dystrybucji danych na nowe dyski systemu.

Rozwigzanie pamieci masowej musi zapewnia¢ dostep z réznych systemoéw operacyjnych (UNIX,
Mac, Linux, Windows) z wykorzystaniem wszystkich standardowych protokotéw: NFS, SMB
(CIFS), HTTP, FTP. Wszystkie protokoty muszg by¢ wtaczone bez dodatkowych licencji i sprzetu.

Rozwigzanie pamieci masowej musi obstugiwac protokoty plikowe: NFS V3 i V4, CIFS 2.0 i 3.0,
FTP, http.

Rozwigzanie musi zapewniaé wsparcie dla SMB multi-channel pozwalajac na korzystanie z kilku
kanatéw komunikacji dla zwiekszenia przepustowosci, tolerancje awarii jednego z potaczen |
automatycznego wychwycenia tego typu awarii.

Oferowane rozwigzanie pamieci dyskowej musi obstugiwac¢ protokét NDMP w wersji 4 dla kopii
zapasowych na tasmach, z dowolnego obszaru systemu plikow.

Oferowane rozwigzanie pamieci dyskowej musi zapewnic¢ gwarantowang ochrone przed ,,cichym
uszkodzeniem dyskéw” (silent data corruption) dla wszystkich technologii dyskowych (w tym
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

SATA).

Oferowane rozwigzanie pamieci dyskowej musi umozliwia¢ wymiane uszkodzonego dysku przy
zachowaniu nieprzerwanej dostepnosci wszystkich zasobdw, tj. bez czasowego wytgczania
z uzycia innych elementéw urzadzenia. Musi istnie¢ mozliwos¢ jasnego okreslenia lokalizacji
uszkodzonego dysku, np. za pomocy lampki kontrolnej lub wyswietlenia numeru pojedynczej
zatoki/kieszeni.

W przypadku awarii jednego dysku, czas od momentu jego wymiany do odzyskania pierwotnego
poziomu ochrony danych nie moze by¢ dtuzszy niz 12 godzin — w sytuacji braku obcigzenia przez
urzadzenia klienckie.

Rozwigzanie pamieci dyskowej musi zapewnia¢ prace jednoczesnie wszystkich kontroleréow
w trybie aktywny/aktywny dla zapewnienia niezawodnosci i dostepnosci danych.

Uzytkownicy sieci muszg uzyskiwaé dostep do systemu pamieci masowej przy wykorzystaniu
wewnetrznego load balancingu bez koniecznosci stosowania zewnetrznych urzadzen
rownowazacych obcigzenie.

Powyzisze wymaganie nie dotyczy rozwigzan opartych na dwdéch kontrolerach.

Rozwigzanie pamieci dyskowej musi posiadac funkcjonalnosé replikacji asynchronicznej danych.

Rozwigzanie pamieci masowej musi realizowac replikacje asynchroniczng danych na poziomie
pojedynczego katalogu celem dystrybucji tresci i zapewnienia kopii danych z oferowanym
"rozwigzaniem typu NAS typ B".

Rozwigzanie pamieci masowej musi zapewniaé synchronizacje shareéw SMB oraz NFS miedzy
oferowanym "rozwigzaniem typu NAS typ B" a "rozwigzaniem typu NAS typ C"

Rozwigzanie pamieci masowej musi zapewni¢ automatyczng detekcje zmian na okreslonych
share’ach czy exportach (SMB,NFS) dotyczacg zabezpieczen oraz synchronizacji.

Rozwigzanie pamieci dyskowej musi umozliwiaé wykonanie, co najmniej 1000 kopii
migawkowych (snapshot) danego katalogu oraz umozliwia¢ wykonanie nielimitowanej liczby
kopii migawkowych w odniesieniu do catego systemu plikow.

Komunikacja pomiedzy kontrolerami/potkami dyskowymi musi odbywaé sie za posrednictwem
osobnych (niewspoétdzielonych z portami dostepowymi) interfejséw. Kazdy kontroler musi
posiadad interfejsy o tagcznej przepustowosci nie mniejszej, niz 20Gbitps/kontroler. Sumaryczna
przepustowosé interfejséw wszystkich kontroleréw musi byé nie mniejsza, niz 140Gbitps.

Rozwigzanie pamieci masowej musi zapewni¢ zdalny monitoring w celu diagnozy i usuwania
usterek oraz w zakresie konserwacji — musi mie¢ mozliwos¢ automatycznej diagnozy
i samodzielnego zgtaszania usterek w centrum serwisowym producenta.

Administracja systemem musi odbywac sie poprzez Web GUI oraz Command Line Interface.

Zapewniaé dostep do danych przy jednoczesnym wykorzystaniu portéw/interfejséw typu 10
Gigabit Ethernet.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Wymaganie

Rozwigzanie pamieci dyskowej posiada¢ nie mniej niz 14 portéw typu 10 Gigabit Ethernet.
Sumaryczna przepustowos¢ portéw zapewniajgcych dostep do danych (od strony serweréw
i sieci LAN) musi by¢ nie mniejsza niz 140 Gbps.

Urzadzenie musi zapewniaé przeglad statystyk historycznych jak i w czasie rzeczywistym
w postaci graficznych raportéw w zakresie:

e Woydajnosci: klastra, dyskéw, kontrolerow, portéw Ethernet oraz systemu plikéw
rozbiciu na sciezke dostepu.

e Uzycia systemu plikdw: uzycie pojemnosci klastra oraz prognoza uzycia, histogram
wielkosci sktadowanych plikéw, lista plikéw o najwiekszym rozmiarze, najstarszych
w sensie utworzenia, dostepu, modyfikacji.

Nalezy dostarczy¢ licencje na cata pojemnos¢ systemu.

Rozwigzanie pamieci dyskowej pozwala na ochrone wybranych danych przed ich utrata.

Rozwigzanie pamieci dyskowej oferuje zabezpieczenie chronigce je przed jednoczesng utrata
minimalnie 4 dowolnych dyskéw lub czterech dowolnych pétek dyskowych(weztéw)
jednoczesnie oferujgc mirroring okreslonych katalogéw i plikdw od 1x do 8x.

Rozwigzanie pamieci masowej musi obstugiwa¢ REST APIs (Restull Access to Namespace) dla
aplikacji zewnetrznych.

Rozwigzanie pamieci masowej musi mie¢ mozliwosé rozbudowy o mechanizmy dotyczgce
szyfrowania danych oraz bezpieczestwa umozliwiajace spetnienie standardéw HIPPA, PCI DSS,
FIPS 140-2.

System pamieci masowej musi mie¢ mozliwosc skalowania pojemnosci zachowujgc petny dostep
do danych i bez koniecznosci ich manualnej migracji na nowo przytgczane dyski/potki w celu ich
redystrybucji.

"Rozwigzaniem typu NAS typ C" musi posiada¢ dedykowane oprogramowanie z portfolio
produktu pamieci masowej stuzgce do replikacji z oferowanym "rozwigzaniem typu NAS typ B".

System plikdw zaproponowanego rozwigzania zapewnia dostep dla nieograniczonej liczby
klientdw bez wzgledu na rodzaj uzytego protokotu czy systemu operacyjnego.

System pamieci masowej opiera sie na zabezpieczeniu danych znajdujgcych sie na dyskach
takim, aby zachowa¢ dostepu do danych w przypadku awarii, co najmniej trzech dowolnych
dyskéw jednoczesnie, lub jednoczesnej awarii dysku i pofki.

Nalezy dostarczyé switch LAN zapewniajacy komunikacje wewnatrz catosci rozwigzania oraz
dodatkowo minimum 2 porty 10 Gigabit Ethernet i 2 porty 1 Gigabit Ethernet wraz
z odpowiednimi wktadkami, do potgczenia z posiadang w lokalizacji infrastrukturg LAN.

Nalezy dostarczy¢ dobrany do catosci rozwigzania zasilacz UPS, z podtrzymaniem zasilania na
minimum 10 minut dla dostarczonego "rozwigzania typu NAS typ C".

Wraz z rozwigzaniem nalezy dostarczy¢ szafe RACK 42U, z odpowiednimi modutami zasilajgcymi
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Wymaganie

PDU, do ktdrej nalezy zainstalowa¢ catos¢ dostarczonego "rozwigzania typu NAS typ C".

9.5 Switch SAN — 2 szt.

Produkt musi spetni¢ nastepujace wymagania:

10

9.5.1 Wymagania ogdlne

Wymaganie

Przetgcznik FC musi by¢é wykonany w technologii FC minimum 16 Gb/s i zapewniaé mozliwos¢
pracy portow FC z predkosciami 16, 8, 4, 2 Gb/s w zaleznosci od rodzaju zastosowanych wktadek
SFP. W przypadku obsadzenia portu FC za pomocg wktadki SFP 16Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybdr predkosci musi by¢
mozliwy w trybie autonegocjacji.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 8Gb/s przetgcznik musi umozliwiac
prace tego portu z predkoscig 8, 4 lub 2 Gb/s, przy czym wyboér predkosci musi byé mozliwy
w trybie autonegocjac;ji.

Przetacznik FC musi byé wyposazony, w co najmniej 36 aktywnych portéw FC obsadzonych
wktadkami SFP 16Gb/s.

Wszystkie zaoferowane porty przetgcznika FC muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika
mogg pracowal réwnoczesnie z petng predkoscia 8Gb/s lub 16Gb/s w zaleznosci do
zastosowanych wktadek FC.

Catkowita przepustowos¢ przetacznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
wyposazonej we wktadki 16Gb/s musi wynosi¢ minimum 1536 Gb/s end-to-end full duplex.

Oczekiwana warto$¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wieksza niz 1,2us.

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej)
i szeroko$¢ 19” oraz zapewniac techniczng mozliwosé montazu w szafie 19”.

Przetacznik FC posiada¢ nadmiarowe zasilacze i wentylatory, ktérych wymiana musi by¢ mozliwa
w trybie ,,na gorgco” bez przerywania pracy przefacznika.

Przetacznik FC musi mie¢ mozliwos¢ agregacji potagczen ISL miedzy dwoma przetgcznikami
i tworzenia w ten sposdb logicznych potgczen typu trunk o przepustowosci minimum 128 Gb/s
dla kazdego logicznego pofaczenia. Load balancing ruchu miedzy fizycznymi potgczeniami ISL
w ramach potaczenia logicznego typu trunk musi by¢ realizowany na poziomie pojedynczych
ramek FC a potgczenie logiczne musi zachowywac kolejnos¢ przesytanych ramek.
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Przetacznik FC musi wspiera¢ mechanizm balansowania ruchu, pomiedzy co najmniej 6 réznymi
potaczeniami o tym samym koszcie wewngtrz wielodomenowych sieci fabric, przy czym
balansowanie ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID
i OXID.

Przetacznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID. Jednoczesne wykorzystanie obu mechanizméw powinno
zapewni¢ dla dowolnej pary komunikujacych sie urzadzen koncowych uzyskanie kanatu
komunikacyjnego o zagregowanej przepustowosci 768Gb/s half duplex.

Przetgcznik FC musi realizowad sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portéw i adreséw WWN.

Przetgcznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje
wyzszg jak i na nizszg) w czasie pracy urzgdzenia i bez zaktdcenia przesytanego ruchu FC.

Przetacznik FC musi wspiera¢ nastepujgce mechanizmy zwiekszajgce poziom bezpieczenistwa:

e mechanizm szyfrowania i kompresji wybranych potaczen ISL wspierany, na co najmniej
2 portach przetgcznika FC. Symetryczny klucz szyfrujgcy nie moze by¢ krotszy niz 256-
bitow.

e mechanizm tzw. Fabric Binding, ktdry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetgcznikéw FC do uczestnictwa w sieci fabric

e uwierzytelnianie (autentykacja) przetacznikdw w sieci Fabric za pomocg protokotéw DH-
CHAP i FCAP

e uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomoca
protokotu DH-CHAP

e szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2.

e definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien za
pomoca mechanizmu tzw. RBAC (Role Based Access Control)

o definiowane kont administratoréw w srodowisku RADIUS i LDAP

o szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS

e obstuga SNMP v1 oraz v3

e |P Filter dla portu administracyjnego przetgcznika

e wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

e wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP

Przetgcznik FC musi mie¢ mozliwos¢ konfiguracji przez:

e polecenia tekstowe w interfejsie znakowym konsoli terminala,
e przegladarke internetowa z interfejsem graficznym lub dedykowane oprogramowanie.
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Przetgcznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne i mechanizmy
obstugi ruchu FC:

e |ogowanie zdarzen poprzez mechanizm ,,syslog”,

e port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwiaé wykonanie testow
sprawdzajgcych komunikacje portu przetacznika z wktadka SFP, potgczenie optyczne
pomiedzy dwoma przetacznikami oraz pomiar opdznienia i odlegtosci miedzy
przetacznikami z doktadnoscig do 5m dla wktadek SFP 16Gbps. Testy wykonywane przez
port diagnostyczny nie mogg wptywac w zaden sposéb na dziatanie pozostatych portéw
przetgcznika i catej sieci fabric.

e FCping

e FCtraceroute

e kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny
wybrany port przetgcznika.

Przetacznik FC musi mie¢ mozliwos¢ instalacji wktadek SFP umozliwiajgcych bezposrednie
potaczenie (bez dodatkowych urzgdzen posredniczacych) z innymi przetacznikami na odlegtos¢
minimum 25km z predkos$cig 8Gb/s.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
RS232 oraz inband IP-over-FC.

Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S.

W przetgczniku FC musi istnie¢ mozliwos¢ wydzielenia logicznych, izolowanych od siebie
przetacznikdéw. Kazdy z logicznych przetacznikdw musi mie¢ wtasny Domain ID, wiasne ustugi
fabric (tzw. fabric services), niezalezng baze zoningu oraz mozliwos$¢ przypisanie dedykowanego
administratora.

Musi istnie¢ mozliwos¢ potaczenia wybranych logicznych przetgcznikéw wydzielonych w réznych
fizycznych przetacznikach FC za pomocg dedykowanych potaczen ISL. Potgczone w ten sposdb
przetgczniki muszg tworzy¢ pojedynczg siec fabric.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetgcznika.

Przetgcznik FC musi obstugiwac protokét FCP na dowolnych portach przetacznika.

9.6 Oprogramowanie do wirtualizacji serweréow

Rozbudowa posiadanego przez Zamawiajgcego s$rodowiska do wirtualizacji VMware vSphere
Enterprise plus o licencje na 28 procesoréw wraz z jedng centralng konsolg do zarzgdzania catym
Srodowiskiem wirtualizacji, lub rownowazne.

Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwiaé zgtaszanie
problemdéw 5 dni w tygodniu przez 12h na dobe oraz pobieranie i instalowanie nowych poprawek,
wersji oprogramowania.
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Oprogramowanie ma spetniac¢ nastepujace minimalne wymagania rownowaznosci:

Wymaganie

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

Warstwa wirtualizacji nie moze dla wiasnych celéw alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwosé obstugi wielu instancji systeméw operacyjnych na
jednym serwerze fizycznym. Wymagana jest mozliwosé przydzielenia maszynie wiekszej
ilosci wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz
wiekszej ilosci przestrzeni dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 4TB pamieci operacyjnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ przydzielenia maszynom
wirtualnym do 128 procesoréw wirtualnych.

Rozwigzanie musi umozliwiaé fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;j.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows 2000, Windows
Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, SLES
11, SLES 10, SLES9, Ubuntu, RHEL 5, RHEL 4, RHEL3. Solaris wersja 10 dla platformy x86,
Debian, CentOS, FreeBSD, SCO OpenServer, SCO Unixware.

Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej,
w szczegdlnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania s$rodowiskiem
([ serwerdw wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta
i za pomocg przegladarek, minimum IE i Firefox.

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiaé
(L rozdzielenie komponentdw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepow administracyjnych do sSrodowiska.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich
b1 serwerdw fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego
dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi zapewni¢ mozliwosé monitorowania wykorzystania zasobéw fizycznych
(3 infrastruktury wirtualnej i zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych.
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Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.

Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii zapasowej maszyny
wirtualnej przez osoby do tego upowaznione bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtéwnej konsoli zarzgdzajgcej catym srodowiskiem.

Mechanizm zapewniajacy kopie zapasowe musi byé wyposazony w system cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia stanu repozytorium
kopii zapasowych do punktu w czasie, kiedy wszystkie dane byly integralne w przypadku
jego awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci
pracujgcej maszyny wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzadzajagce musi posiada¢ mozliwosé przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft
Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych
procesorow o dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendw logicznych o wielkosci
do 62TB.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobdéw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowe;j.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje pofaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.
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Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskéw wewnetrznych serweréw fizycznych na dowolng pamie¢ masowa
w tym samym lub oddalonym osrodku przetwarzania.

Rozwigzanie musi gwarantowac wspétczynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych
(np. rekonfiguracja serwerdéw, macierzy, switchy) musi by¢ ograniczony do minimum.

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerédw z centralnie
przygotowanego obrazu poprzez protokdt PXE.

Rozwigzanie musi umozliwia¢é utworzenie jednorodnego, wirtualnego przetacznika
sieciowego, rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjne;j.
Przetgcznik taki musi zapewnia¢ mozliwos¢ konfiguracji parametréw sieciowych maszyny
wirtualnej z granulacjg na poziomie portu tego przefacznika. Pojedyncza maszyna wirtualna
musi mie¢ mozliwos¢ wykorzystania jednego lub wielu portéw przetacznika z niezalezng od
siebie konfiguracja.

Konsola zarzadzania platformg wirtualizacji musi umozliwia¢ centralng konfiguracje
przetgcznika rozproszonego a mechanizmy wewnetrzne muszg zapewnia¢ propagacje tej
konfiguracji do wszystkich serwerdw fizycznych tworzgcych wzajemnie ten przetgcznik.

Platforma wirtualizacji powinna w ramach przefacznika sieciowego musi zapewniaé
mozliwo$¢ integracji z produktami (przetgcznikami wirtualnymi) firm trzecich, tak aby
umozliwi¢ granularng delegacje zadan w zakresie zarzadzania konfiguracjg sieci do zespotéw
sieciowych.

Przetgcznik rozproszony musi wspdétpracowac z protokotem NetFlow.

Przetacznik rozproszony musi umozliwia¢ funkcjonalno$é duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.

Przetgcznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji,
przywracania tej kopii a takze mechanizmy automatycznie zapobiegajgce niewtasciwej
konfiguracji sieciowej, ktére w catosci lub w czesci mogg eliminowac¢ btedy ludzkie i utrate
tacznosci sieciowe;j.

System musi umozliwia¢ udostepnianie pojedynczego urzgdzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn
wirtualnych.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci
wspotdzielonej przestrzeni dyskowej, réznymi rodzajami virtualnych przetacznikow
sieciowych, pomiedzy Centrami Przetwarzania Danych oraz pomiedzy Centralnymi
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Konsolami Zarzadzajacymi platformami wirtualnymi.

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobdéw tak by
w przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systeméw/ustug
w przypadku awarii poszczegdlnych elementéw infrastruktury.

Rozwigzanie musi zapewni¢ bezpieczeistwo danych mimo powaznego uszkodzenia lub
utraty sprzetu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacje wliczajagc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wersji.

Rozwigzanie musi posiadaé co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci.

Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana.

Rozwigzanie musi zapewniaé¢ prace bez przestojow dla wybranych maszyn wirtualnych
(o maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego
oraz aplikacji, podczas awarii serwerdw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerdw fizycznych.

Czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych
(np. rekonfiguracja serweréw, macierzy, switchy) musi by¢é ograniczony do minimum.
Konieczna jest mozliwos¢ przenoszenia ustug pomiedzy serwerami fizycznymi, wolumenami
dyskowymi, klastrami, centrami przetwarzania danych bez przerywania pracy ustug.

Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia serwerdéw fizycznych
pracujgcych jako platforma dla infrastruktury wirtualne;j.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu
sieciowego oraz ustalania priorytetdw w zaleznosci od jego rodzaju na poziomie
konkretnych maszyn wirtualnych.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do
pamieci masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych
wirtualnych maszyn.

System musi mie¢ mozliwo$¢ grupowania pamieci masowych o podobnych parametrach
w grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora

polityka.
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System musi mie¢ mozliwos¢ réwnowazenia obcigzenia i zajetosci pamieci masowych wraz
z petng automatyka i przenoszeniem plikdw wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami
I/0 na mniej obcigzone.

9.7 Oprogramowanie do wirtualizacji sieci

Rozbudowa posiadanego przez Zamawiajgcego srodowiska do wirtualizacji VMware vSphere
Enterprise plus o licencje na wirtulizacje warstwy sieciowej na 112 procesorow.
Wszystkie licencje majg by¢ wraz z wsparciem technicznym, z czasem trwania wsparcia technicznego,
zgodnym z ofertg Wykonawcy - ,Czas Trwania Wsparcia Technicznego”, swiadczonym przez
producenta bedacego licencjodawcy oprogramowania, ktdére powinno umozliwia¢ zgtaszanie
probleméw 5 dni w tygodniu przez 12h na dobe oraz pobieranie i instalowanie nowych poprawek,
wersji oprogramowania.

Wymaganie

Rozwigzanie do wirtualizacji sieci musi zapewniac¢ nastepujace ustugi sieciowe: Wirtualny
1 przetgcznik, wirtualny router, wirtualny firewall, wirtualny load Balancer. Musi réwniez
dostarczac funkcje translacji adresow — NAT / PAT

Rozwigzanie musi zapewnia¢ petng funkcjonalnos¢, niezalezng od topologii sieci fizycznej
i uzywanych w obrebie tej sieci w protokotéw sieciowych.

Rozwigzanie musi by¢ w petni funkcjonalne dla obecnie dziatajgcych aplikacji i w petni
gotowe do instalacji.

Rozwigzanie musi zapewniac¢ petng integracje z obecnie uzywanym przez Zamawiajgcego
4 systemem do zarzadzania wirtualnym S$rodowiskiem VMware — Vcenter, oraz musi byc
w petni wspierane przez producenta VMware.

Rozwigzanie musi zapewni¢ mozliwos¢ tworzenia segmentéw sieci L2 i L3 na poziomie
5 wirtualnej platformy, bez koniecznosci definiowania oraz modyfikacji konfiguracji fizycznych
przetgcznikéw i routeréw

Rozwigzanie musi dostarcza¢ funkcji wirtualnej bramy domysinej (default gateway) dla sieci
zdefiniowanych na wirtualizatorze sieciowym.

Brama domyslna powinna dziata¢ w trybie rozproszonym i dostarcza¢ mozliwosé
7 przetgczania pakietéw L3 bezposrednio na serwerze, bez koniecznosci przesytania ruchu do
fizycznych routeréw.

Wirtualizacja segmentéw L2 (virtual switch) musi by¢ zintegrowana z hypervisorem na
] poziomie jadra (hypervisor kernel) oraz w petni wspierana przez obecnego dostawce
hypervisora VMware.

9 Rozwigzanie musi zapewnia¢ mozliwosc instalacji oraz zarzgdzania poprzez API

Rozwigzanie musi zapewnia¢ bezpieczenstwo transmisji danych (filtracja pakietéw) na
10 poziomie hypervisora/wirtulanego interfejsu sieciowego (vNIC), dla catosci transmisji danych
(wtaczajgc w to transmisje pomiedzy wirtualnymi maszynami w tym samym wirtualnym
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segmencie sieci)

Rozwigzanie musi zapewniac ustuge rozproszonego firewalla, typu stateful warstwy 4 na
poziomie hypervisora/wirtulanego interfejsu sieciowego (vNIC)

Konstrukcja regut bezpieczenstwa musi wspiera¢ mozliwos¢ ich elastycznego oraz
dynamicznego konstruowania poprzez wielopoziomowg definicje obiektéw np. nazwa
maszyny wirtualnej, nazwa switcha wirtualnego, nazwa grupy maszyn wirtualnych — Security
Group

Komponent rozwigzania platformy SDN powinien zawieraé funkcje Wirtualnej Bramy, ktéra
zapewniac bedzie szereg dodatkowych funkcji sieciowych.

Funkcjg wirtualnej bramy musi by¢ mozliwos¢ rozktadania ruchu — load balancing dziatajgca
do warstwy 7.

Wirtualna brama musi umozliwia¢ taczenie (bridging) s$rodowiska zwirtualizowanego
opartego o VXLAN oraz niezwirtualizowanego zdefiniowanego za pomocg VLANSw

Jednym z komponentéw BRAMY WIRTUALNEJ musi by¢ funkcja wirtualnego routera
wspierajgcego protokoty BGP i OSPF .

Rozwigzanie musi posiada¢ mozliwos¢ jednolitego zarzadzania ustugami sieciowymi
dostepnymi w ramach platform wirtualizacji sieci :wirtualny switch, wirtualny router,
wirtualny load balancer, wirtualny firewall

Rozwigzanie musi posiadac zarzgdzania politykami bezpieczenstwa poprzez API

Rozwigzanie musi oferowac integracje z produktami firm trzecich (partnerskimi) i oferowac
nastepujace ustugi w zakresie bezpieczenstwa zwirtualizowanej infrastruktury sieciowej:
Firewall, IPS/IDS, Antyvirus, File Integrity Monitoring (FIM), Vulnerability Management

9.8 System operacyjny

Rozbudowa posiadanej przez Zamawiajgcego ilosci licencji na system operacyjny MS Windows Server
o licencje na 26 dostarczanych serweréw blade, lub réwnowazne.

Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcag oprogramowania , ktére powinno umozliwiaé zgtaszanie
problemdéw 7 dni w tygodniu przez 24h na dobe wraz z prawem do pobierania i instalowania nowych
wersji oprogramowania.

Wymaganie

Dostarczane licencje muszg zapewnia¢ mozliwos¢ korzystania z oprogramowania
zainstalowanego na serwerze dla dowolnej liczby uzytkownikéw zewnetrznych.
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Dostarczone licencje nie mogg ogranicza¢ liczby uruchomionych instancji systemu
operacyjnego serwera.

System operacyjny musi by¢ oparty o 64-bitowa architekture.

Licencja na system operacyjny musi by¢ przypisana do kazdego procesora fizycznego na
serwerze.

Licencja musi uprawnia¢ do uruchamiania nieograniczonej licencyjnie liczby serwerowego
systemu operacyjnego w Srodowisku wirtualnym posiadanym przez Zamawiajgcego, dla
zalicencjonowanych procesoréw fizycznych serwera.

Mozliwos¢ wykorzystania co najmniej 2 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o0 ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez instytucje lub firme upowazniong do wydawania
certyfikatu bezpieczenstwa danych. Za rdéwnowainy Zamawiajgcy uzna certyfikat
potwierdzajgcy bezpieczenstwo danych.

Mozliwos$¢ uruchamiania aplikacji wykorzystujgcych technologie ASP.NET.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania prawami do informacji
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w dokumentach (Digital Rights Management).

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe) z mozliwoscig wykorzystania nastepujacych funkc;ji:

i. Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.
c. Zdalna dystrybucja oprogramowania na stacje robocze,
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http,

ii. Konsolidacje CA dla wielu laséw domen,

iii. Automatyczne rejestrowanie certyfikatéw pomiedzy réznymi lasami domen.
f. Szyfrowanie plikdw i folderdw,
g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),
h. Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdw,
i. Serwis udostepniania stron WWW,
j. Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rdwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows posiadanych przez Zamawiajgcego,
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9.9 Oprogramowanie do ochrony antywirusowej

Rozbudowa posiadanego przez Zamawiajgcego oprogramowania do ochrony antywirusowej Trend
Micro Deep Security - Anti-malware o licencje na 28 procesoréw, lub réwnowazne.
Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie
problemdéw 5 dni w tygodniu przez 12h na dobe oraz pobieranie i instalowanie nowych poprawek,
sygnatur, wersji oprogramowania.

Wymaganie

Oprogramowanie musi pozwalaé na bezagentowa ochrone srodowisk wirtualnych opartych

1
o platforme VMware vSphere.

2 Oprogramowanie musi zapewniaé bezpieczenstwo wirtualnych serwerdw.

3 Oprogramowanie musi umozliwia¢ instalacje konsoli zarzadzajgcej na systemach Microsoft
Windows.

a Oprogramowanie musi pozwalaé¢ na swobodny wybdr ochrony agentowej lub bezagentowej
w przypadku serweréw wirtualnych.

5 Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych grup klientdw i serwerdw,

w celu zarzadzania oraz wymuszania okreslonych dla grupy zasad bezpieczenstwa.

Oprogramowanie musi mie¢ mozliwos¢ konfiguracji rozwigzania, ktére bedzie dla
6 wyznaczonych  agentéw  punktem  dystrybuujagcym  uaktualnienia i  poprawki
oprogramowania.

W obrebie jednej konsoli zarzadzajgcej system musi pozwalaé na kontrole integralnosci

7 ) . . .
hypervisora srodowiska wirtualnego.

8 Oprogramowanie musi umozliwia¢ zdefiniowanie harmonogramu lub czestotliwosci
pobierania aktualizacji wiruséw od producenta systemu.

9 Oprogramowanie musi wykorzystywac¢ mechanizmy cache i deduplikacji w celu optymalizacji
czasu skanowania i wykrywania zmian.
Oprogramowanie musi umozliwiac instalacje i konfiguracje lokalnego serwera skorelowanej

10 reputacji plikéw, adreséw e-mail oraz adreséw URL, synchronizujgcego sie z chmurg
producenta, ktéry pozwalat bedzie na weryfikacje reputacji plikéw i adreséw URL bez
koniecznosci taczenia sie z Internetem.

1 Oprogramowanie musi pozwala¢ administratorowi na okreslenie reakcji w przypadku

wykrycia wirusa.

‘P2 Oprogramowanie musi pozwalac na okreslenie obszaréw skanowania, tj.: pliki, katalogi, itd.

13 Oprogramowanie musi pozwala¢ na okreslenie typow skanowanych plikéw, momentu ich
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skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych
folderow.

Rozwigzanie musi chroni¢ przed ztosSliwym oprogramowaniem, systemy oparte na
MS Windows, Linux (RHEL, SUSE) w czasie rzeczywistym.

Oprogramowanie musi pozwala¢ na zarzgdzanie zdarzeniami i natychmiastowe alarmowanie
i raportowanie o aktywnosci wiruséw w chronionej infrastrukturze.

Zarzadzanie systemem musi odbywac sie poprzez standardowg przegladarke WWW
i potaczenie https, ktéra nie wymaga instalacji zadnych dodatkowych komponentow.

Oprogramowanie musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za
pomocg poczty elektronicznej, wiadomosci SNMP lub wywotania komendy.

Oprogramowanie musi umozliwia¢ tworzenie kont administratoréw o réznych stopniach
uprawnien w stosunku do réznych modutéw i funkcjonalnosci systemu, a takze w stosunku
do réznych chronionych obiektéw lub grup obiektéw.

Zarzadzanie rolami w systemie musi pozwala¢ na zdefiniowanie uprawnien dajacych
mozliwos$é administrowania wytgcznie jednym chronionym obiektem oraz pojedynczymi
funkcjonalnosciami systemu bez mozliwosci zmiany nadrzednego profilu bezpieczeristwa

Oprogramowanie musi pozwala¢ na tworzenie struktur zarzgdzanych komputeréw réwniez
poprzez adresacje IP komputera ktory podlega zarzadzaniu.

Oprogramowanie musi umozliwia¢ na jednoczesny dostep do konsoli zarzadzajacej
niezaleznie przez kilku administratoréw.

Oprogramowanie musi posiadaé¢ mozliwos¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw za pomoca
centralnej konsoli lub lokalnie przez okreslonego klienta.

Oprogramowanie nie moze wymagac restartu chronionych komputeréw i serwerdw po
dokonaniu aktualizacji mechanizméw skanujacych i definicji wiruséw.

Oprogramowanie musi pozwalaé na wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”.

Oprogramowanie musi pozwalaé¢ na automatyczne usuwanie wiruséw i zgtaszanie alertéw
w przypadku wykrycia wirusa.

Oprogramowanie musi zapewniaé w procesie skanowania recznego i automatycznego
przeskanowania dowolnego celu pod wzgledem ztosliwego oprogramowania.

Rozwigzanie powinno pozwala¢ na notyfikacje (powiadomienie uzytkownika) w przypadku
skorzystania z niebezpiecznych zasobéw lub pobrania niebezpiecznego pliku. Notyfikacja
powinna dotyczyé pracy w trybie agentowym lub bezagentowym.

Oprogramowanie musi posiadaé¢ mozliwos¢ kontroli oraz blokowania aplikacji prébujacych
uzyskac potgczenie z Internetem lub siecia lokalna.
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Oprogramowanie musi posiada¢ mozliwos¢ heurystycznego wykrywania transmisji na
podstawie czestotliwosci jej wystepowania oraz zdefiniowanego zakresu portow.

Wszystkie funkcjonalnosci systemu muszg by¢ zarzadzane z jednej, centralnej konsoli.

W przypadku ochrony w trybie agentowym wszystkie funkcjonalnosci systemu muszg by¢
dostepne w ramach pojedynczego agenta instalowanego na chronionych obiektach.

Oprogramowanie musi umozliwia¢ nanoszenie zmian w profilach bezpieczenstwa w czasie
rzeczywistym bez potrzeby restartu systemu i chronionych obiektow.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci profili bezpieczenstwa
zawierajgcych predefiniowane reguty ochronne.

Oprogramowanie musi umozliwia¢ automatyzacje aplikowania profili bezpieczenstwa
poprzez zdefiniowanie filtra zawierajgcego nazwe, system operacyjny, serwer ESX czy
instancje wykorzystujgca chmure.

Oprogramowanie musi umozliwia¢ automatyczng zmiane przypisanych  profili
bezpieczenstwa w przypadku zmiany IP przez chroniony system informatyczny.

Oprogramowanie musi umozliwia¢ generowanie na zadanie oraz wg. harmonogramu
raportdw w formatach minimalnie RTF oraz PDF oraz mozliwos¢ zabezpieczenia raportu
poprzez jego zaszyfrowanie lub zabezpieczenie hastem.

9.10 Oprogramowanie wykonywania kopii zapasowej sSrodowiska wirtualizacji

Dostarczenie licencji na oprogramowanie do wykonywania kopii bezpieczestwa posiadanego przez
Zamawiajgcego S$rodowiska wirtualizacji VMware vSphere Enterprise plus na 40 procesoréw
fizycznych hostéw ESX.

Wszystkie licencje majg by¢ dostarczone wraz ze wsparciem technicznym z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie
probleméw 5 dni w tygodniu przez 12h na dobe oraz pobieranie i instalowanie nowych poprawek,
wersji oprogramowania.

Wymaganie

Oferowane licencje muszg zapewni¢ backup / odtwarzanie Srodowiska VMware sktadajgcego sie

t z 20 serwerdw ESX posiadajgcych tacznie 40 fizycznych procesoréw
System centralnego backupu musi umozliwia¢ dla powyzej definiowanego srodowiska VMware
) backup/odtwarzanie nielimitowanej liczby maszyn wirtualnych: Zaréwno backup obrazéw

maszyn wirtualnych jak réwniez backup ze srodka maszyn wirtualnych wszystkimi dostepnymi
agentami oprogramowania backupowego
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Wymaga sie by w ramach oferowanych licencji system umozliwiat backup maszyn wirtualnych
w kazdym trybie:

e Jako obrazy maszyn wirtualnych VMware(pliki vmdk)
e 7Ze srodka, agentem plikowym / bazodanowym / aplikacyjnym dla systeméw plikéw
Oracle, SQL, Sybase, DB2, Exchange, Lotus, Sharepoint

Musi by¢ mozliwo$é backupu jak powyzej dla dowolnej liczby maszyn wirtualnych w ramach
zaintonowanych serwerdw ESX.

Serwer backupu musi byé dostarczony do zainstalowania na 2 fizycznych serwerach
zarzgdzajgcych backupem i odtwarzaniem cato$ci zabezpieczanego srodowiska.

Oferowany system musi tworzy¢ centralny system backupu wykonujacy kopie zapasowe oraz
zapewnia¢ przechowywanie wszystkich zdeduplikowanych kopii zapasowych na dyskach
posiadanego prze Zamawiajgcego de-duplikatora.

Catos¢ backupdw musi by¢ sktadowana na posiadanym przez Zamawiajgcego de-duplikatorze
EMC DataDomain..

Oprogramowanie backupowe musi by¢é wspierane (kompatybilne) z posiadanym przez
Zamawiajgcego de-duplikatorem EMC DataDomain.

Kazdy z serwerdéw backupu musi umozliwiac:

¢ zarzadzanie backupem lokalnego srodowiska i zwigzanych z nim zdalnych lokalizacji

¢ przechowywanie backupdéw na dyskach posiadanego przez Zamawiajgcego de-duplikatora

¢ zarzadzanie replikacjg miedzy przez Zamawiajgcego de-duplikatorami

¢ odtworzenie zreplikowanych backupow ze zdalnego urzadzenia backupowego réwniez

w przypadku catkowitego zniszczenia zdalnego osrodka czyli zniszczenia catosci zdalnego
Srodowiska backupu

¢ stanowi¢ kompletny system centralnego backupu z agentami do backupu plikdw, baz danych,
Srodowisk wirtualnych.

Dostarczony system musi przechowywaé kopie zapasowe na dyskach posiadanego przez
Zamawiajgcego de-duplikatora EMC DataDomain.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujgce
systemy operacyjne: Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE, Debian, CentQS,
Ubnutu, Novell OES), FreeBSD.

Backup zasobdéw plikow z powyiszych systemow musi podlegaé de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie zgodnie z wymaganiami w mniejszej specyfikacji.

Oprogramowanie backupowe musi umozliwia¢ backup catych obrazéw maszyn wirtualnych
systemu VMware.

Oprogramowanie backupowe musi w trakcie backupu przesytaé do posiadanego przez
Zamawiajgcego de-duplikatora tylko unikalne bloki, czyli bloki nie znajdujgce sie na oferowanym
de-duplikatorze skracajgc czas backupu, obcigzenie procesora i zmniejszajgc ruch w sieci WAN /
LAN.

Wiaczenie funkcjonalnos$ci deduplikacji nie moze generowa¢ wymogu instalacji dodatkowych
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modutéw programowych po stronie klienckiej lub serwera backupowego.

Oprogramowanie backupowe nie moze odczytywac tych plikdw z systemu dyskowego, ktore sie
nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze by¢ nigdy
wiecej odczytany, chyba, ze zmieni sie jego zawartosé.

W konsoli oprogramowania backupowego musi byé mozliwos¢ definiowania waznosci danych
(backupow) na podstawie kryteridw czasowych (dni, miesigce, lata). Po okresie waznosci
backupy musza by¢ automatycznie usuniete.

Oferowanie oprogramowanie backupowe musi mie¢ mozliwo$é tworzenia z poziomu GUI
(konsoli graficznej) polityk typu Dziadek — ojciec —syn, to znaczy utworzenia polityki w ktorej
zdefiniowano:

Czas przechowywania backupow dziennych,
Czas przechowywania backupoéw tygodniowych,
Czas przechowywania backupdéw miesiecznych,
Czas przechowywania backupow rocznych.

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie
podlegajgcych backupowi w ramach zadania backupowego. Musi istnie¢ mozliwos¢ tworzenia
wykluczen dla dowolnej kombinacji nastepujgcych elementéw:

e wybranych typdéw plikow,

e dla catych katalogéw,
e dla pojedynczych plikow

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania by ostatni backup dowolnego
zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jes$li dany zaséb nie jest
backupowany to automatycznie ostatnie wazny backup tego zasobu jest trzymany
bezterminowo. Jedynie administrator moze zdecydowac o jego usunieciu.

Serwery backupu muszg zarzadzaé replikacjg backupdw znajdujgcych sie na de-duplikatorze.
Cato$¢ konfiguracji replikacji backupéw musi odbywac sie z konsoli serwera backupu.
Konfiguracja zadan replikacji nie moze wymagac jakichkolwiek dziatan na de-duplikatorze.

Wymaga sie by replikacja miedzy backupéw znajdujgcych sie na de-duplikatorach odbywata sie
w obu kierunkach jednoczesnie:

e Backupy z de-duplikatora z osrodka podstawowego do de-duplikatora z osrodka
zapasowego

e Backupy z de-duplikatora z osrodka zapasowego do de-duplikatora z osrodka
podstawowego
Catos¢ replikacji zarzadzana tylko i wyfacznie z poziomu oprogramowania backupowego
(serwerdw backupu)
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Musi istnie¢ mozliwos¢ zdefiniowania kalendarza replikacji miedzy serwerami oraz
zdefiniowania ktére zadania backupowe podlegaja replikacji.
Serwer backupu musi udostepniac (pokazywaé w konsoli GUI) backupy ktdre zostaty do niego
zreplikowane ze zdalnej lokalizacji. Musi by¢ mozliwos¢ odtworzenia backupdéw zreplikowanych
do lokalnego serwera backupu / de-duplikatora ze zdalnej lokalizacji. Odtworzenie musi
dobywac sie poprzez interfejs GUI. Odtworzenie musi by¢ mozliwe w przypadku catkowitej
niedostepnosci zdalnego systemu backupu (nieodstepnosé zdalnego serwera backupu oraz
zdalnego de-duplikatora).

Kazdy serwer backupu w kazdej lokalizacji musi udostepniac (pokazywaé w konsoli GUI) zaréwno
lokalne backupy jak wszystkie rowniez backupy zreplikowane do os$rodka zdalnego.
W przypadku odtwarzania danych w os$rodku A w trakcie definiowania zadania odtwarzania
musi by¢ mozliwos¢ zdefiniowania czy odtwarzamy backupy z lokalnej kopii (znajdujace sie na
lokalnym oferowanym de-duplikatorze) czy tez odtwarzamy ze zdalnej kopii z osrodka B
(znajdujagce  sie na  zdalnym  oferowanym  de-duplikatorze w lokalizacji  B).
Konsola zarzadzajgca systemem backupowym musi integrowac sie z Active Directory. Musi by¢
mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rdél (min,
administrator, monitoring, tylko wykonywanie odtworzenia) w systemie backupowym.
Konsola musi udostepniac raporty dotyczace zajetosci przestrzeni przeznaczonej na deduplikaty.

Oprogramowanie backupowe musi mie¢ mozliwos$¢ limitowania wielkosci zadania
backupowego. Jesli zadanie backupowe przekroczy zdefiniowang wielko$¢ wéwczas nie moze
by¢ zapisane w systemie backupowych

Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy procesora uzywanej do
wykonywania zdania backupu tak by odpowiednia moc procesora zostawi¢ dla innych zadan.

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie Srodowisk VMware 6.0.
Oprogramowanie backupowe musi umozliwiaé dla $rodowisk VMware nastepujace typy
backupu:

a. Backup catych maszyn wirtualnych
b. Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vindk

c. W trakcie backupu odczytowi z systemu dyskowego maja podlega¢ tylko zmienione bloki
wirtualnych maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT systemu
VMware)

d. Wszystkie backupy obrazéw maszyn wirtualnych muszg by¢ wykonywane przy pomocy
technologii CBT systemu VMware to znaczy do medium backupowego z systemu VMware muszg
by¢ transferowane tylko zmienione bloki.

Jednoczesnie z punktu widzenia systemu backupowego musza to by¢ backupy petne (full
backupy). To znaczy z punktu widzenia systemu backupu muszg to by¢ backupy identyczne
z wykonywanym od zera petnym backupem.

e. Musi istnie¢ mozliwos¢ zastosowania wyrazen regularnych do okreslenia ktére wirtualne dyski
VMware majg by¢ backupowane.

f. Wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagaé bufora
dyskowego na kopie obrazéw maszyn wirtualnych (plikow vmdk)
Powyzisze metody backupu maszyn wirtualnych muszg podlegaé¢ de-duplikacji ze zmiennym
blokiem przed wystaniem danych do medium backupowego zgodnie z wymaganiami dla de-
duplikacji powyzej.

Powyzsze metody backupu muszg by¢ wbudowane w system backupu i w petni automatyczne
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bez wykorzystania skryptow/dodatkowych komend.

Oferowany system musi pozwalaé na szybkie odtworzenie

e catych obrazéw maszyn wirtualnych
e pojedynczych dyskdw maszyny wirtualnej z backupu catej maszyny wirtualnej

Rozwigzanie backupowe musi umozliwia¢ odtworzenie obrazdw maszyn wirtualnych VMware
dostarczajgc nastepujgce funkcjonalnosci:

a. Odtworzenie catych maszyn wirtualnych musi wykorzystywaé¢ mechanizm CBT systemu
VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie
od ostatniego backupu.

b. Odtworzenie pojedynczych dyskéw maszyn wirtualnych musi  wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegty zmianie od ostatniego backupu.

c. Odtworzenie pojedynczych plikébw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej. Funkcjonalno$¢ musi by¢ dostepna
dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows
oraz Linux.

d. Mozliwos¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)
zbackupowanych obrazéw maszyn wirtualnych Windows (plikéw vmdk maszyny
wirtualnej Windows). Powyzisza metoda nie moze fizycznie odtwarza¢ backupow
a jedynie pozwala¢ na przeglagdanie zawartosci plikéw vmdk w backupie z poziomu
Eksploratora Plikéw Windows na dowolnej maszynie.

Powyisze metody odtworzenia muszg by¢ wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptow/dodatkowych komend.

Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio
z medium backupowego bez koniecznosci odtwarzania (Instant Access).

Oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci odtworzenia)
zbackupowanych obrazéw maszyn wirtualnych VMware (plikéw vmdk) jako katalogéow na
maszynie fizycznej celem ich przeszukiwania (wymagane przeszukiwanie po nazwach pliké jak
réwniez zawartosci plikow) z poziomu systemu operacyjnego maszyny fizyczne;.

Oprogramowanie backupowe musi mie¢ mozliwos$¢ backupu / odtworzenia w trybie ,image
backup” (backup plikéw vmdk) maszyn wirtualnych znajdujgcych sie na serwerach VMware ESX
bez udziatu vCenter.

Skalowalnos¢ rozwigzania dla srodowisk VMware musi by¢ na poziomie:

e Minimum 3000 maszyn wirtualnych w ramach pojedynczej instancji systemu backupu.
e Minimum 100 maszyn wirtualnych backupowanych w ciggu godziny w ramach
pojedynczej instancji systemu backupu.

Rozwigzanie backupowe musi umozliwiaé¢ backup i odtwarzanie w tym samym czasie minimum
50 maszyn wirtualnych VMware.
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Oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego sprawdzania (weryfikacji)
zbackupowanych maszyn wirtualnych VMware. Musi istnie¢ mozliwo$é ustawienia kalendarza
weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

a. Odtworzenie maszyny wirtualnej na zdefiniowanym Data Center / Data Store,
Weryfikacja podstawowych proceséw,
Mozliwos¢ dotgczenia wtasnego skryptu weryfikujgcego wybrane elementy maszyny
wirtualne;j.

Informacja w konsoli systemu backupu o poprawnej / niepoprawnej weryfikacji maszyny
wirtualne;j.

Administrator (wtasciciel) danej maszyny wirtualnej VMware musi mieé¢ mozliwosc
samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy tez administratorem
VMware) odtworzenia pojedynczych plikbw z dowolnego backupu obrazu jego maszyny
wirtualne;j.

Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn
wirtualnych $rodowiska VMware/HyperV dla kazdej wykonanej w przesztosci kopii zapasowej.
Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

Rozwigzanie backupowe musi pozwala¢ automatyczne polityki backupowe dla:

e Folderuy,
e Resource Pool systemu VMware.

Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie
VMware spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie
z polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.

Rozwigzanie backupowe musi umozliwiaé¢ zdefiniowanie polityk backupowych dostepnych dla
administratora systemu VMware z poziomu vCenter. Administrator VMware musi miec
mozliwosé przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.

Oferowany system musi automatycznie naprawiaé problemy zwigzane ze snapshotami VMware.
W przypadku gdy system VMware nie usunie snapshotu, oprogramowanie backupowe musi
automatycznie ponawia¢ usuniecie snapshotu a w przypadku koniecznosci automatycznie
konsolidowaé maszyny wirtualne VMware.

Backup oraz odtworzenie maszyn wirtualnych VMware musi by¢ mozliwy z poziomu graficznego
interfejsu, linii komend oraz przez REST API.

Musi istnie¢ mozliwos¢ odtworzenia danych:

e zzabezpieczanego serwera / komputera,
ez konsoli systemu backupowego.

System backupu musi mie¢ funkcjonalnosé wyrzutu na tasme.

Opcja wyrzutu na tasme musi by¢ elementem niniejszej oferty.

System backupu musi mie¢ mozliwos¢ bezposredniego raportowania o btedach do serwisu
producenta.
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System backupu musi mie¢ mozliwosé instalacji agentéow jako plikbw msi. Musi istnieé
mozliwo$¢é automatyzacji agentéw poprzez uruchomienie skryptu instalujgcego agenta na
zabezpieczanej maszynie i przyporzagdkowujgcego maszyne automatycznie do okreslonej polityki
backupowej.

42

System backupu musi mie¢ mozliwos¢ automatycznej samo-aktualizacji poprzez automatyczne

a8 Scigganie nowych wersji od producenta.

System backupu musi mie¢ mozliwos¢ automatycznej aktualizacji oprogramowania agentéw

48 wykonywane] bezposrednio z serwera backupu.

“13 W ramach licencji musi byé zapewniona mozliwo$¢é monitorowania, raportowania.

9.11 Oprogramowanie [TSM

Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie

problemdw oraz pobieranie i instalowanie nowych poprawek, wersji oprogramowania.

1. Oprogramowanie musi posiadac nastepujgce elementy sktadowe:

Wymaganie

Modut proceséw umozliwiajacy zarzadzanie co najmniej wymienionymi procesami w rozumieniu
biblioteki ITIL:

I.  Zarzadzanie incydentem,
Il.  Zarzadzanie problemem,

& Ill.  Zarzadzanie zmiang,
IV.  Zarzadzanie konfiguracja,
V.  Zarzadzanie projektami,
VI.  Zarzadzanie wnioskiem o ustuge.
2 Centralng baze konfiguracji CMDB wraz ze zintegrowanym wykrywaniem srodowiska IT.

Modut zarzadzania umowami serwisowymi dla elementéw konfiguracji (Cl) przechowywanych
= | w bazie konfiguracji CMDB.

“ | Modut zarzadzania baza wiedzy dla uzytkownikow.

=1 | Modut raportowania.

2. Wymagania ogolne
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Wymaganie

Oprogramowanie musi pochodzié z Polskiego oficjalnego kanatu dystrybucji,

Oprogramowanie musi by¢ objete wsparciem technicznym realizowanym w jezyku polskim
przed podmiot autoryzowany do swiadczenia tej ustugi przez producenta oprogramowania,

Oprogramowanie musi umozliwia¢ utworzenie i jednoczesng prace (konta nazwane) do
100 technikdw oraz przechowywanie informacji do min. 15000 elementdéw konfiguracji w bazie
konfiguracji z czego min. 2500 elementdw musi podlega¢ wykrywaniu przez modut CMDB,

Oprogramowanie pozwala na reprezentacje uzytkownikdw z wykorzystaniem imienia i nazwiska
uzytkownika,

Oprogramowanie umozliwia odwzorowanie wielodziatowej struktury organizacyjnej
przedsiebiorstwa, gdzie dla kazdego oddziatu mozliwe bedzie zdefiniowanie zespotu technikéw,
uzytkownikdw, grup wsparcia, regut automatycznego przypisywania zgtoszen, czaséw
rozwigzywania zgtoszen, dni wolnych i godzin pracy,

Interfejs oprogramowania jest w catosci dostepny w jezyku polskim, wraz z mozliwoscig
wprowadzania zmian w stownikach atrybutéw konfiguracji oraz stownikéw interfejsu
graficznego uzytkownika,

Dostep do oprogramowania, w tym petna konfiguracja systemu jest mozliwa poprzez interfejs
WEB aplikaciji,

Oprogramowanie musi umozliwia¢ realizacje potgczen z aplikacja poprzez bezpieczny kanat
komunikacji, operaty na protokole https i certyfikatach kwalifikowanych lub innym
rownowaznym rozwigzaniu,

Oprogramowanie umozliwia integracje uzytkownikéw aplikacji z domeng Active Directory lub
katalogiem LDAP,

Integracja aplikacji z domena Active Directory pozwala na import dowolnego atrybutu UDF z AD
oraz na wykorzystanie mechanizmu SSO dla uzytkownikéw,

Oprogramowanie serwera musi pracowaé¢ na systemie operacyjnym Microsoft Windows w
wersji 32 lub 64 bitowej lub Linux Debian w wersji 32 bitowej lub 64 bitowej, lub Linux RedHat
w wersji 32 bitowej lub 64 bitowej oraz wspdtpracowaé przynajmniej z jedng z baz danych:
MySQL, Microsoft SQL lub POSTGRESQL.

System musi posiada¢ mozliwos¢ skonfigurowania architektury HA, funkcjonalno$¢ musi by¢
czescig dostarczonego systemu.

3. Wymagane funkcjonalnosci dla poszczegdlnych modutéw wchodzacych w sktad
oprogramowania

Wymaganie

Modut zarzadzania procesami
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Modut zarzadzania procesami musi byé w petni konfigurowalny z poziomu interfejsu webowego
oprogramowania,

Dostep do modutu zarzadzania procesami odbywa sie z poziomu przegladarki internetowej
zarowno dla serwisanta jak i uzytkownika systemu,

System musi posiada¢ mozliwos¢ dostosowania portalu w tym, rozmieszczenie poszczegdlnych
elementow portalu metodg drag&drop, zagniezdzanie stron html,

System musi posiada¢ mechanizm oznaczania pierwszej reakcji na zgtoszenie, jako rozwigzania
zgtoszenia — first call resolution,

System musi posiada¢ mozliwos$¢ oznaczenia pracy nad zgtoszeniem przez danego serwisanta,
oznaczenie pracy uruchamia zegar naliczajacy czas pracy serwisanta nad zgtoszeniem. System
w postaci graficznej prezentuje uruchomiony zegar w widoku zgtoszen, jak i samym zgtoszeniu,

System pozwala okresli¢ typ czasu pracy poswieconego na rozwigzanie zgtoszenia,

System pozwala na dowolng rozbudowe pdl wykorzystywanych do opisania czasu pracy
poswieconego na rozwigzanie zgtoszenia,

Modut zarzadzania procesami umozliwia rejestracje zgtoszenia wieloma kanatami,
w szczegolnosci przez strone WWW, telefon i email,

System posiada mozliwos¢ przekazywania wiadomosci od serwisanta, bezposrednio na skrzynke
pocztowa zgtaszajacego,

Modut zarzadzania procesami umozliwia w trakcie rejestracji zgtoszenia przez uzytkownika na
stronie www zafgczenia dowolnego formatu zatgcznikow,

Modut zarzgdzania incydentami pozwala wstrzymaé zegar SLA zgtoszenia wraz z ustawieniem
automatycznego jego otwarcia i wystania powiadomienia do serwisanta,

Modut zarzadzania procesami umozliwia uzytkownikom przegladanie na stronie www statusu
wtasnych zgtoszen, dodawania komentarzy, podglad i edycje danych uzytkownika, prowadzenie
projektéw oraz przegladania bazy wiedzy znanych probleméw i ich rozwigzan,

Modut zarzadzania procesami umozliwia definiowanie dodatkowych pdél w formularzu
incydentu, wniosku o ustuge, problemu, zmiany,

Modut zarzadzania zgtoszeniami (Obstuga zgtoszen incydentow i wnioskdw o ustuge) zapewnia
budowe dynamicznych szablonédw zgtoszen. Dynamicznos$é szablonu zgtoszen polega na
automatycznym i samodzielnym dostosowaniu sie szablonu zgtoszenia, do wprowadzanych
atrybutéw przez uzytkownika. System pozwala na:

e Uruchamianie i wytaczanie z zgtoszenia wskazanych atrybutoéw,

e Chowanie i odstanianie wybranych atrybutow,

e Oznaczanie i odznaczanie obligatoryjnych do wypetnienia atrybutéw,

e Uruchamianie skryptéw, pisanych w wbudowanym w aplikacje edytorze skryptow,

e Uruchamianie powyzszych automatyzacji na réznych etapach rejestrowania zgtoszenia,

oraz od wprowadzanych biezgcych atrybutéw w zgtoszeniu;
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Modut zarzadzania zgtoszeniami pozwala na konfiguracje dedykowanych do wybranych typow
zgtoszen incydentéw i wnioskdw o ustuge przyciskdw, wyzwalajgcych nastepujgce akcje:

o Uruchomienie dedykowanego pliku html, powigzanego z wykonywalnym skryptem lub
klasg na systemie helpdeskowym,

e Uruchomienie dedykowanego pliku html, powigzanego z wykonywalnym skryptem lub
klasg na systemie zintegrowanym z helpdeskowym,

e Uruchomienie wykonywalnego skryptu lub klasy na systemie helpdeskowym,

e Uruchomienie wykonywalnego skryptu Ilub klasy na systemie zintegrowanym
z helpdeskowym,

Modut zarzadzania zgtoszeniami pozwala na konfiguracje globalnych regut biznesowych,
wywotujgcych wykonywalny skrypt lub klase na systemie helpdeskowym, lub na systemie
zintegrowanym z systemem helpdeskowym,

Modut zarzadzania zgtoszeniami posiada mozliwos¢ wymuszenia podawania komentarzy przy
zmianie statuséw zgtoszenia,

Modut zarzadzania zgtoszeniami posiada mozliwos¢ budowania zaleznosci miedzy
zarejestrowanymi zgtoszeniami incydentdéw i wnioskdw o ustuge. Zaleznosci muszg pozwala¢ na
uzaleznienie zamykania zgtoszenia od zamkniecia zgtoszenia zaleznego poprzedzajgcego dane
zgtoszenie,

System pozwala na konfiguracje funkcjonalnosci informujacej zgtaszajgcych o czasie na
rozwigzanie zgtoszenia, dotyczy zaréwno zgtoszen incydentéw jak i wnioskow o ustuge,

Modut zarzadzania procesami posiada centralne repozytorium incydentéw, wnioskow o ustuge,
problemdéw i zmian, umozliwiajgce filtrowanie i sortowania zapisanych zgtoszen wedtug co
najmniej nastepujgcych kryteridw: status zgtoszenia, kategoria, uzytkownik, czas rozwigzania,
czas przyjecia, przydzielona grupa wsparcia,

Modut zarzadzania procesami umozliwia centralne repozytorium incydentéw, wnioskow
o ustuge, probleméw i zmian, umozliwiajgce definiowanie wtasnych filtréw umozliwiajgcych
sortowania zapisanych zgtoszen,

Modut zarzadzania incydentami jest certyfikowany przez fundacje Pink Elephant,

Modut zarzadzania procesami umozliwia dla kazdego zgtoszenia okreslenie takich atrybutéw,
jak: dane osoby zgtaszajacej, zasdb, ktérego dotyczy zgtoszenie oraz priorytet, wptyw i pilnos¢
realizacji,

Modut zarzadzania procesami umozliwia przeszukiwanie zgloszen wedtug co najmniej
nastepujacych atrybutdéw: nr zgtoszenia, uzytkownik, tytut, opis, data utworzenia,

Modut zarzgdzania procesami umozliwia rejestracje zgtoszern pochodzacych z zewnetrznych
narzedzi monitorujgcych, jednoczesnie umozliwiajagc ich klasyfikacje i na tej podstawie
automatyczne przekazywanie do grup wsparcia,
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Modut zarzadzani procesami umozliwia przesytanie i prezentowanie na stronie www
powiadomien dla uzytkownikow i/lub serwisantéw, przesytanie powiadomien do pojedynczych
uzytkownikéw lub grup uzytkownikdw/serwisantow,

Modut zarzadzania procesami w ramach rozwigzywania zgtoszeni umozliwia komunikacje
z uzytkownikiem poprzez poczte elektroniczng i rejestracje wiadomosci do witasciwych watkéw
zgtoszen,

Modut zarzadzania procesami umozliwia klasyfikacje zgtoszen, problemu lub zmiany, w co
najmniej 3 poziomowej strukturze drzewiastej, przy czym struktura klasyfikacji powinna by¢
dowolnie edytowalna przez uprawnionych administratoréw z poziomu interfejsu webowego
systemu,

Modut zarzadzania procesami umozliwia automatyczne wyliczenie i przydzielenie priorytetu do
zgtoszenia na podstawie wprowadzonych do formularza zgtoszenia informacji o wptywie
i pilnosci realizacji,

Modut zarzadzania procesami pozwala na automatyczng eskalacje zgtoszen do grup wsparcia,
na podstawie co najmniej nastepujacych atrybutédw: uzytkownik, priorytet, poziom, wptyw,
pilnos¢, tytut zgtoszenia, stowo kluczowe w tytule i tresci zgtoszenia,

Modut zarzadzania procesami umozliwia przekierowanie zgtoszenn do innych serwisantéw lub
grup wsparcia celem dalszej obstugi,

Modut umozliwia zmiane typu zgtoszenia z incydentu na wniosek o ustuge wraz ze zmiang
parametréw zgtoszenia i trybu jego realizacji, zgodnie z procedurg okreslong dla wtasciwego
typu wniosku,

Modut zarzadzania procesami umozliwia tworzenie szablonéw zgtoszen z predefiniowanymi
atrybutami i regutami przekazywania do odpowiednich zespotéw wsparcia,

Modut zarzadzania procesami umozliwia tworzenie harmonogramow dla zgtoszen okresowych,
a w ramach realizacji takiego zgtoszenia automatyczne przydzielanie zadan do serwisantdw,

Modut zarzadzania procesami umozliwia rejestracje historii incydentéw, wnioskéw o ustuge,
problemdw i zmian, zablokowanga do edyc;ji dla uzytkownika oprogramowania,

Modut zarzadzania procesami umozliwia rejestrowanie aktywnosci i zlecen pracy zwigzanych
z poszczegdlnymi incydentami, wnioskami o ustuge, problemami i zmianami oraz Sledzenie
czasu pracy nad zgtoszeniem,

Modut zarzadzania procesami umozliwia rejestrowanie czasu pracy nad danym zgtoszeniem,
problemem i zmiang przez poszczegdlnych serwisantéw pracujgcych nad zgtoszeniem,

Modut zarzadzania procesami umozliwia wstawianie plikéw graficznych w tresci rozwigzania
zgtoszenia,

Modut zarzadzania procesami umozliwia globalne definiowanie szablonéw wiadomosci e-mail
wykorzystywanych przez system do powiadamiania uzytkownikédw o réznych zdarzeniach w
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systemie. Definiowanie szablondw odbywa sie z poziomu interfejsu webowego aplikacji
iumozliwiaé zdefiniowanie tresci powiadomienia, reguty wywotujgcej przestanie
powiadomienia oraz odbiorcy,

Modut zarzadzania zgtoszeniami umozliwia definiowanie i filtrowanie szablonéw zgtoszen
dedykowanych dla okreslonych grup uzytkownikéw,

Modut zarzadzania procesami umozliwia przesytanie do uzytkownikdw powiadomien
o nastepujacych zdarzeniach zarejestrowanych przez system: przyjecie zgtoszenia, aktualizacja
zgtoszenia, rozwigzanie zgtoszenia, zamkniecie zgtoszenia,

Modut zarzadzania procesami ma wbudowang funkcjonalnosé¢ prezentowania w postaci
graficznej istotnych wskaznikow wydajnosci pozwalajgce na monitorowanie statusu
poszczegdlnych procesédw, modut wskaznikow pozwala ustali¢ okres odswiezania danych na
tablicy wskaznikéw,

Modut zarzadzania procesami umozliwia automatyczne zamykanie rozwigzanych zgtoszen po
okreslonym czasie,

Modut zarzadzania procesami umozliwia przekazywanie do akceptacji oséb trzecich dziatan
podejmowanych w ramach rozwigzania zgtoszenia, np. akceptacja realizacji zlecenia na ustuge
serwisowa,

Modut zarzadzania procesami umozliwia wielostopniowy poziom akceptacji wnioskow o ustuge
wraz zdefiniowaniem procesu powiadomien kierowanych do oséb akceptujgcych,

Modut zarzadzania procesami umozliwia przegladanie bazy wiedzy z poziomu incydentu lub
problemu i podtgczanie rozwigzania z bazy rozwigzan do rozwigzania w zgtoszeniu,

Modut zarzadzania procesami umozliwia implementacje warunkéw umoéw SLA i na tej
podstawie obliczania czasu rozwigzania incydentu lub wniosku o ustuge. Atrybuty umowy SLA,
na postawie ktérych system wylicza czas rozwigzania incydentu lub wniosku o ustuge muszg
zawiera¢ co najmniej taki parametr jak nazwa uzytkownika, oddziat, komputer, priorytet,
pilnos¢, wptyw, poziom,

Modut zarzadzania wnioskami o ustugi, musi posiadaé mozliwos¢ zdefiniowania regut
biznesowych, z ich rozréznieniem wzgledem lokalizacji,

Modut zarzadzania wnioskami o ustugi, posiada mozliwos¢ zdefiniowania uméw SLA, z ich
rozréznieniem wzgledem lokalizacji,

Modut zarzadzania procesami posiada wbudowang funkcjonalno$¢ ankietowania
uzytkownikéw. Ankiety sg rozsytane przez aplikacje automatycznie po zamknieciu incydentu,

Modut zarzadzania procesami umozliwia automatyczng konwersje incydentu na problem oraz
przytaczania wielu incydentéw do jednego problemu,

Modut zarzadzania problemami umozliwia zamkniecie powigzanych problemem incydentow
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w momencie zamykania problemu,

Modut zarzadzania procesami umozliwia zarejestrowanie znanego bfedu oraz rozwigzania
niezaleznie i prezentacji rozwigzania tymczasowego uzytkownikom,

Modut zarzadzania procesami umozliwia rejestracje i klasyfikacje zmian, automatyczng
konwersje problemu na zmiane oraz przytgczanie wielu incydentéw i problemdéw do zmiany,

Modut zarzadzania procesami umozliwia zarejestrowanie szczegétowych planéw w zmianie,
planu wdrozenia zmiany oraz planu wycofania zmiany,

Modut zarzgdzania procesami umozliwia potgczenie zmiany z zasobami i ustugami, ktérych ta
zmiana dotyczy,

Modut zarzadzania procesami umozliwia przeprowadzenie procesu akceptacji dla zmiany przez
komisje ds. zmiany (ang. Change Advisory Board),

Modut zarzadzania procesami musi umozliwia¢ zdefiniowanie na formularzach incydentu,
whniosku o ustuge, problemu i zmiany pél niezbednych do wypetnienia w trakcie rejestracji
i zamkniecia zgtoszenia,

Modut zarzadzania czasem pracy pozwala na rejestracje czasu pracy, przez uruchomienie zegara
liczacego, czas spedzony nad zgtoszeniem przez technika,

Modut zarzgdzania czasem pracy, pozwala na analize czaséw: przypisania zgtoszenia do danego
technika, przypisania zgtoszenia do danej grupy suportu, przypisania zgtoszenia do danego
statusu,

Modut zarzadzania czasem pracy pozwala na wprowadzanie dodatkowych atrybutéw czasu
pracy, mozliwych do raportowania,

Modut zarzadzania czasem pracy pozwala na wprowadzenie dedykowanych typdw czasu pracy,

Modut zarzadzania procesami umozliwia zdefiniowanie i zarzgdzanie projektami,

Modut zarzadzania procesami umozliwia w ramach zdefiniowanego projektu okreslenie
tzw. kamieni milowych projektu, oséb zaangazowanych w projekt oraz przydzielenie im zadan
na kazdym etapie realizacji projektu,

Modut zarzgdzania procesami umozliwia definiowanie typdw oraz statuséw dla projektéw wraz
z mozliwoscig filtrowania po tych parametrach,

Modut zarzadzania procesami umozliwia definiowanie rél w projekcie i przypisywanie ich
zaangazowanym osobom,

Modut zarzadzania procesami pozwala na eksport widoku diagramu Gantta do pliku PDF,

Modut zarzadzania procesami umozliwia przedstawienie w sposéb graficzny zaawansowania
realizacji poszczegdlnych etapow w projekcie,
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Modut zarzadzania zgtoszeniami jest udostepniony w aplikacjach mobilnych na systemach
Android, zaréwno dla kont serwisantéw jak i zgtaszajgcych.

Centralna baza konfiguracji CMDB wraz ze zintegrowanym wykrywaniem srodowiska

CMDB umozliwia przechowywanie danych o wszystkich jednostki konfiguracji (Cl) takich jak:

o Komputery,

e Drukarki sieciowe,

e Urzadzenia sieciowe,

e Pakiety oprogramowania,

e Komponenty komputerdw i urzadzen sieciowych,

e Ustugi biznesowe oraz IT,

e Zasoby ludzkie (np. uzytkownicy, grupy uzytkownikéw, serwisanci, grupy serwisowe);

CMDB zawiera gotowy schemat danych wraz z listg mozliwych relacji pomiedzy jednostkami
konfiguracji, jak rowniez mozliwo$é rozbudowanie go o wtasne, zdefiniowane relacje,

CMDB umozliwia dynamiczne rozszerzenie schematu danych o dodatkowe atrybuty, w tym
atrybuty dedykowane dla konkretnego typu jednostki konfiguracji Cl. Rozszerzenie odbywa sie
z poziomu interfejsu graficznego systemu,

CMDM umotzliwia przedstawienie w sposéb graficzny wzajemnych relacji pomiedzy jednostki
konfiguracji Cl,

CMDB umozliwia przechowywanie informacji pomiedzy incydentami, problemami oraz
zmianami, a jednostkami konfiguracji,

CMDB umozliwia reczne dodawanie jednostek konfiguracji oraz relacji pomiedzy nimi z poziomu
interfejsu graficznego jak rowniez importu danych o jednostkach konfiguracji z plikéw
w formacie CSV lub XML,

CMDB posiada zintegrowany modut wykrywania srodowiska IT, pozwalajacy na wykrycie co
najmniej konfiguracji komputeréw, serwerdw i oprogramowania. Wykrywanie opiera sie na
potaczeniach protokotem SSH oraz protokotami SNMP lub WMI lub réwniez przy wykorzystaniu
skanowania agendowego. System zapewnia opcjonalnos¢ wykorzystywanej metody skanowania
Srodowiska IT,

Modut wykrywania srodowiska umozliwia zbieranie danych o konfiguracji komputeréw, co
najmnie;j:

e llosci i rodzaju procesora,

o Wielkos¢ dostepnej pamieci fizycznej i wirtualnej,
e Nrseryjny komputera,

o Nazwa i wersja systemu operacyjnego,

e Zainstalowane oprogramowanie i poprawki;

Modut wykrywania Srodowiska powinien posiada¢ mechanizm generowania kodéw kreskowych
dla zasobow. Modut powinien pozwalaé¢ na zdefiniowanie formatu kodu kreskowego i jego
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wydruk wedtug zdefiniowanego formatu wydruku,

Modut wykrywania zasobdéw powinien posiada¢ mozliwos¢é wprowadzania zasobow
skanowanych po kodzie kreskowym,

Modut wykrywania srodowiska umozliwia przeprowadzenie wykrywania zmian w konfiguracji
i generowania raportéw poréwnawczych zmian w elementach konfiguracji,

Modut wykrywania srodowiska umozliwia przeprowadzenie automatycznych, zdefiniowanych
wedtug cyklicznego harmonogramu audytéw konfiguracji komputeréw i serwerdw, pod katem
zmian w konfiguracji i zainstalowanym oprogramowaniu,

Modut wykrywania srodowiska umozliwia przeprowadzenie skanowania komputerdéw i zasilenie
danych do bazy dla komputeréw niepodtgczonych do sieci komputerowej. Mozliwe jest
zastosowanie specjalnych skryptow, ktérych plik wynikowy nastepnie zostanie zaimportowany
do bazy,

CMDB umozliwia przechowywanie informacji o poszczegdlnych elementach konfiguracji w taki
sposéb, by mozliwe byto rejestrowanie i $ledzenie historii posiadania elementu konfiguracji
przez uzytkownikéw, powigzanie z nim informacji o koszcie zakupu, innych kosztach
eksploatacyjnych, warunkach umowy serwisowej, dostawcy,

CMDB umozliwia wyszukiwanie elementéw konfiguracji po dowolnych atrybutach, zaréwno
standardowych, jak i dodanych przez uzytkownika, w tym po kodach kreskowych,

CMDB umozliwia zdefiniowanie wartosci poczgtkowg elementu konfiguracji oraz mierzenie jego
amortyzacji,

CMDB umozliwia powigzanie poszczegdlnych elementdéw konfiguracji z danymi uzytkownika
(jego imieniem i nazwiskiem, nr telefonu, departamentem), departamentu, innymi elementami
konfiguracji i katalogiem ustug,

CMDB umozliwia przechowywanie informacji o posiadanych przez uzytkownika licencjach na
oprogramowanie, powigza¢ posiadane licencje z zainstalowanym na komputerach
oprogramowaniem, oraz rejestrowac historie zmian posiadania danej licencji,

CMDB umozliwia zarzadzanie licencjami na oprogramowanie posiadane przez uzytkownikéw
w tym zarzadzanie umowami dotyczacymi zakupu licencji oraz zasilanie CMDB danymi
dotyczacymi licencji pochodzacymi z innych Zrédet danych,

CMDB umozliwia wygenerowanie raportu posiadanych licencji przez uzytkownika oraz raportéw
zgodnosci licencji z zainstalowanym oprogramowaniem,

CMDB umotzliwia z poziomu interfejsu oprogramowania nawigzanie sesji zdalnej w trybie
przejecia pulpitu uzytkownika z komputerem przechowywanym w bazie,

CMDB posiada API,

Modut zarzagdzania umowami serwisowymi dla zasobdw IT przechowywanych w bazie
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konfiguracji CMDB:

Modut zarzadzania umowami serwisowymi umozliwia rejestracje warunkéw umow
gwarancyjnych i serwisowych, w tym w szczegdlnosci dane teleadresowe gwaranta, czas
obowigzywania umowy, jej koszt oraz powigzania ich z jednym lub wieloma elementami
konfiguracji bazy CMDB,

Modut zarzadzania umowami serwisowymi posiada funkcjonalnos¢ pozwalajacg przesytac
powiadomienia o wygasnieciu okresu obowigzywania umowy serwisowej i gwarancyjnej;

Modut zarzadzania bazg wiedzy dla uzytkownikow

Modut zarzadzania bazg wiedzy umozliwia rejestracje rozwigzan zawierajgcych co najmniej
nastepujace atrybuty: temat i opis rozwigzania, powigzane stowa kluczowe, klasyfikacja
rozwigzania,

Modut zarzadzania bazg wiedzy umozliwia klasyfikacje rozwigzan w strukturze drzewiastej
katalogu, dowolnie definiowanego przez uzytkownika,

Modut zarzadzania bazg wiedzy umozliwia przeszukiwanie danych po dowolnych atrybutach
rozwigzania,

Modut zarzadzania bazg wiedzy umozliwia udostepnianie rozwigzan osobno dla uzytkownikéw
i osobno dla serwisantéw,

Modut zarzadzania baza wiedzy umozliwia rejestracje rozwigzan z poziomu incydentu
i problemu,

Modut zarzadzania bazg wiedzy umozliwia przegladanie rozwigzan bez koniecznosci logowania
sie uzytkownika do systemu,

Modut bazy wiedzy umozliwia dokonanie akceptacji dodawanego do bazy wiedzy rozwigzania
przez administratora bazy wiedzy,

Modut zarzadzania bazg wiedzy umozliwia zamieszczanie i wyswietlanie w tresci rozwigzania
plikéw graficznych oraz dotgczania dowolnej ilos¢ zatgcznikow,

Modut zarzadzania baza wiedzy umozliwia przestanie rozwigzania do uzytkownika za pomoca
poczty elektronicznej bez koniecznosci powigzania tego dziatania z procesem zarzadzania
incydentem lub problemem,

Modut Bazy wiedzy moze by¢ ukryty przed zgtaszajgcymi,

Modut Bazy Wiedzy posiada API;

Modut zarzagdzania zakupami
Modut zarzadzania zakupami umozliwia przeprowadzenie procesu zakupowego sktadajgcego sie
z co najmniej nastepujgcych krokéw:

e Utworzenie zamdwienie — rejestracja numeru zamdwienia, powigzanie z dostawcg,
okreslenie terminu realizacji zaméwienia,
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e Dodanie pozycji do zamowienia — rejestracja produktéw, ich ilosci oraz ceny
jednostkowej produktu,

e Przedstawienie zamoéwienia do akceptacji — modut zarzgdzania zakupami umozliwia
przeprowadzenie weryfikacji i akceptacji zamdwienia przez osoby trzecie, z tymze
uzytkownik rejestrujgcy zamowienie nie moze by¢ jednoczesnie osobg trzecig
weryfikujacg i akceptujacy realizacje zamowienia,

e Powigzanie zamdwienia z elementami konfiguracji w bazie CMDB;

Modut zarzadzania zakupami  umozliwia przestanie powiadomienia do o0sdéb trzecich
o przekroczonym terminie realizacji zamdwienia,

Modut zarzadzania zakupami umozliwia przydzielenie zaméwienia do wybranego centrum
kosztéw (Cost Center) oraz konta ksiegi gtéwnej w ksiegowosci.

Modut raportowania

Modut raportowania umozliwia utworzenie raportéw zarejestrowanych incydentdw,
probleméw i zmian filtrowanych wedtug kategorii, departamentu, statusu zgtoszenia,
uzytkownika,

Modut raportowania umozliwia utworzenie raportdéw przedstawiajacych rozktad incydentow
w czasie wedtug dowolnego atrybutu, prébkowane co jeden dzien roboczy,

Modut raportowania umozliwia utworzenie raportdw czasu pracy uzytkownikdw w ramach
rozwigzywania zgtoszen,

Modut raportowania posiada wbudowang funkcjonalno$¢ exportu utworzonych raportéw do
plikéw formatu PDF, XLS i HTML,

Modut raportowania umozliwia automatyczne tworzenie raportéw, zdefiniowanych wedtug
cyklicznego harmonogramu a nastepnie przesytanie tychze raportéw za pomocy poczty
elektronicznej do dowolnego uzytkownika,

Modut raportowania umozliwia dostep do modutu tylko wybranym uzytkownikom,

Modut raportowania jest wyposazony w funkcjonalnosé¢ wykonywania zapytan SQL do bazy
danych oprogramowania, funkcjonalno$é¢ ta jest realizowana poprzez interfejs webowy
oprogramowania,

Modut raportowania pozwala na tworzenie dynamicznych wskaznikoéw. Prezentowanych
w tablicy wskaznikéw,

Modut raportowania umozliwia przytaczenie do niego zewnetrznych systemdw raportujgcych,
takich jak Crystal Reports lub réwnowaznych.
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9.12 Urzadzenia sieciowe
Dla nastepujgcych urzadzen sieciowych: Przetgcznik Data Center LAN typu SPINE, Przetacznik Data
Center LAN typu LEAF, Router BGP, Przetgcznik LAN typu Top of the Rack, Przetgcznik Koncentrujacy

Top of the Rack, Firewall Data Center; nalezy dostarczy¢é oprogramowanie do centralnego zarzadzania

wymienionymi urzgdzeniami.

9.12.1 Przetaczniki Data Center LAN typu SPINE — 2 szt.

Produkt musi spetni¢ nastepujace wymagania:

Wymagania dla przetacznikow Data Center LAN typu SPINE - 2 sztuki

Wymagana architektura sieci LAN musi by¢ oparta o architekture typu SPINE-LEAF, z podziatem rdl
‘1 przetgcznikow, tworzacych tzw. IP Fabric. Przetacznik musi by¢ dedykowanym urzadzeniem
sieciowym przystosowanym do montowania w szafie rack 19”.

Producent powinien oferowaé wsparcie dla modutéw optycznych realizujgcych transmisje
pochodzacych od innych niz producent urzadzen dostawcdw.

Przetacznik typu SPINE musi by¢ wyposazony w co najmniej 32 porty 40GbE w konfiguracji: 24
1 | wbudowane porty oraz tacznie 8 w modutach rozbudowy, wraz z zainstalowanymi 32 wkfadkami
QSFP+. Maksymalna dtugos¢ kabli potgczeniowych nie przekroczy 150m.

Przedstawione rozwigzanie powinno zawierac:
- 2 szt. przetacznik typu SPINE
oferowane urzgdzenia muszg zapewnié rozbudowe do co najmnie;j:

- 4 szt. przetgcznik SPINE

Przetgcznik musi posiada¢ wymienny zasilacz AC. Przetgcznik musi by¢ wyposazony w dodatkowy
=3 | redundantny zasilacz. Musi posiada¢ mozliwos¢ wymiany wszystkich modutéw na gorgco (hot
swap). Przetgczniki musza wspierac¢ funkcjonalnos¢ ISSU.

Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzgdzania
OOB (out-of-band).

Przetgcznik musi byé wyposazony w nie mniej niz 2 GB pamieci Flash oraz 2 GB pamieci DRAM. llo$¢
7/ | zainstalowanej pamieci RAM powinna zapewnia¢ prawidtowa prace urzadzenia oraz
oprogramowania.

Zarzadzanie urzadzeniem musi odbywa¢ sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, SSH, a takze za posrednictwem interfejsu WWW.,

“} | Przetacznik musi posiadac architekture non-blocking.

1] Przetgcznik musi obstugiwac ramki Jumbo (9KB).

1 Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1g w liczbie nie mniejszej niz 4000
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Przetgcznik musi obstugiwaé sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-

" based). W celu automatycznej konfiguracji sieci VLAN.

Przetgcznik musi obstugiwaé agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej niz 128 grupy
LAG, po nie mniej niz 16 portéw.

Przetgcznik musi obstugiwac protokét Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE 802.1D-

"| 2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

| Przetacznik musi obstugiwac protokét LLDP.

Przetgcznik musi obstugiwac routing miedzy sieciami VLAN — routing statyczny, protokoty routingu

| dynamicznego: RIP, OSPF, IS-IS, BGP, MPLS oraz VXLAN, OVSDB. Jezeli do realizacji tych wymagan

jest wymagana licencja musi ona by¢ dostarczona z urzadzeniem

Przetgcznik musi obstugiwaé¢ mechanizm wykrywania awarii BFD, oraz pozwalaé na stworzenie

*| klastra HA z protokotem VRRP.

Przetgcznik musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym (QoS)
w warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego. Klasyfikacja ruchu musi odbywac sie

| w zaleznosci, od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2

(802.1p), adreséw MAC, adresow IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP.
Urzadzenie musi obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Przetgcznik musi obstugiwaé filtrowanie ruchu, na co najmniej na poziomie portu i sieci VLAN dla
kryteridw z warstw 2-4. Urzadzenie musi realizowac sprzetowo reguty filtrowania ruchu. W regutach

" filtrowania ruchu musi byé dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych

pakietow.

Przetgcznik musi obstugiwac takie mechanizmu bezpieczeristwa jak limitowanie adresow MAC,

Dynamic ARP Inspection.

Urzadzenie musi obstugiwac protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢

" dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng (poszczegdlne

moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania

pakietdw, odpowiedzialny za przetaczanie pakietéw musi by¢ oddzielony od modutu routingu IP,
odpowiedzialnego za ustalanie tras routingu i zarzadzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.

W urzadzeniu musi by¢ przechowywanych nie mniej niz 5 poprzednich, kompletnych konfiguracji.

9.12.2 Przetaczniki Data Center LAN typu LEAF - 19 szt.

Produkt musi spetni¢ nastepujace wymagania:

ID

Wymagania dla przetacznikow Data Center LAN typu LEAF - 19 sztuk
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Wymagana architektura sieci LAN musi by¢ oparta o architekturze typu SPINE-LEAF, z podziatem
rol przetacznikédw, tworzacych tzw. IP Fabric. Przetgcznik musi by¢ dedykowanym urzadzeniem
sieciowym przystosowanym do montowania w szafie rack 19”.

Producent powinien oferowac¢ wsparcie dla modutéw optycznych realizujgcych transmisje
pochodzacych od innych niz producent urzadzen dostawcéw.

Przetacznik typu LEAF musi byé wyposazony:

- W co najmniej 48 portéw 1/10GbE z minimum 12 wktadkami SFP 1000Base-T Copper
Transceiver Module for up to 100m transmission on Cat5, z minimum 14 wktadkami SFP+ 10
Gigabit Ethernet Optics.

- W co najmniej 6 portdw 40Gbps wraz z 6 wktadkami QSFP+.

Maksymalna dtugosc¢ kabli swiattowodowych nie przekroczy 150m, a kabli miedzianych 100m.

Przedstawione rozwigzanie powinno zawierac:
- 19 szt. przetgcznik typu LEAF
oferowane urzgdzenia muszg zapewnié rozbudowe do co najmnie;j:

- 24 szt. przetgcznik typu LEAF

Przetacznik musi posiada¢ wymienny zasilacz AC. Przetgcznik musi by¢ wyposazony w dodatkowy
redundantny zasilacz. Musi posiada¢ mozliwos¢ wymiany wszystkich modutéw na gorgco (hot
swap). Przetaczniki musza wspierac funkcjonalnosc¢ ISSU.

Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do
zarzadzania OOB (out-of-band).

Przetacznik musi by¢ wyposazony w nie mniej niz 2 GB pamieci Flash oraz 2 GB pamieci DRAM.
llos¢ zainstalowanej pamieci RAM powinna zapewnia¢ prawidtowg prace urzadzenia oraz
oprogramowania.

Zarzadzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, SSH, a takze za posrednictwem interfejsu WWW.

Przetgcznik musi posiadac¢ architekture non-blocking.

~| Przetgcznik musi obstugiwac ramki Jumbo (9KB).

- | Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w liczbie nie mniejszej niz 4000

Przetgcznik musi obstugiwacé sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-
' based). W celu automatycznej konfiguracji sieci VLAN.

Przetgcznik musi obstugiwaé agregowanie potgczen zgodne z IEEE 802.3ad - nie mniej niz
| 128 grupy LAG, po nie mniej niz 16 portéw.

Przetgcznik musi obstugiwaé protokoét Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE
©| 802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

| Przetgcznik musi obstugiwaé protokét LLDP.
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Przetgcznik musi obstugiwaé routing miedzy sieciami VLAN — routing statyczny, protokoty
- | routingu dynamicznego: RIP, OSPF, IS-IS, BGP, MPLS oraz VXLAN, OVSDB. Jezeli do realizacji tych
wymagan jest wymagana licencja musi ona by¢ dostarczona z urzgdzeniem

Przetacznik musi obstugiwa¢ mechanizm wykrywania awarii BFD, oraz pozwalaé na stworzenie
" | klastra HA z protokotem VRRP.

Przetacznik musi posiadaé¢ mechanizmy priorytetyzowania i zarzagdzania ruchem sieciowym (QoS)
w warstwie 2 i 3 dla ruchu wchodzacego i wychodzgcego. Klasyfikacja ruchu musi odbywa¢ sie w
| zaleznosci, od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2
(802.1p), adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w nagtowkach IP, portéw TCP
i UDP. Urzadzenie musi obstugiwaé sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Przetgcznik musi obstugiwac filtrowanie ruchu, na co najmniej na poziomie portu i sieci VLAN dla
kryteridw z warstw 2-4. Urzadzenie musi realizowaé sprzetowo reguty filtrowania ruchu.
| W regutach filtrowania ruchu musi byé dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw.

Przetgcznik musi obstugiwaé takie mechanizmu bezpieczeristwa jak limitowanie adreséw MAC,
Dynamic ARP Inspection.

Urzadzenie musi obstugiwac protokdt SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
" dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularng (poszczegélne
moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania
pakietow, odpowiedzialny za przetgczanie pakietéw musi by¢ oddzielony od modutu routingu IP,
odpowiedzialnego za ustalanie tras routingu i zarzadzanie urzgdzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
| konfiguracji. W urzadzeniu musi by¢é przechowywanych nie mniej niz 5 poprzednich,
kompletnych konfiguracji.

9.12.3 Router BGP - 2 szt.

GUGIK jest podfaczony do sieci Internet poprzez co najmniej dwéch niezaleznych operatoréw. Istnieje
samodzielnie zarejestrowana w RIPE jednostka, posiadajgca wtasng adresacje IP (Provider
Independent) oraz identyfikator AS.

Wymagania dla Routera BGP - 2 sztuki
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Router musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci max. 4 U przystosowanym
do montowania w szafie rack, wyposazonym w wymienny zasilacz oraz wentylatory. Router musi
byé wyposazony w zasilacze dostosowane do napiecia 220-230V, w ilosci umozliwiajgcej
poprawng prace rutera w petnej konfiguracji przy obsadzeniu wszystkich dostepnych slotéw
modutami z interfejsami.

Router musi posiada¢ mozliwos¢ wyposazenia w nadmiarowe zasilacze w celu uzyskania
redundancji zasilania 1:1.

Zarzadzanie i konfiguracja rutera przez administratoréw musi by¢ realizowana przez modut
kontrolny. System operacyjny rutera musi by¢ instalowany i uruchamiany na module
kontrolnym. Modut kontrolny musi odpowiada¢ ze sterowanie i monitorowanie pracy
komponentéw urzadzenia. Ruch tranzytowy uzytkownikdw przechodzacy przez ruter nie moze
by¢ przesytany przez modut kontrolny. Modut kontrolny musi by¢ wyposazony w co najmniej 2
GB pamieci RAM, pamiec Flash, port konsoli oraz interfejs Ethernet stuzgcy do zarzadzania out-
of-band. Modut kontrolny musi posiadaé slot USB przeznaczony do poditgczenia dodatkowego
nosnika danych. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego rutera z nosnika
danych podtaczonego do slotu USB na module kontrolnym.

System operacyjny routera musi posiada¢c budowe modutowg (moduty muszg dziata¢
w odseparowanych obszarach pamieci) i zapewniac catkowitg separacje ptaszczyzny kontrolnej
od ptfaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut routingu IP, odpowiedzialny za
ustalenie tras routingu i zarzadzanie urzadzenia musi by¢ oddzielony od modutu przekazywania
pakietow, odpowiedzialnego za przetaczanie pakietdw pomiedzy segmentami sieci
obstugiwanymi przez urzadzenie. Obstuga ruchu tranzytowego uzytkownikdw musi by¢
realizowana sprzetowo.

Router musi by¢ wyposazony w 20 portéw 1000Base wraz z modutami optycznymi (5*1000Base-
LX, 5*1000Base-SX, 10*1000Base-TX). Router musi zapewnia¢ petng przepustowos$é¢ dla
dostarczone liczby portéw dla kazdej dopuszczalnej dtugosci pakietéw. Router mie¢ mozliwosc
rozbudowy przepustowosci do nie mniej niz 55 Mpps full duplex bez koniecznosci wymiany
obudowy, modutéw zarzadzajacych.

Router musi obstugiwad interfejsy 10 Gigabit Ethernet zgodne z IEEE 802.3ae. Router musi
obstugiwaé interfejsy 1 Gigabit Ethernet SFP. Urzgdzenia musi obstugiwaé moduty SFP o
predkosci 1 Gb/s. Interfejsy GbE muszg wspodtpracowaé z modutami SFP pochodzgcymi od innych
producentéw. Router musi obstugiwac¢ ramki Jumbo o wielkosci 9 KB.

Porty GbE i 10 GbE urzadzenia muszg obstugiwa¢ mechanizm Digital Optical Monitoring (DOM).

Urzadzenie musi obstugiwac w sprzecie routing IPv4, IPv6 oraz MPLS.

Urzadzenie musi obstugiwac routing statyczny IPv4 oraz routing dynamiczny IPv4 — co najmniej
dla protokotéw routingu OSPF, IS-IS i BGP.

Urzadzenie musi obstugiwac routing statyczny IPv6 oraz routing dynamiczny IPv6 — co najmniej
" | dla protokotdéw routingu OSPF, IS-IS i BGP.

Router jednoczesnie musi obstugiwaé nie mniej niz 900 tysiecy wpisdw w tablicy routingu IPv4,
| 900 tysiecy wpiséw w tablicy VPN IPv4, 700 tysiecy wpisow w tablicy routingu IPv6 oraz
128 tysiecy adresow MAC.
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Router musi obstugiwa¢ mechanizm tworzenia wirtualnych ruteréw (kontekstéw, ruteréow
logicznych) umozliwiajacy routing pakietow w oparciu o niezalezne tablice routingu — musi m.in.
umozliwia¢ uruchomienie nie mniej niz 5 instancji routingu BGP dla réznych numerdéw systemoéw
" autonomicznych. Ponadto ruter musi obstugiwaé sprzetowo 3 petne tablice BGP dla IPv4 dla
3 réznych numerdw systemow autonomicznych (przy zatozeniu, ze w petnej tablicy BGP znajduje
sie 300 tysiecy prefikséw). Router musi obstugiwa¢ nie mniej niz 500 sesji BGP.

| Router musi obstugiwaé protokét redundancji VRRP.

- | Mechanizm BFD musi by¢ obstugiwany dla IPv4, IPv6 oraz MPLS LSP.

Urzadzenie musi posiadaé funkcje filtrowania ruchu wchodzacego i wychodzacego z wszystkich
interfejséw. Filtrowanie ruchu musi odbywac sie co najmniej na podstawie adreséw MAC, IPv4
| iIPv6. Router musi obstugiwa¢ nie mniej niz 10 000 regut filtrowania ruchu. Wigczenie
filtrowania nie moze powodowaé degradacji wydajnosci urzadzenia, tzn. musi by¢ realizowane
sprzetowo z predkoscig tacza.

Router musi obstugiwac protokét SNMP w wersjach 1, 2 i 3. Router musi udostepnia¢ za pomoca
protokotu SNMP co najmniej 64 bitowe liczniki ramek i bajtéw wystanych i odebranych na
poszczegdlnych interfejsach tranzytowych. Router musi udostepnia¢ za pomocg protokotu
SNMP liczniki odebranych ramek zawierajgcych btedy na poszczegdlnych interfejsach
" tranzytowych. Router musi udostepniaé¢ za pomocg CLI liczniki ramek wystanych, odebranych
oraz zawierajgcych btedy na poszczegélnych interfejsach tranzytowych. Ponadto po SNMP
muszg by¢ dostepne liczniki pakietéw i bajtow przechwyconych przez poszczegélne filtry ruchu
(ACL).

Router musi posiada¢ mechanizmy pozwalajgce na ograniczanie pasma dla ruchu wyjsciowego
| i wejsciowego na wszystkich interfejsach tranzytowych (z uwzglednieniem filtréw ruchu — ACL)
oraz dla poszczegdlnych sieci VLAN.

Router musi posiada¢ mechanizmy klasyfikowania ruchu, jego filtrowanie oraz znakowanie
w oparciu co najmniej 802.1p, DSCP, ToS, MPLS EXP na wszystkich portach tranzytowych oraz
| dla poszczegdlnych sieci VLAN. Dodatkowo klasyfikacja pakietdw musi sie rowniez odbywac
o dane z protokotu BGP — nie mniej niz Community i AS Path. Znakowanie pakietéw musi by¢
wykonywane réwniez przez tri-colored policer.

- | Urzadzenie musi wykonywa¢ shaping lub policing ruchu per port.

Router musi obstugiwac¢ co najmniej 8 kolejek wyjsciowych dla kazdego portu tranzytowego.
Urzadzenie musi posiadaé¢ mozliwos¢ buforowania do 100 ms na wszystkich portach
" tranzytowych. Router musi obstugiwaé mechanizm WRED. Router musi wspieraé mechanizmy
HQoS

Router musi mie¢ zaimplementowane tunelowanie GRE oraz IP-IP bezposrednio na karcie
liniowej o wydajnosci przynajmniej 1Gbps.

Router musi obstugiwacd ruch IP multicast — w zakresie co najmniej protokotéw IGMP (wersje 1,
1 2, 3) oraz PIM-SM.

| Na wszystkich interfejsach przeznaczonych do obstugi ruchu tranzytowego urzadzenia musi
obstugiwaé ustugi MPLS — nie mniej niz L2 VPN, VPLS (oparte o LDP i BGP) oraz BGP/MPLS VPN

Strona 140 z 238

Fundusze Unia Europejska
Europejskie Europejski Fundusz X ok
Polska Cyfrowa Rozwoju Regionalnego *aX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

(L3 VPN).

- | Router musi obstugiwac nie mniej niz 2000 sieci VPLS.

| Dla L2 VPN oraz VPLS musi by¢ obstugiwany multihoming.

Router musi obstugiwac protokdt sygnalizacji RSVP-TE z mechanizmem Fast Reroute (node
" protection oraz link protection).

Router musi posiada¢ mozliwos¢ uruchomienia mechanizmu DiffServ Traffic Engineering w celu
" przekierowania ruchu nalezgcego do réznych klas obstugi ruchu na rézne $ciezki MPLS.

Router musi obstugiwa¢ ruch multicast w IPVPN wedtug draft-rosen-vpn-mcast-08.txt (lub
| nowszym).

W ramach IPVPN ruch multicast musi by¢ obstugiwany wykorzystujac sygnalizacje BGP oraz w
zakresie transportu MPLS point-to-multipoint wedtug draft-ietf-I3vpn-2547bis-mcast-bgp-03.txt
| (lub nowszym), draft draft-ietf-I3vpn-2547bis-mcast-02.txt (lub nowszym)., Requirements for
Multicast in Layer 3 Provider-Provisioned Virtual Private Networks (PPVPNs) RFC4834 oraz
draft-ietf-I3vpn-mvpn-considerations-01.

Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE 802.1q. Urzadzenie musi pozwalaé na
" skonfigurowanie i uruchomienie nie mniej niz 4094 sieci VLAN jednoczesnie.

Urzadzenie musi obstugiwa¢ mechanizm Q-in-Q wtgcznie z funkcjg terminowania wewnetrznych
sieci VLAN na interfejsach warstwy trzecie;j.

Urzadzenie musi obstugiwaé protokoty Spanning Tree — zgodnie z co najmniej IEEE 802.1d,

1 802.1w i 802.1s.

Ramki BPDU pomiedzy sieciami VLAN muszg by¢ przenoszone przez urzgdzenie réwniez w trybie
*| MPLS/VPLS.

Urzadzenie musi obstugiwaé prace w architekturze pierscienia z mozliwoscia przerwania

pierscienia w réznych miejscach dla réznych sieci wirtualnych (np. z wykorzystaniem Per VLAN
" Spanning Tree Protocol). Urzadzenie musi umozliwiaé szybkie przywrécenie (nie dtuzej niz
1 sekunda) komunikacji w pierscieniu sktadajgcym sie z co najmniej 100 urzadzen.

Router musi by¢ zarzadzany poprzez tekstowy interfejs linii komend (CLI) dostepny po porcie

konsoli, oraz protokdt Telnet i SSH dostepny przez interfejs do zarzadzania out-of-band oraz
" dowolny interfejs tranzytowy. Router musi posiadaé funkcje wspdtpracy z zewnetrznymi
serwerami AAA RADIUS (RFC 2138, RFC 2139) oraz TACACS+ (RFC 1492).

Router musi posiada¢ funkcje limitowania pasma dla ustug, ktdrych dziatania jest niezbedne do
" prawidtowego dziatania urzadzenia, a ktére mogg stac sie celem ataku Denial of Service.

Urzadzenia musi mie¢ domysinie zaimplementowane zabezpieczenia przed atakami na poziomie
" | protokotu ARP — minimalny wymagany poziom zabezpieczeh to limitowanie ruchu ARP.
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9.12.4 Przetacznik LAN typu Top of the Rack - 13 szt.

Wymagania dla przetacznikéw LAN typu Top of the Rack - 13 sztuk

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do montowania
w szafie rack 19”.

Producent powinien oferowac¢ wsparcie dla modutéw optycznych realizujgcych transmisje
pochodzacych od innych niz producent urzagdzer dostawcow.

Przetacznik musi byé wyposazony, w co najmniej 24 porty Ethernet 10/100/1000 Mb/s oraz
minimum 4 porty typu SFP/SPF+ wraz z wktadkami 1/10G SFP/SFP+. Przetgcznik musi
umozliwia¢ stworzenie stosu w postaci petli liczacego nie mniej niz 4 urzadzenia. Stos musi by¢
widoczny z punktu widzenia zarzadzania, jako jedno urzadzenie. Zarzadzanie wszystkimi
przetgcznikami w stosie musi sie odbywac z dowolnego przetgcznika bedgcego czescig stosu.
Stos musi by¢ odporny na awarie, tzn. przetgcznik kontrolujgcy prace stosu (master) musi byé
automatycznie zastgpiony przetgcznikiem petnigcym role backup — wybdr przetacznika backup
nie moze odbywaé sie w momencie awarii przetagcznika master. Wydajno$¢ potgczenia stosu
musi by¢ nie mniejsza niz 80Gbps a pojedynczego urzadzenia nie mniejsza niz 128Gbps
i 95Mpps.

Przetacznik musi posiada¢ zasilacz AC

Przetagcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do
zarzadzania OOB (out-of-band).

Przetgcznik musi by¢ wyposazony w nie mniej niz 2GB pamieci Flash oraz minimum 1GB pamieci
DRAM. llos¢ zainstalowanej pamieci RAM powinna zapewnia¢ prawidtowg prace urzadzenia oraz
oprogramowania.

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, SSH, a takze za posrednictwem interfejsu WWW.

Przetgcznik musi obstugiwac ramki Jumbo (9KB).

Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w liczbie nie mniejszej niz 4000

Przetgcznik musi obstugiwacé sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-
based). W celu automatycznej konfiguracji sieci VLAN.

Przetgcznik musi obstugiwac agregowanie potgczen zgodne z IEEE 802.3ad

Przetgcznik musi obstugiwaé protokoét Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE
802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

Przetgcznik musi obstugiwac protokét LLDP.

Przetgcznik musi obstugiwaé routing miedzy sieciami VLAN — routing statyczny, oraz protokoty
routingu dynamicznego: RIP, OSPF. Jezeli wymagana jest licencja na wsparcie dla tych
mechanizmdéw wymaga sie jej dostarczenia minimum dla protokotu RIP v1/v2.

Przetacznik musi obstugiwa¢ mechanizm wykrywania awarii BFD (dopuszcza sie jako opcje
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licencjonowang).

Przetacznik musi posiadaé¢ mechanizmy priorytetyzowania i zarzagdzania ruchem sieciowym (QoS)
w warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego. Klasyfikacja ruchu musi odbywac sie w
| zaleznosci, od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2
(802.1p), adresdow MAC, adreséw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portow TCP
i UDP. Urzadzenie musi obstugiwaé sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Przetgcznik musi obstugiwac filtrowanie ruchu, na co najmniej na poziomie portu i sieci VLAN dla
kryteriow z warstw 2-4. Urzgdzenie musi realizowac sprzetowo reguty filtrowania ruchu. W
regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw.

Przetgcznik musi obstugiwaé takie mechanizmu bezpieczeristwa jak limitowanie adreséw MAC,
- | Dynamic ARP Inspection. Pojemnos¢ tablicy forwarding musi by¢ co najmniej rozmiaru 16000,
VLAN min. 4000 a Tablica ARP min. 1024.

Przetgcznik musi obstugiwac IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéow na
porcie. Przetacznik musi przypisywaé ustawienia dla uzytkownika na podstawie atrybutéw
" zwracanych przez serwer RADIUS, (co najmniej VLAN oraz reguta filtrowania ruchu). Musi istnie¢
mozliwos¢ pominiecia uwierzytelnienia 802.1x dla zdefiniowanych adresow MAC..

Urzadzenie musi obstugiwac protokdt SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
| dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzadzenia musi posiadaé¢ budowe modularng (poszczegdlne
moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania
pakietow, odpowiedzialny za przetgczanie pakietéw musi by¢ oddzielony od modutu routingu IP,
odpowiedzialnego za ustalanie tras routingu i zarzadzanie urzgdzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
| konfiguracji. W urzadzeniu musi by¢é przechowywanych nie mniej niz 5 poprzednich,
kompletnych konfiguracji.

9.12.5 Przetacznik Koncentrujacy Top of the Rack - 1 szt.

Wymagania dla przetacznika Koncentrujacy Top of the Rack - 1 sztuka

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do montowania
w szafie rack 19”.

Producent powinien oferowa¢ wsparcie dla modutéw optycznych realizujgcych transmisje
pochodzacych od innych niz producent urzagdzen dostawcow.
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Przetgcznik musi by¢ wyposazony, w co najmniej 30 portdw Ethernet typu SFP wraz z wktadkami 1
GbE SFP oraz musi umozliwia¢ rozbudowe o co najmniej 4 porty 10GbE lub 2 porty 40 GbE.
Przetgcznik musi umozliwiaé¢ stworzenie stosu nie mniej niz 8 urzadzen. Stos musi by¢ widoczny z
punktu widzenia zarzadzania, jako jedno urzadzenie. Zarzadzanie wszystkimi przetgcznikami w
stosie musi sie odbywac z dowolnego przetgcznika bedgcego czescig stosu. Stos musi by¢ odporny
na awarie, tzn. przetgcznik kontrolujgcy prace stosu (master) musi by¢ automatycznie zastgpiony
przetgcznikiem petnigcym role backup — wybdr przetacznika backup nie moze odbywad sie w
momencie awarii przetgcznika master. Wydajno$¢ potaczenia stosu musi byé nie mniejsza niz
320Gbps a pojedynczego urzadzenia nie mniejsza niz 450Gbps i 300Mpps.

Przetacznik musi posiadaé¢ dwa zasilacz AC pracujgce redundantnie

Przetagcznik musi byé wyposazony w port konsoli oraz dedykowany interfejs Ethernet do
zarzadzania OOB (out-of-band).

Przetgcznik musi byé wyposazony w nie mniej niz 2GB pamieci Flash oraz 2GB pamieci DRAM. llo$¢
zainstalowanej pamieci RAM powinna zapewnia¢ prawidlowa prace urzadzenia oraz
oprogramowania.

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, telnet, SSH, a takze za posrednictwem interfejsu WWW.

Przetgcznik musi obstugiwac ramki Jumbo (9KB).

Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w liczbie nie mniejszej niz 4000

Przetgcznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-
" based). W celu automatycznej konfiguracji sieci VLAN.

| Przefacznik musi obstugiwaé agregowanie potaczen zgodne z IEEE 802.3ad

Przetacznik musi obstugiwac protokot Spanning Tree i Rapid Spanning Tree, zgodnie z IEEE 802.1D-
" 2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003.

- | Przetacznik musi obstugiwa¢ protokét LLDP.

Przetgcznik musi obstugiwaé routing miedzy sieciami VLAN — routing statyczny, oraz protokoty
~ | routingu dynamicznego: RIP, OSPF, BGP, IS-IS. Jezeli wymagana jest licencja na wsparcie dla tych
mechanizméw wymaga sie jej dostarczenia minimum dla protokotu RIP v1/v2.

Przetacznik musi obstugiwaé mechanizm wykrywania awarii BFD (dopuszcza sie jako opcje
" licencjonowan3) ,

Przetacznik musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym (QoS)
w warstwie 2 i 3 dla ruchu wchodzacego i wychodzgcego. Klasyfikacja ruchu musi odbywac sie
| w zaleznosci, od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2
(802.1p), adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP.
Urzadzenie musi obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.
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Przetacznik musi obstugiwaé filtrowanie ruchu, na co najmniej na poziomie portu i sieci VLAN dla
kryteribw z warstw 2-4. Urzadzenie musi realizowac sprzetowo reguty filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw.

Przetacznik musi obstugiwaé takie mechanizmu bezpieczenstwa jak limitowanie adreséw MAC,
~ | Dynamic ARP Inspection. Pojemnos¢ tablicy forwarding musi by¢ co najmniej rozmiaru 60000,
VLAN min. 4000 a Tablica ARP min. 60000.

Przetacznik musi obstugiwaé IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéw na

porcie. Przetgcznik musi przypisywac ustawienia dla uzytkownika na podstawie atrybutow
" | zwracanych przez serwer RADIUS, (co najmniej VLAN oraz reguta filtrowania ruchu). Musi istnie¢
mozliwosé pominiecia uwierzytelnienia 802.1x dla zdefiniowanych adresow MAC.

Urzadzenie musi obstugiwaé protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
" | dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng (poszczegdlne

moduty muszg dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania
" | pakietow, odpowiedzialny za przetgczanie pakietéw musi by¢ oddzielony od modutu routingu IP,
odpowiedzialnego za ustalanie tras routingu i zarzadzanie urzgdzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.
| W urzadzeniu musi by¢ przechowywanych nie mniej niz 5 poprzednich, kompletnych konfiguracji.

9.12.6 Firewall do sieci Internet - 2 szt.

Wymagania podstawowe dla Firewalla do sieci Internet - 2 sztuki

System zabezpieczen firewall musi by¢ dostarczony jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze sprzetowej systemu musi wystepowac separacja modutu
zarzadzania i modutu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi by¢
dostarczana i wspierana przez jednego producenta.

System zabezpieczen firewall musi posiadaé przeptywnosé w ruchu full-duplex nie mniej niz
10 Gbit/s dla kontroli firewall z wigczong funkcjg kontroli aplikacji, nie mniej niz 5 Gbit/s dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwac nie
mniej niz 2 000 000 jednoczesnych potaczen.

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 12 portéw Ethernet
10/100/1000. Musi by¢ mozliwosé zamontowania w urzgdzeniu minimum 8 interfejsow
optycznych (SFP) oraz 4 interfejséw optycznych (SFP+).

System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSl),
w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz w trybie
pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym urzadzenie nie moze
posiada¢ skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadzac segmentacji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.
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Tryb pracy urzgdzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego a system musi
umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na rdznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system,
wirtualna domena, itp.).

System zabezpieczen firewall musi obstugiwa¢ protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach
sieciowych pracujacych w trybie L2 i L3. Urzgdzenie musi obstugiwac 4094 znacznikow VLAN.

System zabezpieczen firewall musi obstugiwa¢ nie mniej niz 125 wirtualnych routeréw
posiadajgcych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy
routingu w pojedynczej instancji systemu zabezpieczen. Urzadzenie musi obstugiwaé protokoty
routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej,
transportowej oraz aplikacji.

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow
i serwerdw, protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczeristwa ,The Principle of
Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach
polityki bezpieczenstwa firewall sg wskazane jako dozwolone.

System zabezpieczen firewall musi automatycznie identyfikowac aplikacje bez wzgledu na
numery portow, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji
musi odbywac sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru lub zakresu
portdow na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozyé, ze wszystkie aplikacje
mogg wystepowaé na wszystkich 65 535 dostepnych portach. Wydajnos¢ kontroli firewall
i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 10 Gbit/s.

Zezwolenie dostepu do aplikacji musi odbywac sie w regutach polityki firewall (tzn. reguta firewall
musi posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane
sg protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie
jest dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module
UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS
ani dekodery protokotu IPS.

System zabezpieczen firewall musi wykrywac co najmniej 1700 réznych aplikacji (takich jak Skype,
Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.
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System zabezpieczen firewall musi posiadaé¢ mozliwos¢ recznego tworzenia sygnatur dla nowych
aplikacji bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ mozliwosé definiowania i przydzielania réznych
profili ochrony (AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi istnie¢ mozliwos¢
przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwdch réznych
aplikacji pracujgcych na tym samym porcie.

System zabezpieczen firewall musi umozliwiaé blokowanie transmisji plikdw, nie mniej niz: bat,
cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xIsx, rar,
szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar,
text/html, tif. Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie
na podstawie rozszerzenia.

System zabezpieczenn firewall musi umozliwia¢ analize i blokowanie plikdw przesytanych
w zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwos¢ przydzielania innych, osobnych profili analizujgcych
i blokujacych dla kazdej aplikacji.

System zabezpieczen firewall musi umozliwia¢ ochrone przed atakami typu ,Drive-by-download”
poprzez mozliwos¢ konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji
blokowania transmisji plikow.

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréow zewnetrznych (np.
komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do serwerow
firmy. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i poddania go
wiasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakéw typu exploit (ochrona
Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja
plikéw, danych i URL.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej protokotem SSL
dla ruchu innego niz HTTP. System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu SSL
i poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakéw typu exploit
(ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware),
filtracja plikow, danych i URL.

System zabezpieczen firewall musi umozliwiaé inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

Wymagania podstawowe identyfikacja uzytkownikow

System zabezpieczen firewall musi mie¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikow sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) powinna precyzyjnie definiowac¢ prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym
samym majacych wspdlny adres IP, ustalanie tozsamosci musi odbywac sie réwniez
transparentnie.
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System zabezpieczen firewall musi mie¢ mozliwos¢ zbierania i analizowania informacji Syslog
z urzadzen sieciowych i systemdéw innych niz MS Windows (np. Linux lub Unix) w celu taczenia
nazw uzytkownikéw z adresami IP hostdéw z ktérych ci uzytkownicy nawigzujg potgczenia.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych z nagtéwka
X-Forwarded-For i wykrywac na tej podstawie uzytkownikéw z domeny Windows Active Directory
generujgcych dang sesje w przypadku gdy analizowany ruch przechodzi wczesniej przez serwer
Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Wymagania ochrony IPS, AV, anty-spyware

System zabezpieczen firewall musi posiadaé modut inspekcji antywirusowej per aplikacja oraz
wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentdw, poza subskrypcjg. Baza sygnatur anty-wirus musi byé
przechowywania na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi umozliwia¢ uruchomienie modutu inspekcji antywirusowej per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji
antywirusowej uruchamiany byt per urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ mozliwos¢ uruchomienia modutu wykrywania
i blokowania atakéw intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania
jakichkolwiek komponentdéw, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi umozliwia¢ uruchomienie modutu IPS/IDS per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalno$é IPS/IDS uruchamiana byta per
urzadzenie lub jego czesc¢ (np. interfejs sieciowy, strefa bezpieczenstwa). Wymagane dostarczenie
subskrypcji na zgodny z ofertg Wykonawcy - ,Czas Trwania Wsparcia Technicznego” dla
funkcjonalnosci Intrusion Prevention System (IPS) od daty podpisania protokotu koricowego.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-spyware musi by¢
przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi umozliwia¢ uruchomienie modutu anty-spyware per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos$¢ anty-spyware
uruchamiana byta per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa bezpieczeristwa).

System zabezpieczen firewall musi posiadaé mozliwosé recznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajgce i blokujgce ruch do
domen uznanych za ztosliwe.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

System zabezpieczenn firewall musi posiada¢ funkcjonalnos¢ podmiany adreséw IP
w odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji stacji
koncowych pracujacych w sieci LAN zarazonych ztoSliwym oprogramowaniem (tzw. DNS
Sinkhole).

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na
podstawie analizy behawioralnej.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwiac¢ co najmniej dostep wielu komputerdw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.

System zabezpieczerr firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz
z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrédtowego Ilub
docelowego adresu IP.

System zabezpieczen firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi
odbywac sie w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL VPN. Wykorzystanie funkcji
VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licencji.

System zabezpieczen firewall musi wykonywa¢ zarzgdzanie pasmem sieci (QoS) w zakresie
oznaczania pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas
dla réznego rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikéw DSCP. Musi istnie¢ mozliwo$¢ przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

Wymagania dodatkowe srodowisko wirtualne VMware

System zabezpieczen firewall musi umozliwiaé integracje w srodowisku wirtualnym VMware
w taki sposdb, aby firewall mégt automatycznie pobierac informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczenstwa. Tak
zbudowane polityki majg skutecznie klasyfikowac i kontrolowaé ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresédw nie powinna pociggac za sobg
koniecznosci zmiany konfiguracji polityk bezpieczenstwa firewalla.

Wymagania zarzadzanie i raportowanie
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Zarzadzanie systemu zabezpieczenn musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli
Web GUI dostepnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata koniecznos¢
instalacji dodatkowego oprogramowania na stacji administratora w celu zarzadzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna
dowolnie edytowaé na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w
konfiguracji urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez
administratora systemu.

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i zatwierdzania zmian
w konfiguracji systemu przez innych administratorow w momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML AP| bedacy integralng czescig
systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu
urzgdzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI).

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomoca bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajgcej
posiadajgcej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiadaé¢ wbudowany twardy dysk do przechowywania logow i
raportéw o pojemnosci nie mniejszej niz 120 GB. Wszystkie narzedzia monitorowania, analizy
logéw i raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest
wymagany do tego celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

Nie jest dopuszczalne rozwigzanie, gdzie wtgczenie logowania na dysk moze obnizy¢ wydajnosc
urzadzenia.

System zabezpieczen firewall musi umozliwia¢ usuwanie logdéw i raportéw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwiaé sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzgdzeniu) na istniejgce polityki bezpieczenstwa.

System zabezpieczen firewall musi posiada¢ mozliwo$¢ konfigurowania réznych serwerdw Syslog
per polityka bezpieczenstwa.

System zabezpieczen firewall musi mie¢ mozliwo$¢ korelowania zbieranych informacji oraz
budowania raportéw na ich podstawie. Zbierane dane majg zawierac informacje co najmniej o:
ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall musi mie¢ mozliwosé tworzenia wielu raportéw dostosowanych do
wymagan Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposdb reczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny
w formatach co najmniej PDF, CSV i XML.
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System zabezpieczen firewall musi mie¢ mozliwosé stworzenia raportu o aktywnosci wybranego

60 uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiada¢ mozliwosé pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowac
i wykrywaé uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz
taczy sieciowych.

61

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg by¢
Swiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

62

9.12.7 Urzadzenia do nagrywania sesji zdalnego dostepu (appliance) - 1 szt.

Urzadzenia do nagrywania sesji zdalnego dostepu (appliance) wraz z konfiguracjg i instalacja
urzadzenia - 1 sztuka

ID

‘[ Rozwigzanie typu ,appliance”: sprzet + oprogramowanie

Rozwigzanie typu ,solution in a box” - nie wymaga integracji z zadnym z istniejgcych elementéw
infrastruktury sieciowej

Rozwigzanie nie wymaga instalowania dodatkowego oprogramowania (agentéow) na
monitorowanych serwerach

Wspierane protokoty:

- protokoty tekstowe: SSH, Telnet, Telnet 3270,
‘= - protokoty graficzne: RDP, VNC, X11,

- protokoty bazodanowe: Oracle,

- pozostate protokoty: HTTP, HTTPS, Modbus.

=) | Rozwigzanie pozwala na kontrole funkcjonalnosci w protokotach RDP, SSH, VNC

Rozwigzanie posiada mozliwo$¢ uwierzytelniania poprzez zewnetrzne serwery: Active Directory,
LDAP, RADIUS

W rozwigzaniu analiza i rejestracja sesji dla ww. Protokotéw odbywa sie na urzadzeniu, nie
stosowane sg ,stacje przesiadkowe”

:§ | Rozwigzanie umozliwia synchronizacje uzytkownikéw z Active Directory, LDAP

W rozwigzaniu administrowanie, monitorowanie oraz podglad sesji odbywa sie poprzez
przegladarke www

«[1}{ Rozwigzanie nagrywa caty ruch sieciowy zwigzany z dang sesjg

Rozwigzanie pozwala na selektywne wskazanie dla ktdrych potgczen lub grup potgczen ma by¢

11 . .
wigczone nagrywanie sesji
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Rozwigzanie umozliwia podmiane loginu i hasta wprowadzonego przez uzytkownika na inny,
znany na systemie docelowym

W rozwigzaniu podglad monitorowanych sesji (zaréwno “na zywo” jak i wczesniej nagranych) nie
wymaga instalowania dodatkowego oprogramowania

W rozwigzaniu obraz podgladu sesji jest dynamicznie budowany w dowolnej przegladarce
z zachowanych danych sesji (nie jest to odtwarzanie statycznego zapisu wideo)

W rozwigzaniu, dla zapisanych sesji terminalowych (np. Telnet, ssh) istnieje mozliwos¢ interakgji
z tekstem (np. Copy & paste)

Rozwigzanie umozliwia przerwanie monitorowane;j sesji

Rozwigzanie umozliwia chwilowe wstrzymanie i wznowienie sesji

Rozwigzanie umozliwia pro-aktywny monitoring, powodujgcy przerwanie sesji oraz alert
administratora po wykryciu zadanych komend lub ciggu znakéw

Rozwigzanie umozliwia dotgczenie sie administratora do sesji telnet, SSH, RDP, VNC z poziomu
przegladarki (np. Dla wprowadzenia hasta, wpisanie polecenia systemowego)

Rozwigzanie umozliwia udzielenie czasowego, ,ad hoc”, dostepu do pojedynczej sesji za
posrednictwem www poprzez przestanie adresu url

Rozwigzanie ma mozliwos¢ konfiguracji klastrowej w trybie multi-master

Rozwigzanie posiada bezpieczny mechanizm inicjacji systemu oraz generowania kluczy, ktére nie
sg znane producentowi

Rozwigzanie umozliwia znakowanie czasem zapisanych sesji, przez kwalifikowane podmioty
(Trusted Timestamping)

Rozwigzanie zapewnia ochrone kryptograficzng wszystkich zapisanych danych (szyfrowanie oraz
integralnos$¢ zapewniona poprzez sumy kontrolne)

Rozwigzanie posiada min 24 TB przestrzeni na dane

Rozwigzanie posiada 2 interfejsy sieciowe, z mozliwoscig rozszerzenia

Rozwigzanie obstuguje vlany

Rozwigzanie posiada dokumentacje oraz interfejs uzytkownika w jezyku polskim

Rozwigzanie posiada wsparcie techniczne w jezyku polskim

Zapewnia mozliwo$¢ uwierzytelnienia uzytkownika przed urzgdzeniem monitorujgcym

Rozwigzanie pozwala na podtgczenie sie administratora do nawigzanej sesji i interakcje w ramach
tej sesji

Obstuga klawiatury polskiej, niemieckiej, rosyjskiej i angielskiej
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=%} Kontrola rozdzielczosci i gtebi koloréw w sesjach RDP

Rozwigzanie wspétpracuje z zewnetrznymi repozytoriami haset: Lieberman ERPM, Thycotic
Secret Server, Hitachi-ID, TPAM Dell oraz cyberark

Rozwigzanie umozliwia podanie powodu logowania na ekranie uwierzytelniajgcym

(Bastion) - dla protokotéw RDP, VNC, SSH, TELNET, TELNET_3270, rozwigzanie pozwala na
uzyskanie dostepu do grupy monitorowanych serweréw poprzez jeden adres sieciowy (jedng
pare IP i port) Nazwa docelowego serwera jest wskazywana w nazwie uzytkownika przy uzyciu
separatora, np 'ssh -l user##mailserv nazwa-serwera’

Rozwigzanie umozliwia tagowanie i komentowanie przegladanych sesji

Rozwigzanie umozliwia kontekstowe przeszukiwanie sesji

(Business Intelligence) rozwigzanie ma mozliwos¢ monitorowania, raportowania oraz analizy
aktywnosci uzytkownika podczas sesji (np dla oceny produktywnosci i/lub kontroli stopnia
zaangazowania i rozliczen z firmg zewnetrzng)

Rozwigzanie pozwala na wspoétprace z rozwigzaniem Microsoft RD Connection Broker

Rozwigzanie posiada wsparcie dla klawiatury polskiej, niemieckiej, rosyjskiej i angielskiej w GUI
i przy podfaczaniu sie do sesji z poziomu przegladarki

(OCR) rozwigzanie umozliwia wyszukiwania tekstu w sesjach graficznych (np RDP) dla protokotu
RDP, rozwigzanie wspotpracuje ze stacjami wyposazonymi w kilka monitorow

Szczegdtowe raportowanie cykliczne na podstawie wtasnych definicji filtrowania, upraszcza prace
0s6b odpowiedzialnych za nadzér infrastruktury serweréw podlegajgcych monitorowaniu

Uproszczone zarzgdzanie czasowym dostepem do monitorowanych systemow dzieki mozliwosci
zdefiniowania ram czasowych waznych kont uzytkownikéw

Mozliwos¢ eksportowania | importowania konfiguracji (ustawienia sieciowe, adresy IP, definicje
uzytkownikow, serwerdw | potgczen) pozwalajgce na szybkie zainicjowanie maszyny zastepczej

Usprawnienia w zarzadzaniu duzg liczbg uzytkownikéw, upraszczajgce prace osoby
odpowiedzialnej za konfiguracje system

Szybsza analiza zarejestrowanego materiatu dzieki mozliwosci przeskakiwania pomiedzy
wystgpieniami wyszukiwanej frazy

Filtrowanie wpiséw dziennika zdarzen wedtug obiektéw, ktérych dotyczg pozwala na
sprawniejszy audyt

Ptynne wspotdzielenie sesji, wspdlna praca na 2 pary oczu

Dostepne 4 tryby pracy: bastion, proxy, gateway, bridge

Ochrona przed wytgczeniem serwera zdalnego
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Harmonogram generowania raportow i wysytania mailem

Licencja na minimum 1500 hostow

9.12.8 Firewall Data Center - 2 szt.

Wymagania podstawowe dla Firewalla Data Center - 2 sztuki

Firewall musi by¢ dostarczony w postaci dwdch dedykowanych urzadzen typu appliance,
przystosowanych do montazu w szafie rack, wyposazonych w pasywny midplane, wymienne
wentylatory oraz 1 zZrddto zasilania AC. Ponadto urzadzania muszg by¢é wyposazone
w nadmiarowe zrédto zasilania w celu zapewnienia redundancji zasilania 1:1.

Firewall musi posiada¢ wymienne karty z matrycg przetaczajgca, karty z interfejsami sieciowymi
oraz karty ustugowe realizujgce sprzetowo funkcje bezpieczenstwa.

Firewall musi posiada¢ 1 slot przeznaczony wytacznie na karte z matrycg przetgczajgcg Karta
zmatrycg przetgczajagca musi posiadaé wewnetrzne pofaczenie z wszystkimi kartami z
interfejsami sieciowymi oraz wszystkimi kartami ustugowymi.

Zarzadzanie i konfiguracja firewalla przez administratoréw musi by¢ realizowana przez modut
kontrolny. System operacyjny firewalla musi by¢ instalowany i uruchamiany na module
kontrolnym. Modut kontrolny musi odpowiada¢ za sterowanie i monitorowanie pracy
komponentdéw firewalla. Ruch tranzytowy uzytkownikéw przechodzacy przez firewall nie moze
by¢ przesytany przez modut kontrolny. Modut kontrolny musi posiadac slot USB przeznaczony do
podtgczenia dodatkowego nosnika danych. Musi by¢ dostepna opcja uruchomienia systemu
operacyjnego firewalla z nosnika danych podtgczonego do slotu USB na module kontrolnym.

System operacyjny firewalla musi posiada¢ budowe modutowg (moduty muszg dziataé
w odseparowanych obszarach pamieci) i zapewniac catkowitg separacje ptaszczyzny kontrolnej
od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut rutingu IP, odpowiedzialny za
ustalenie tras rutingu i zarzadzanie urzadzenia musi by¢ oddzielony od modutu przekazywania
pakietow, odpowiedzialnego za przetgczanie pakietdw pomiedzy segmentami sieci
obstugiwanymi przez urzadzenie. Obstuga ruchu tranzytowego uzytkownikdw musi byé
realizowana sprzetowo. System operacyjny firewalla musi $ledzi¢ stan sesji uzytkownikéw
(stateful processing), tworzy¢ i zarzadzaé tablicg stanu sesji. System operacyjny Firewall musi
umozliwia¢ dostep z zewnetrznych aplikacji poprzez mechanizmy API XML

Firewall musi obstugiwac co najmniej nastepujgce rodzaje kart z interfejsami sieciowymi:
Nie mniej niz 10 portéw 10GE SFP+

Mozliwos¢ rozbudowy o 10 portéw 10GE

Mozliwos¢ rozbudowy o port 100GE

Mozliwos$¢ rozbudowy o port 20 portéow 1GE

Firewall musi umozliwia¢ zainstalowanie nie mniej niz 3 kart z interfejsami sieciowymi
(z mozliwoscig rozbudowy do co najmniej 4 kart).
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Karty muszg posiada¢ przepustowosé co najmniej 10 Gb/s full duplex.

Kazde z urzadzen musi by¢ dostarczone z kartg wyposazong w dwa interfejsy 10 GbE .

Mechanizmy QoS (policing, kolejkowaniem, shaping) oraz funkcje ochrony przed atakami DoS
i DDoS muszg by¢ realizowane sprzetowo.

Realizacja mechanizmdéw bezpieczeistwa musi sie odbywaé¢ na wyspecjalizowanych kartach
ustugowych posiadajgcych wtasny procesor. Karty ustugowe muszg realizowaé sprzetowo co
najmniej takie funkcje jak stateful firewall, translacja adreséw IP, IPSec VPN, oraz po opcjonalnej
rozbudowie: intrusion prevention (IPS), oraz cechy next generation firewall w zakresie
identyfikacji i sterowania aplikacji sieciowych jak m.in. Skype, BitTorrent. Wszystkie karty
ustugowe muszg posiada¢ identyczng funkcjonalno$¢ i pracowaé pod kontrolg systemu
operacyjnego firewalla — nie dopuszcza sie mozliwosci realizacji catosci lub czesci ww. funkcji
bezpieczenstwa przez karty dziatajgce pod kontrolg innych systemdw operacyjnych. Zwiekszenie
wydajnosci ww. funkcji bezpieczenstwa musi sie odbywac przez zwiekszanie ilosci kart
ustugowych. Firewall musi posiada¢ minimum 6 slotéw pozwalajagcych na zainstalowanie
i uruchomienie kart ustugowych. Nie dopuszcza sie rowniez sytuacji, aby poszczegdlne moduty
ustugowe byly traktowane przez system operacyjny firewalla jako niezalezne urzadzenia,
z osobnymi regutami polityki firewall — z punktu widzenia systemu operacyjnego firewalla
wszystkie moduty ustugowe muszg by¢ integralng czescig urzadzenia i wszystkie muszg podlegaé
tej samej polityce bezpieczenstwa konfigurowanej na module kontrolnym.

Firewall (dla kazdego urzadzenia) :

e musi realizowad zadania Stateful Firewall z mechanizmami ochrony przed atakami DoS,
wykonujgc kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 256 strefami
bezpieczenstwa z sumaryczng wydajnoscig nie mniejszg niz 200 Gb/s liczong dla duzych
pakietow.

e musi obstuzy¢ sumarycznie nie mniej niz 1min réwnolegtych sesji lub zestawic
sumarycznie nie mniej niz 100 tysiecy nowych potgczen/sekunde.

o jednoczesnie musi istnie¢ mozliwos¢ rozbudowy by obstugiwato dla funkcji Stateful
Firewall co najmniej przepustowos$¢ 400 Gb/s dla duzych pakietéw i 2min sesji
rownolegtych.

Firewall musi zestawiac zabezpieczone kryptograficznie tunele VPN w oparciu o standardy IPSec
i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi by¢ realizowany sprzetowo
"| przez karty ustugowe. Firewall musi obstuzy¢ nie mniej niz 14 000 réwnolegtych tuneli VPN oraz
ruch szyfrowany o przepustowosci nie mniej niz 3 Gb/s dla pakietéw typu IMIX.

Polityka bezpieczenstwa systemu zabezpieczenn musi uwzglednia¢ strefy bezpieczenstwa, adresy
IP klientéw i serwerdw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen. Firewall musi umozliwia¢ zdefiniowanie nie
mniej niz 35 000 regut polityki bezpieczenstwa.
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Firewall ma umozliwia¢ rozbudowe o funkcje wykrywania i blokowania atakéw intruzéw (IPS,
intrusion prevention) oraz ochrony aplikacji (Application Security) realizowanej sprzetowo lub
programowo na modutach ustugowych. System zabezpieczern musi wtedy identyfikowaé préby
skanowania, penetracji i wtaman, ataki typu exploit (poziomu sieci i aplikacji), ataki destrukcyjne
i destabilizujgce (D)DoS oraz inne techniki stosowane przez hakeréw. Ustalenie blokowanych
atakéw (intruzéw, robakéw) musi odbywaé sie w regutach polityki bezpieczenstwa. System
" firewall musi realizowaé zadania IPS z sumaryczng wydajnoscig nie mniejsza niz 8 Gb/s. Baza
sygnatur IPS musi by¢ utrzymywana i udostepniana przez producenta urzadzenia firewall,
zawiera¢ co najmniej 6000 sygnatur atakéw. Baza sygnatur atakéw musi by¢ aktualizowana
przez producenta co najmniej raz w tygodniu. Wymagane dostarczenie subskrypcji na zgodny z
oferta Wykonawcy - ,Czas Trwania Wsparcia Technicznego” dla funkcjonalnosci Intrusion
Prevention System (IPS) oraz ochrony aplikacyjnej od daty podpisania protokotu korncowego.

Urzadzenia muszg obstugiwaé protokoty dynamicznego routingu: RIP, OSPF oraz BGP.
Urzadzenie musi obstugiwaé nie mniej niz 2 000 peer’dw BGP i nie mniej niz 1 000 000 prefikséw
" BGP (w RIB). Urzadzenia musza umozliwiaé skonfigurowanie nie mniej niz 256 wirtualnych
ruteréw oraz 4000 sieci VLAN z tagowaniem 802.1Q i min. 20 wirtualnych systemoéw.

Firewall musi posiada¢ mechanizmy priorytetyzowania i zarzagdzania ruchem sieciowym QoS -
wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek
wyjsciowych musi odbywaé sie na podstawie DSCP, IP ToS, 802.1p, oraz parametréw
z nagtdwkdéw TCP i UDP. Urzadzenia muszg posiadaé tworzenia osobnych kolejek dla réznych klas
ruchu. Urzadzenia muszg posiada¢ zaimplementowany mechanizm WRED w celu
przeciwdziatania wystepowaniu przecigzen w kolejkach.

Firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie dla urzadzen
zabezpieczen. Urzadzenia zabezpieczen w klastrze muszg funkcjonowac¢ w trybie Active-Passive,
Active/Active z synchronizacjg konfiguracji i tablicy stanu sesji. Przetaczenie pomiedzy
urzadzeniami w klastrze HA musi sie odbywac przezroczyscie dla sesji ruchu uzytkownikow.
Mechanizm ochrony przed awariami musi monitorowac¢ i wykrywaé uszkodzenia elementow
sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych. Klaster HA musi
posiada¢ redundantne potaczenia stuzgce do synchronizacji konfiguracji i tablicy stanu ses;ji
firewalli.

Zarzadzanie urzadzeniem musi odbywac sie za pomoca graficznej konsoli Web GUI oraz z wiersza
linii polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH. Firewall musi posiadaé

mozliwo$¢ zarzadzania i monitorowania przez centralny system zarzadzania i monitorowania
" pochodzacy od tego samego producenta. Zarzadzanie CLI obu weztéw klastra musi sie odbywaé
z pojedynczego miejsca — konsoli jednego z weztéw (jeden plik konfiguracyjne na oba wezly
klastra Firewall).

Administratorzy muszg mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu
i przywracania konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej niz
| 5 poprzednich, kompletnych konfiguracji, w tym musi istnie¢ mozliwos¢ wskazania jednej
z wersji konfiguracji jako bazowej, stuzgcej odtworzeniu przy pomocy pojedynczej komendy
konfiguracji tzw. minimalnej (nie fabrycznej).

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg by¢
" $wiadczone sg w jezyku polskim.
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9.13 Narzedzia wspierajgce

9.13.1 Narzedzie do monitorowania infrastruktury SIG oraz aplikacji

dedykowanych
Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie

problemdw oraz pobieranie i instalowanie nowych poprawek, wersji oprogramowania.

Narzedzie do monitorowania

Oprogramowanie systemu monitorowania musi pracowa¢ w oparciu o system operacyjny Linux
lub MS Windows.

Oprogramowanie systemu monitorowania musi umozliwia¢ monitorowanie co najmniej:

1500 elementdow (urzadzen sieciowych, serwerdw fizycznych, serwerdéw wirtualnych, aplikacji,
baz danych (za jeden element uznaje sie rozwigzanie posiadajgce adres IP)

W interfejsie GUI oprogramowanie systemu monitorowania musi wspiera¢ przegladarki WWW:
Internet Explorer i Firefox.

Konfiguracja oprogramowania systemu monitorowania musi sie odbywac poprzez strone www
oraz programistyczne, udokumentowane API.

Oprogramowanie musi umozliwia¢ monitorowanie podstawowych parametrow sprzetowych bez
uzycia dodatkowych agentéw oraz pozostate parametry dziatania systemu operacyjnego i ustug
za pomocg dedykowanych agentéw (w zaleznosci od konfiguracji monitorowanego hosta).

Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry:
- Telnet na wybrany port - nastuch na porcie
- Ping dostepnos¢ urzadzenia
- Poprawne dziatanie serwera DHCP
=3 | - Poprawne dziatanie serwera czasu NTP
- Zajetos$¢ danych na poszczegdlnych partycjach
- Zajeto$¢ RAM
- Obcigzenie systemu

- Obcigzenie dyskow
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- llo$¢ zalogowanych uzytkownikéw

- llo$¢ procesow

- Obecnos¢ proceséw w systemie

- Synchronizacja dyskow programowego RAID
- Synchronizacja dyskow sprzetowego RAID

- Kontrola parametréw polecenia VMSTAT

- Obecnos¢ SSH

Oferowane oprogramowanie systemu monitorowania musi sledzi¢ parametry monitoringu
systemu poczty:

Poprawne dziatanie serwera SMTP
Poprawne dziatanie serwera POP3
Poprawne dziatanie serwera IMAP
Poprawne dziatanie serwera AMAVIS
llos¢ listow w kolejkach serwera Postfix

Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry monitoringu
DNS:

Poprawne dziatanie DNS

Rozwigzywanie zadanych domen na adresy IP
Parametry serwerow WWW

Poprawne dziatanie serwera WWW

Kontrola wystepowania oczekiwanych tresci na stronie
Czas odpowiedzi serwera WWW.

Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry monitoringu bazy
danych:

e Poprawna praca bazy
e Kontrola stanu synchronizacji baz
e Zajetos¢ przestrzeni danych

Oferowane oprogramowanie systemu monitorowania musi  $ledzi¢ parametry DRBD i
HEARTBEAT :

e Poprawne dziatanie klastra

e Poprawne dziatanie replikacji danych

Strona 158 z 238

Fundusze N Unia Europejska S,
Europejskie Europejski Fundusz 5 b
Polska Cyfrowa Rozwoju Regionalnego ik X




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry macierzy
dyskowych:

e Analiza statusdw ogdlnych urzadzenia,
e Analiza dyskdéw urzadzenia

Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwos¢ personalizacji
podstawowego ekranu aplikacji w powigzaniu z uzytkownikiem systemu, a takze umozliwiaé
dowolng konfiguracje sktadnikéw wyswietlanych na podstawowym ekranie aplikacji poprzez
wybor odpowiednich widget’ow.

Tworzenie i modyfikacja raportow musi by¢ wykonywana za posrednictwem interfejsu WWW
inie moze wymagac¢ instalacji dodatkowego oprogramowania (poza przegladarka
i ew. technologiami Java, Flash i podobnymi). Funkcjonalnos$¢ tworzenia i modyfikacji raportéw
nie moze wymagac zakupu dodatkowych licencji.

Narzedzie raportujgce musi umozliwia¢ automatyczng generacje dowolnych raportéw wg
zdefiniowanego harmonogramu:

Mozliwos¢ generowania raportow dostepnosci (wg hostéw lub ustug)
Mozliwos¢ generowania raportow SLA (wg hostow lub ustug)

Zapis raportéw do plikéw PDF

Okresowe wysytanie raportéw emailem do wskazanych uzytkownikow
Zapis zdefiniowanych parametréw raportéw celem pdzniejszego wywotania

Oprogramowanie systemu monitorowania musi mie¢ mozliwos$¢ grupowania monitorowanych
elementow:

e Mozliwos¢ grupowania hostéw / ustug w procesy biznesowe i monitorowania
dostepnosci procesu jak pojedynczego elementu

e Wykonywanie operacji na grupach hostéw / ustug (komentarze, powiadomienia,
potwierdzenia btedow, przerwy serwisowe).

Oferowane oprogramowanie systemu monitorowania musi posiada¢ funkcje zwigzane
z bezpieczenstwem systemu:

e  Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu (monitorowane
hosty i ustugi),
e  Whbudowany mechanizm zarzgdzania uzytkownikami systemu,

o  Mozliwosc tworzenia grup uzytkownikéw,
e Mechanizm przydzielania uprawnien uzytkownikéw (dostep do danych nt. hostéw lub
ustug, mozliwos$¢ konfiguracji obiektéw, powiadomienia).

Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwos¢ globalnego
" | wytgczania powiadomien w systemie.
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Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwos¢ rozbudowy
o kolejne wezty.

Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwos¢ rozbudowy
| 0 elementy niezawodnos$ciowe oraz elementy sond. Tak wykonana instalacja musi podlegac
centralnemu zarzadzaniu z poziomu interfejsu www i z poziomu jednego systemu.

Oferowane oprogramowanie systemu monitorowania musi istnie¢ jako gotowy produkt
" komercyjny oraz by¢ dostepne w oficjalnej dystrybucji na terenie Polski.

Oferowane oprogramowanie systemu monitorowania musi posiada¢ oficjalne, nielimitowane
| wsparcie producenta. Nie jest akceptowalne wsparcie typu ,,community support”, oferowane
przez spotecznosc jego uzytkownikdw.

Oferowane oprogramowanie systemu monitorowania musi posiadaé oficjalne wsparcie na
| mocy wspbtpracy z dostawcg oprogramowania, ktdrego co najmniej pierwsza linia jest
Swiadczona w jezyku polskim.

| Oprogramowanie musi by¢ opatrzone licencjg i $ciezka rozwoju producenta.

Oprogramowanie musi umozliwia¢ konfiguracje w zakresie pozyskiwania parametréw
dotyczacych aplikacji dedykowanych:

1. Aktywnos¢ aplikacji
Rozumiana jako biezgca informacja ktéra aplikacja dziata a ktdra nie.

2. Dostepnosé aplikacji
Rozumiana jako stosunek ilosci czasu w ktérym wybrana aplikacja jest dostepna w
wybranym okresie do ilosci czasu (total) w wybranym okresie. Zbieranie i
przechowywanie statystyk powinno pozwalaé¢ na prezentowanie dostepnosci w ujeciu
godzinowym, dziennym, tygodniowym, miesiecznym, rocznym

3. Woydajnos¢ aplikacji
Rozumiana jako czas odpowiedzi wybranej aplikacji, wyrazony w sekundach

4. Przepustowos¢ aplikacji
Rozumiana jako ilo$¢ potgczen z aplikacjg w jednostce czasu - na sekunde

5. Lista uzytkownikéw aplikacji biezaca i historyczna w wybranym okresie czasu
(miesiecznym, rocznym)

6. Rozktad uzytkownikéw aplikacji w kontekscie dostepnosci do wybranych funkcjonalnosci
aplikacji. Statystyka biezaca i historyczna w wybranym okresie czasu (miesiecznym,
rocznym)

7. Rozktad uzytkownikéw aplikacji w kontekscie przynaleznosci do jednostek
administracyjnych

8. Aktywnos¢ uzytkownikow aplikacji
Rozumiana jako zestawienie uzytkownikéw, aktywnie korzystajgcych (logujacych) z
ustugi w danym okresie. Zbieranie i przechowywanie statystyk powinno pozwalaé na
prezentowanie wartosci parametru w ujeciu dziennym, tygodniowym, miesiecznym,
rocznym.

9. Godzinowe obcigzenie aplikacji
Rozumiane jako ilos¢ potaczen z aplikacjg w jednostce czasu — godzina.

10. Podstawowe funkcjonalnosci i ich realizacja przez aplikacje
Rozumiane jako zestawienie aplikacji i realizowanych przez nie funkcjonalnosci w
kontekscie biznesowym

11. Zasoby sprzetowo — systemowe niezbedne do dziatania aplikacji
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Rozumiane jako zestawienie niezbednych zasobow sprzetowo-systemowych do dziatania
aplikacji.

12. Niestandardowe zachowania aplikacji
Rozumiany jako rejestr zdarzen niestandardowego zachowania sie aplikacji. Zbieranie i
przechowywanie statystyk powinno pozwalaé na prezentowanie wartosci parametru w
ujeciu dziennym, tygodniowym, miesiecznym, rocznym.

13. Incydenty i problemy zgtaszane do aplikacji
Realizacja po stronie narzedzi ITSM

9.13.2 System analizy ruchu sieciowego i wykrywania anomalii
Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie

problemdw oraz pobieranie i instalowanie nowych poprawek, wersji oprogramowania.

System analizy ruchu sieciowego i wykrywania anomalii

System musi analizowa¢ dane statystyczne (czyli préobki ruchu, flow-y, sample) generowane
przez urzadzenia sieciowe rdézinych producentéw. System musi obstugiwaé co najmniej
nastepujace formaty prébek ruchu: Netflow (wersje 5, 7, oraz 9), Sampled Netflow, IPFIX, J-
Flow, sFlow, Netstream.

System musi analizowaé kopie ruchu sieciowego udostepniang przez sesje port mirroringu
4. | zdefiniowane na przetgcznikach Ethernet, lub przy pomocy dedykowanych sprzetowych
trapow sieciowych.

System musi udostepnia¢ funkcje aktywnego tworzenia préobek ruchu z analizowanej kopii
ruchu sieciowego. Musi istnie¢ mozliwos¢ aktywnego tworzenia prébek ruchu w formatach co

3. najmniej Netflow v5, Netflow v9, IPFIX. System musi posiada¢ funkcje wysytania aktywnie
tworzonych prébek ruchu do systemu NBAD tego samego producenta oraz do kolektoréw
innych producentow.

System musi wykrywaé nowe hosty pojawiajgce sie w sieci teleinformatycznej. System musi
4, zbierac i przechowywa¢é informacje o MAC adresach komputeréw oraz o przypisanych do nich
adresow IPv4 i IPv6.

System musi posiada¢ funkcje pobierania informacji o dziatajgcych w sieci aktywnych
5. urzadzeniach przez protokét SNMP — co najmniej nazw urzadzen, listy interfejsow sieciowych
z ich nazwami, opisami i predkosciami.

System musi utrzymywac centralne repozytorium informacji o analizowanym ruchu sieciowym
otrzymywanych z innych urzadzen sieciowych lub wtasnych komponentéw. Dane muszg by¢
przechowywane w bazie danych SQL. Musi istnie¢ mozliwos¢ wydawania zapytan
bezposrednio do bazy danych.
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System musi udostepnia¢ graficzny interfejs uzytkownika do przetwarzania zebranych danych,
w tym wyliczania statystyk i generowania raportéw. Statystyki i raporty muszg by¢ dostepne
na biezgco w czasie rzeczywistym.

System kolekcjonowania danych musi przechowywac¢ informacje o czasie rozpoczecia
i zakonczenia strumienia analizowanych danych z doktadnoscig do 1 milisekundy.

System musi posiada¢ funkcje tworzenia profili i widokéw analizowanych danych,
aktualizowanych na biezgco, na podstawie kryteridow zdefiniowanych przez administratora.

System musi generowac raporty pokazujgce dane w formie graficznej (wykresy) jak
i tabelarycznej, w oparciu o kryteria wprowadzane przez uzytkownikéw w formie filtrow.
Raporty muszg obejmowaé réwniez informacje o wszystkich konwersacjach pomiedzy
monitorowanymi hostami.

System musi udostepniac statystyki obcigzenia sieci przez:
adresy i sieci IP (zrodtowe i docelowe),
aplikacje (protokoty, porty zZrédtowe, docelowe),
klasy ruchu QoS (ToS/DSCP),
systemy autonomiczne BGP (AS),
kraje rozpoznawane na podstawie sieci IP (dla adreséw zrédtowych i docelowych)
ruch z okreslonymi flagami TCP,

protokoty IPv4 oraz IPv6.

System musi generowac raporty zgodnie z kryteriami ustalanymi przez administratorow oraz
na podstawie predefiniowanych wzorcow. Raport musza by¢ tworzone w réznych formatach —
minimum PDF i CSV. Uzytkownik musi posiadaé¢ wptywa na uktad raportu poprzez dobér ilosci
i rodzaju informacji, z ktérych raport bedzie sie sktadat.

System musi posiada¢ funkcje automatycznego rozwigzywania adreséw [P do nazw
domenowych.

System musi posiadac¢ funkcje nadawania nazw wtasnych nastepujgcym zaobserwowanym
obiektom:

podsieciom,
aplikacjom (adresom IP i portom),

systemom autonomicznym BGP (AS).
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System musi udostepnia¢ zbiorcze dane statystyczne zawierajagce sumaryczng liczbe
otrzymanych eksportow prébek ruchu okreslonego typu wystanych przez kazde z urzadzen,
wraz z informacjami na temat $redniej oraz szczytowej liczby otrzymywanych eksportéw od
kazdego z urzadzen.

System musi pozwala¢ na definiowania alarmoéw, ktére bedg powiadamia¢ administratora
o ruchu sieciowym (globalnym oraz z wybranych sieci, protokotéw i aplikacji) przekraczajgcym
zdefiniowane wartosci progowe wyrazone w jednostkach ilosci danych (pakietach oraz
bajtach), a takze w jednostkach predkosci transmisji (bitach/sekunde, pakietach/sekunde).

Alarmy muszg by¢ wysytane przy wykorzystaniu co najmniej nastepujgcych metod: syslog, e-
mail, SNMP trap, komunikaty SMS (w typ przypadku dopuszcza sie mozliwos¢ integracji
z zewnetrzng bramkg SMS).

System musi posiada¢ mozliwos¢ uruchomienia funkcji NBAD (Network Behavior Anomaly
Detection).

System musi posiadaé mozliwos¢ analizy stanu i efektywnos$ci dziatania sieci
teleinformatycznej, w tym rowniez wykrywania sytuacji nieprawidtowych (tj. anomalii)
zwigzanych z kondycjg sieci oraz stanem jej bezpieczenstwa.

System musi posiada¢ mozliwosé wykrywania anomalii w dziataniu sieci teleinformatycznej za
pomocg analizy statystycznej i behawioralnej. W tym celu system musi na biezgco budowaté
profile normalnego stanu i zachowania sieci oraz identyfikowaé odchylenia od stanu
normalnego — poprzez zaobserwowanie zwiekszenia lub zmniejszenie natezenia ruchu
sieciowego oraz przekraczanie zdefiniowanych wartosci progowych.

System musi posiada¢ mozliwos¢ wykrywania atakéw Denial of Service i Distributed Denial of
Service.

System musi dziata¢ w architekturze standalone — kluczowe funkcje, czyli zbieranie danych,
analiza zdarzen oraz wykrywanie anomalii muszg by¢ wykonywane na tym samym urzadzeniu.

W celu zwiekszenia skalowalnosci systemu musi istnie¢ mozliwos¢ uruchomienia systemu w
architekturze rozproszonej, poprzez uruchomienie funkcji zbierania danych, a takze ich
wstepnej analizy na dedykowanych kolektorach.

System musi dziata¢ pod kontrolg dostrojonego przez producenta systemu operacyjnego klasy
Unix. Nie jest dopuszczalne zastosowanie systemu operacyjnego klasy Microsoft Windows.

System musi posiada¢ wydajnos¢ analizy nie mniej niz 100 flow prébek ruchu na sekunde.

System musi zbiera¢ dane z wydajnoscig nie mniejszg niz 75 000 prébek ruchu na sekunde
(flow-6w/sekunde). System nie moze posiadaé ograniczern co do liczby obstugiwanych
urzadzen bedgcych zrédtami informacji.

System musi by¢ dostarczony jako rozwigzanie gotowe do uzytku, pochodzace od jednego
producenta. Nie jest dopuszczalna sytuacja, w ktérej funkcje wymagane dla systemu
realizowane s przez zestaw programéw pochodzacych od réznych producentdéw, dziatajgcych
na tej samej platformie sprzetowej ogdlnego przeznaczenia.
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System musi by¢ kompletny tzn. zawiera¢ wszystkie licencje i zezwolenia, niezbedne do
poprawnego funkcjonowania zgodnie z niniejszg specyfikacjg, bez koniecznosci wnoszenia
dodatkowych.

Petne zarzadzanie systemem, analiza danych oraz raportowanie musi odbywac sie poprzez
graficzny interfejs uzytkownika dostepny za pomoca standardowych przeglagdarek WWW. Nie
jest dopuszczalne zarzgdzanie przy pomocy dodatkowych aplikacji klienckich.

System musi pozwalaé¢ na definiowanie kont administratoréw o zréznicowanym poziomie
uprawnien w zakresie co najmniej: petnej kontroli nad systemem, kontroli na poszczegdlnymi
modutami funkcjonalnymi systemu, kont uprawnionych tylko do odczytu. Ponadto musi istniec
funkcja ograniczania uprawnien kont uzytkownikéw do poszczegdlnych Zrédet informacji
(tj. urzadzen sieciowych generujgcych prébki ruchu) oraz do zbioru danych definiowanych na
podstawie kryteriéw z warstwy 3 i 4 modelu ISO. Tozsamo$¢ administratoréw musi by¢
weryfikowana w lokalnej bazie danych uzytkownikéw, a takze przy pomocy zewnetrznych
serwerdw uwierzytelniania — co najmniej LDAP.

Musi by¢ dostepna funkcja zapisywania i odtwarzania petnej konfiguracji systemu oraz jedynie
wybranych jego komponentéw. Musi by¢é dostepna funkcja wykonania kopii zapasowej
systemu uwzgledniajgcej konfiguracje i ewentualne licencje.

System musi posiada¢ narzedzia do:
informowania o statusie systemu, zajetosci pamieci, dostepnosci przestrzeni dyskowej,
konfiguracji interfejséw sieciowych,

zapisywania petnego dziennika zdarzen (logéw) zwigzanych z dziataniem systemu
i uruchomionym na nim ustug.

9.13.3 Narzedzie do przechowywania, wizualizacji, wyszukiwania i analizy logéw
Wszystkie licencje majg by¢ dostarczone wraz z wsparciem technicznym, z czasem trwania wsparcia
technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie

problemdw oraz pobieranie i instalowanie nowych poprawek, wersji oprogramowania.

Parametry minimalne wymagane przez Zamawiajacego Narzedzie do przechowywania,
wizualizacji, wyszukiwania i analizy logow.

ID

ZBIERANIE DANYCH:

Oprogramowanie musi pozwalaé na:

- zbieranie logdw przesytanych przez systemy operacyjne(Linux/Windows), urzadzenia sieciowe
oraz aplikacje

- zbieranie danych przesytanych po sieci (UDP/TCP), oprogramowanie musi rozpoznawa¢ dane
przesytane przez syslog, ng-syslog, netflow.
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- zbieranie danych ekstrahowanych z plikow logéw umieszczonych w wyszczegdlnionym katalogu
na serwerze z oprogramowaniem

- oprogramowanie musi by¢ uzupetnione programami klienckimi przeznaczonymi na aktualne
wersje systemoéw operacyjnych z rodziny Linux i z rodziny Windows, ktére mozna konfigurowac
na okoliczno$¢ zbierania danych o stanie i zdarzeniach wystepujacych w danym systemie
operacyjnym

- oprogramowanie musi by¢ przygotowane na odbidr, indeksowanie i przetwarzanie
nielimitowanej liczby zdarzern w ramach wydajnosci pojedynczego serwera na ktdrym pracuje

PRZECHOWYWANIE i PARSOWANIE DANYCH:

Oprogramowane musi :

- posiada¢ wbudowany mechanizm kompresji przechowywanych danych

- pozwala¢ na uniwersalne parsowanie przesytanych danych

- pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych

- pozwalac na rozpoznanie formatéw czasu i daty, i normalizowanie ich do jednego wspdlnego
formatu

Oprogramowanie musi umozliwia¢ operatorowi oprogramowania samodzielne konfigurowanie
parsowania nieznanych formatéw logéw w celu umozliwienia analizy zebranych w nich informacji
przez opisywane oprogramowanie.

System ma przechowywac zbierane zdarzenia przez minimum 3 miesigce (dostepne do odczytu
przez narzedzie w trybie ,,na zywo”) oraz 1 rok (archiwizacja — dane historyczne).

PRZESZUKIWANIE ZEBRANYCH DANYCH

Oprogramowanie musi by¢ obstugiwane z poziomu przegladarki.

Oprogramowanie musi pozwala¢ na wyszukiwanie w catym zgromadzonym przez nie zbiorze
danych.

Oprogramowanie musi pozwalaé¢ na réwnolegte wyszukiwanie, z poziomu jednego interfejsu
graficznego, w danych naptywajacych w czasie rzeczywistym i danych historycznych.

Oprogramowanie musi pozwala¢ na uzycie operatorow boolowskich, wzorcéw, wyrazen
regularnych (REGEX) do przeszukiwania danych.

Oprogramowanie musi pozwalaé¢ na przeszukiwania w ograniczonym zbiorze danych ( np. ze
wzgledu na zakres dat wystgpienia).

Oprogramowanie musi wraz z wyswietleniem wyszukiwanych wynikdw przedstawia¢ na tym
samym ekranie zwigzang z tym wyszukiwaniem statystyke ilosciowa w dziedzinie czasu.

Oprogramowanie musi pozwalaé na oznaczanie ( tag ) i korelacje danych ( pod katem dowolne;j
z przechowywanych wartosci ) bez wzgledu na zrédto tych danych.

Oprogramowanie wraz z prezentacjg (wykres, tabela) zestawien zbiorczych, statystycznych itd.
musi pozwala¢ na obejrzenie danych zrédtowych w ich oryginalnym formacie (logi) na podstawie
ktorych powstata ta prezentacja.

Oprogramowanie musi pozwala¢ na geolokalizacje zdarzen na bazie adresdw IP oraz umozliwiac
jej wizualizacje na mapie.

Musi istnie¢ mozliwos¢ wyszukiwania na podstawie jednoczesnego wykorzystania wiecej niz
jednego zdefiniowanego wzorca wyszukiwania.

Musi istnie¢ mozliwos¢ zapisania wynikéw wyszukiwania i tworzenia z nich raportow.

Oprogramowanie musi oferowac takze udokumentowany interfejs programistyczny (API) stuzacy
do przeszukiwania danych gromadzonych w czasie rzeczywistym oraz danych historycznych.

Oprogramowanie musi oferowac petne sterowanie pracg dziennika zdarzen poprzez API.

Eksport danych

Oprogramowanie musi pozwalaé¢ na eksport wyszukanych danych do formaty CSV.
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RAPORTOWANIE

Oprogramowanie musi dawac :

- mozliwos¢ tworzenia raportow z predefiniowanych wyszukiwan w postaci tabelarycznej
i graficznej ( minimum 3 typy wykreséw (line, bar, pie).

- mozliwos¢ rédwnolegtego uzycia wielu predefiniowanych wyszukiwan w celu opracowania
raportu.

GLOWNY INTERFEJS OPROGRAMOWANIA

Oferowana przez oprogramowanie strona www musi by¢ zabezpieczona hastem

Oprogramowanie musi wspierac¢ prace wielu uzytkownikéw, posiadajgcych wtasne loginy i hasta

Oprogramowanie musi posiada¢ dedykowany widok zarzgdzania uzytkownikami.

Oprogramowanie  musi udostepnia¢  funkcjonalno$¢ podziatu uprawnien pomiedzy
uzytkownikami, co pozwoli na ograniczenie dostepu uzytkownikédw do poszczegdlnych
zgromadzonych danych. W systemie musi by¢ wprowadzony mechanizm bezpieczenistwa ktéry
kontroluje jaki uzytkownik ma dostep do jakiego fragmentu danych. Mechanizm konfiguracji
uprawnien musi by¢ dostepny w poziomu www aplikacji jak i z API.

INTEGRACJA Z IT TOOLS

Oprogramowanie musi udostepnia¢ APl pozwalajgce na integracje z innymi narzedziami
stuzgcymi do zarzadzania i analizy danych

SKALOWALNOSC

Oprogramowanie musi by¢ dostarczone wraz z wszystkimi komponentami koniecznymi do jego
uruchomienia, dziatania i bezterminowego korzystania z wszystkich wymienionych

i opisanych w tym dokumencie funkcjonalnosci.

W przypadku istnienia ograniczenia licencyjnego na ilos¢ agentow Zamawiajgcy wymaga licencji
umozliwiajgcej ciggte zbieranie danych z minimum 20000 agentow.

Oprogramowanie musi posiada¢ funkcjonalnos¢ skalowania infrastruktury co w momencie
zakupu dodatkowych licencji pozwoli na obstuge wiekszej porcji ruchu. W systemie musi istnie¢
mechanizm dodawania nowych weztéw pozwalajacych na zwiekszenie wydajnosci dziennika.

Oprogramowanie musi posiada¢ opcje pracy klastrowej w celu zabezpieczenia danych przed
utratg w momencie uszkodzenia jednego wezta.

ZABEZPIECZENIE DOSTEPU

Dostep do oprogramowania musi by¢ zabezpieczony hastem..

Oprogramowanie musi pozwala¢ na zabezpieczenie dostepu z poziomu operatora i uzytkownika
oprogramowania za pomocg protokotu HTTPS.

Oprogramowanie musi zapewnia¢ kontrole dostepu do gromadzonych danych bazujgcg na
metodzie RBAC (Role Based Access Control).
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10 Instalacja [ konfiguracja dostarczonej infrastruktury

| oprogramowania.

Dla rozwigzania, na ktére skfada sie infrastruktura opisana w punkcie 7. Opis techniczny
posiadanej infrastruktury oraz infrastruktura dostarczana w ramach przedmiotu zamdwienia
wyspecyfikowana w punkcie 9. Dostawa infrastruktury i oprogramowania, Wykonawca zobowigzany

jest m.in. do:

1. Przygotowania ,Planu instalacji i konfiguracji” i uzyskania jego akceptacji przez Zamawiajgcego —
dokument musi zawiera¢ szczegdétowe informacje nt. sposobu implementacji wraz
z harmonogramem realizacji poszczegdlnych czynnosci. Wykonawca przygotuje i przedstawi do
akceptacji Zamawiajacego ,,Plan instalacji i konfiguracji” najpdzniej w terminie 30 dni od dnia
podpisania Umowy. Wykonawca zobowigzany bedzie do utrzymania aktualnosci opracowanego
dokumentu w toku biezgcej realizacji przedmiotu umowy. Wykonawca dopetni wszystkich staran
aby zapewnié realizacje ustugi instalacji i konfiguracji w jak najkrdtszym czasie. Kazda planowana
niedostepnos$é elementéw infrastruktury i ustug musi byé przedstawiona w planie instalacji i
konfiguracji, i musi uzyska¢ akceptacje Zamawiajacego.

2. |Instalacji i konfiguracji zgodnie z zaakceptowanym przez Zamawiajacego ,Planem instalacji
i konfiguracji”. Sprzet musi zosta¢ zainstalowany we wskazanym przez Zamawiajgcego miejscu
w serwerowni — wskazanym w ,,Planie instalacji i konfiguracji”, w uzgodnionej lokalizacji, tak aby
zapewni¢ maksymalng mozliwg ciggtosc dziatania poszczegdlnych warstw infrastruktury.

3. Migracji danych z obecnie posiadanego przez Zamawiajgcego srodowiska. W ramach zadania
Wykonawca zobowigzany jest do przeprowadzenia wszelkich prac zwigzanych z konfiguracjg
oraz migracjg danych zgromadzonych w obecnych magazynach danych, zzachowaniem
maksymalnej mozliwej dostepnosci Ustug i Systemdw oraz spdjnosci danych. Nalezy rédwniez
przeprowadzi¢ rekonfiguracje obecnego srodowiska tak aby w maksymalnym stopniu ograniczy¢
koniecznosé zmian konfiguracji Systemow i Ustug.

Migracji podlegac beda w szczegdlnosci:
e Bazy danych,

e Maszyny wirtualne,

e Zasoby plikowe,

¢ Monitorowane obiekty (dla Srodowiska monitoringu),
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W przypadku koniecznosci wykorzystania dodatkowych licencji lub oprogramowania
Wykonawca zobowigzany jest do zapewnienia ich na czas trwania migracji danych, instalacji
i konfiguracji.

Implementacji potgczenia infrastruktury z obu pomieszczen serwerowni do koncepcji wspdlnej
chmury obliczeniowej, z zachowaniem wymaganych parametréw RTO, RPO opisanych
w rozdziale 8 Ogdlna koncepcja docelowego rozwigzania.

Sporzadzenia kompletu dokumentacji powykonawczych dla poszczegdlnych elementéw
infrastruktury i oprogramowania zgodnie z rozdziatem 17. Dokumentacja.

Przeprowadzenia testéw akceptacyjnych. Testy bedg prowadzone przez Zamawiajgcego, przy
wsparciu Wykonawcy.

Etap ten przewidziany jest rowniez na usuwanie przez Wykonawce wszelkich nieprawidtowosci
wykrytych podczas testéw oraz niezgodnosci funkcjonalnych wobec ,Planu instalacji
i konfiguracji”. Przeprowadzenie testéw z wynikiem pozytywnym jest jednym z warunkéw

odbioru wybranej pozycji z ,,Planu instalacji i konfiguracji”.

Jezeli w ktérejkolwiek z warstw obecnie posiadanego przez Zamawiajgcego rozwigzania wymagany

bedzie demontaz sprzetu, czynnosé ta lezy w obowigzku Wykonawcy. Czynnos$¢ deinstalacji nalezy

przeprowadzi¢ w taki sposdb aby Zamawiajgcy nie stracit posiadanej gwarancji na posiadany sprzet.

Wykonawca dostarczy szczegdtowy wykaz dostarczanego sprzetu oraz licencji i zasili tymi danymi

baze konfiguracji Zamawiajgcego.

Szczegdlne wymagania dla wybranych elementéw infrastruktury i oprogramowania, zostaty

opisane ponizej:

10.1

e Podtaczenie do sieci LAN, SAN.

10.2

e Instalacja 6 szt. serwerdéw w posiadanej przez Zamawiajgcego klatce blade wraz z analogiczng
konfiguracjg jak pozostate serwery w klatce. Instalacja Srodowiska wirtualizacji.
e Instalacja 20 szt. serwerdw w dostarczanych klatkach blade wraz z konfiguracja. Instalacja

Srodowiska wirtualizacji.
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10.3.1

Podtaczenie do sieci SAN.
Skonfigurowanie wymaganych zasobdw dyskowych dla serwerdw.

Skonfigurowanie replikacji macierzy za posrednictwem rozwigzania do wirtualizacji macierzy.

10.3.2

Podtaczenie do sieci SAN.
Skonfigurowanie wymaganych zasobdw dyskowych dla serwerdw.
Skonfigurowanie replikacji macierzy do macierzy blokowej typ C za posrednictwem

rozwigzania do wirtualizacji macierzy.

10.3.3

Podtgczenie do sieci SAN.

Skonfigurowanie wymaganych zasobéw dyskowych dla serweréw.

Rozwigzanie NAS typ A ma pracowac jako gtéwne rozwigzanie. Dane z rozwigzania NAS typ A
maja by¢ replikowane synchronicznie do rozwigzania NAS typ B. Dane z rozwigzania NAS
typ B majg by¢ replikowane asynchronicznie do rozwigzania NAS typ C i zapewnic¢ kopie
przyrostowe danych, tzn. zmiany danych w rozwigzaniu NAS typ B nie powinny nadpisywac
wczesniej zreplikowanych danych w rozwigzania NAS typ C.

W ramach migracji danych z dotychczasowego rozwigzania typu NAS nalezy zachowad
dotychczasowe prawa dostepu do plikow dla uzytkownikéw/grup.

Migracji podlega ok. 420TB danych plikowych zgromadzonych w obecnie uzywanym przez

Zamawiajgcego rozwigzaniu NAS.

Potgczenie z posiadang przez Zamawiajgcego siecig SAN.

Skonfigurowanie potgczen dla dostarczanych urzadzen, wymagajgcych sieci SAN, np. serwery,

macierze.
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10.6 Oprogramowanie baz danych

Migracja obecnie utrzymywanych przez Zamawiajgcego baz danych na dostarczone w ramach
niniejszego postepowania serwery (4 serwery RACK typ A) i macierzy blokowej (Macierz blokowa
typ B). Zamawiajacy nie wymaga zmiany lub aktualizacji silnika bazy danych, jedynie przeniesienia baz
danych na nowy sprzet dostarczany w ramach niniejszego postepowania. Wielkos¢ baz danych

podlegajgcych migracji wynosi ok. 90TB, w przeszto 60 instancjach baz danych.

10.7 Oprogramowanie do wirtualizacji serweréw

Oprogramowanie nalezy zainstalowac¢ na dostarczonych serwerach blade. Skonfigurowa¢ potfaczenia
z posiadanym przez Zamawiajacego srodowiskiem wirtualizacji w celu realizacji koncepcji prywatnej

chmury obliczeniowe;j.

10.8 Oprogramowanie do wirtualizacji sieci

W ramach implementacji dostarczonego rozwigzania nalezy przeprowadzi¢ segmentacje sieci LAN.
W szczegdlnosci odseparowanie warstw: baz danych, NAS, backup.; srodowisk produkcyjnych

i testowych oraz maszyn wirtualnych w ramach projektéw.

Powyzszg rekonfiguracje nalezy przeprowadzi¢ zaréwno w obecnej infrastrukturze i w dostarczanej
w ramach niniejszego Postepowania. W ramach procesu segmentacji nalezy uwzgledni¢ wszystkie

warstwy wymagajace dostosowania.

10.9 Oprogramowanie do ochrony antywirusowe;j

Instalacja na nowych serwerach blade podtgczanych do $Srodowiska wirtualizacji i potaczenie

z istniejgca konsolg zarzadzania.

10.10 Oprogramowanie do wykonywania kopii zapasowej

e Instalacja srodowiska.

o Wigczenie do wykonywania kopii zapasowej maszyn wirtualnych na 20 dostarczonych
serwerow blade.

e Jako miejsce sktadowania kopii bezpieczenstwa nalezy wykorzysta¢ posiadane przez

Zamawiajgcego EMC DataDomain DD2500.

10.11 Oprogramowanie ITSM

Wykonawca zobowigzany jest m.in. do przeprowadzenia nastepujgcych czynnosci:
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instalacja oprogramowania dla srodowiska produkcyjnego i testowego,
weryfikacja i przeglad obecnie wdrozonych proceséw ITIL,
analiza wymagan i konsultacje merytoryczne,

implementacja obecnie funkcjonujgcych proceséw, kont uzytkownikéw, grup, kolejek, CMDB.

10.12

Do Wykonawcy nalezy przygotowanie projektu sieci LAN z uwzglednieniem:

przetgcznikdéw w koncepcji SPINE — LEAF oraz Top of Rack,

urzadzen routingu,

urzadzen bezpieczenstwa,

segmentacji sieci z uwzglednieniem konfiguracji w ramach oprogramowania do wirtualizacji
sieci,

dobrych praktyk oraz zasad bezpieczenstwa;

Na podstawie zaakceptowanego przez Zamawiajgcego projektu, nalezy przeprowadzié

rekonfiguracje obecnej infrastruktury sieciowej oraz wdrozyé nowe elementy infrastruktury.

10.13

10.13.1

Wykonawca zobowigzany jest m.in. do przeprowadzenia nastepujacych czynnosci:

instalacja oprogramowania dla srodowiska produkcyjnego i testowego,

weryfikacja i przeglad obecnie monitorowanych obiektéw,

analiza wymagan i konsultacje merytoryczne,

migracja obecnie monitorowanych obiektéw do nowego sSrodowiska monitoringu,
konfiguracja monitorowania nowej infrastruktury sprzetowej, wirtualnej, sieciowej oraz

systemowej.

10.13.2

Wykonawca zobowigzany jest m.in. do przeprowadzenia nastepujacych czynnosci:

instalacja oprogramowania dla Srodowiska produkcyjnego wraz z podtgczeniem zrédet

danych.
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10.13.3 Narzedzia do przechowywania, wizualizacji, wyszukiwania i analizy danych

Wykonawca zobowigzany jest m.in. do przeprowadzenia nastepujacych czynnosci:

e instalacja oprogramowania dla Srodowiska produkcyjnego wraz z podtgczeniem zrédet

danych.

10.14 Szyna Ustug

Migracja obecnie utrzymywanych przez Zamawiajgcego Srodowiska szyny ustug SOA Oracle Service
Bus na dostarczone w ramach niniejszego postepowania serwery RACK typ B i macierzy blokowej

(Macierz blokowa typ C).
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11 Utrzymanie

W okresie obowigzywanie umowy Wykonawca bedzie zobowigzany m.in. do petnienia roli podmiotu
realizujgcego utrzymanie infrastruktury sprzetowo-programowej opisanej w punkcie 7. Opis
techniczny posiadanej infrastruktury i punkcie 9. Dostawa infrastruktury i oprogramowania.
Wykonawca powinien uwzgledni¢ dodatkowo mozliwos¢ zaistnienia zmian w infrastrukturze
posiadanej obecnie i w przysztosci przez Zamawiajgcego, w ramach realizacji innych dziatan wyniktych

poza niniejszym przedmiotem zamdwienia w trakcie trwania ustugi utrzymania.

Utrzymanie systemu przez Wykonawce bedzie przebiegato etapami. Podziat na etapy wynika m.in.
z realizacjg prac przy rozbudowie systeméw GUGIK w ramach projektéw CAPAP, ZSIN-Faza Il i K-

GESUT.
Wyrdznia sie nastepujgce etapy:

e Przejecie utrzymania obecnie infrastruktury i systemdéw Zamawiajgcego

Etap dostawy i konfiguracji nowej infrastruktury

Etap wdrozenia produktow projektéw CAPAP, K-GESUT, ZSIN Faza Il

Etap utrzymania po zakoriczeniu etapu dostawy i konfiguracji

111

Obecnie posiadana przez Zamawiajacego infrastruktura utrzymywana byta przez firme zewnetrzng

w okresie do 31 grudnia 2016.
Zakres obecnie realizowanych prac przez wyzej wymieniong firme zewnetrzna to :

e OBSZAR SERWISU
o Funkcja Service Desk (Centrum Obstugi Uzytkownikow)
o Zarzadzanie realizacjg wnioskow o ustugi (zarzagdzanie zleceniami standardowymi)
o Zarzadzanie Incydentami
o Zarzadzanie Problemami
e OBSZAR UTRZYMANIA
o Zarzadzanie poziomem Ustug
o Zarzadzanie katalogiem ustug

o Zarzadzanie dostepnoscig i pojemnoscig zasobdéw

o Zarzadzanie zmianami w ustugach
o Zarzadzanie konfiguracja
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o Operacyjne utrzymanie i eksploatacja infrastruktury

o Monitoring infrastruktury i zarzadzanie zdarzeniami

o Zarzadzania architekturg

o Zarzadzanie bezpieczenstwem informacji i uprawnieniami dostepu
o Utrzymanie narzedzi ITSM

e UTRZYMANIE DOKUMENTAC)I PROCESOW UTRZYMANIA | SERWISU

Zakres prac realizowanych przez zespét zamawiajgcego zgodnie z metodyka ITIL 2011.

11.2

W pierwszym etapie utrzymania Wykonawca zobowigzany bedzie do przejecia ustugi utrzymania po
zakoiczeniu Swiadczenia ustugi przez dotychczasowy podmiot. W okresie 2 miesiecy od daty
rozpoczecia S$wiadczenia ustugi przez Wykonawce, Zamawiajgcy nie bedzie naliczat kar za
niedotrzymanie warunkéw gwarantowanego poziomu S$wiadczenia ustug - SLA. W tym czasie
Wykonawca powinien nabyé niezbedne doswiadczenie tak aby po tym okresie Swiadczy¢ ustugi

utrzymania zgodnie z warunkami opisanymi w punkcie 14. Parametry obowigzujgce Wykonawce.

Wykonawca w porozumieniu z Zamawiajagcym wykona analize istniejgcej infrastruktury, ktérej celem

bedzie :

e Zdefiniowanie przydatnosci poszczegdlnych komponentéw w docelowym rozwigzaniu

e Zdefiniowanie parametrow jakosciowych poszczegdlnych komponentéw

e Zdefiniowanie przeznaczenia dla poszczegdlnych komponentéw

e Okreslenie sposobu wykorzystania poszczegdlnych komponentéw w docelowym rozwigzaniu

e Harmonogram realizacji
Wyzej wymieniona analiza stanowi¢ bedzie podstawe do przygotowania planu instalacji i konfiguracji.

Ustuga utrzymania na tym etapie bedzie dotyczyta infrastruktury sprzetowo-programowej opisanej

w punkcie 7. Opis techniczny posiadanej infrastruktury.

11.3

W kolejnym etapie Wykonawca zobowigzany bedzie do swiadczenia ustugi utrzymania w zakresie
dotychczasowej infrastruktury, z uwzglednieniem zmian zwigzanych z przystosowaniem tejze

infrastruktury do funkcjonowania w rozwigzaniu docelowym, dopuszczonych przez Zamawiajgcego
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oraz infrastruktury dostarczanej w ramach niniejszego postepowania opisanej funkcjonalnie

w rozdziale 9. Dostawa infrastruktury i oprogramowania.

Etap rozpoczyna sie po podpisaniu umowy. Termin instalacji i konfiguracji uzalezniony jest od
terminu realizacji prac dostosowania pomieszczen serwerowni. Zamawiajgcy przewiduje zakorczenie

przystosowania pomieszczen serwerowni na | kwartat 2018.

W zakresie ustug $wiadczonych przez Wykonawce bedzie m.in. instalacja i konfiguracja dostarczanej
infrastruktury zgodnie z punktem 10. Instalacja i konfiguracja dostarczonej infrastruktury
i oprogramowania. Realizacja prac ma by¢ realizowana zgodnie z przyjetymi procedurami

utrzymaniowymi.

Wykonawca musi uwzglednié proces migracji danych, zgodnie z punktem 10. Instalacja i konfiguracja

dostarczonej infrastruktury i oprogramowania.

W trakcie instalacji i modyfikacji Wykonawca zobowigzany jest zapewni¢ jak najkrotszy okres

niedostepnosci systemu.

11.4

Rownolegle z realizacjg niniejszego przedmiotu umowy Zamawiajacy przewiduje wytonienie

podmiotu, ktdry bedzie realizowat ustuge rozbudowy i rozwoju systeméw SIG.

Wykonawca niniejszego przedmiotu umowy musi by¢é gotowy do wspodtpracy z Wykonawca
rozbudowy i rozwoju systemow SIG. Wsréd standardowych zadan realizowanych przez Wykonawce

moga pojawic sie:

e Rekonfiguracja szyny ustug (zgodnie dokumentacjg zmiany)

e Przygotowanie S$rodowiska testowego oraz produkcyjnego we wszystkich warstwach
infrastruktury (zgodnie dokumentacjg zmiany)

e Wdrozenie paczki instalacyjnej na srodowisku produkcyjnym (zgodnie z dokumentacjg

zmiany)

Zamawiajgcy przewiduje, ze rozbudowa i rozwdj systemoéw SIG bedzie sie odbywaé na wszystkich
etapach realizacji utrzymania tj. przed wdrozeniem docelowej infrastruktury, podczas wdrozenia oraz

po zakonczeniu dostawy i konfiguracji.
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11.5

Po zakonczeniu wdrozenia docelowego rozwigzania sprzetowo-programowego (w tym po
przeniesieniu danych magazynowanych w zasobie geodezyjnym) Wykonawca bedzie Swiadczyt ustuge

utrzymania catej infrastruktury.

Wykonawca uwzgledni mozliwos¢ uruchomienia w infrastrukturze Zamawiajgcego nowych
projektéw, w tym musi przewidzie¢ mozliwosé swiadczenia ustug Utrzymania, zgodnych z zakresem
opisanym w przedmiotowym dokumencie, dla nowych projektéw realizowanych przez

Zamawiajgcego oraz podmioty wspotpracujgce z Zamawiajgcym.

11.6

W ramach utrzymania nalezy przewidzie¢ koniecznos¢ aktualizacji lub wytworzenia dokumentacji

utrzymaniowej.
Zakres dokumentacji Zamawiajgcego obejmuje m.in.:

e Dokumentacja utrzymaniowa:
o Definicje procesow
o Funkcja Service Desk (Centrum Obstugi Uzytkownikow)
o Zarzadzanie realizacjg wnioskow o ustugi (zarzgdzanie zleceniami standardowymi)
o Zarzadzanie incydentami
o Zarzadzanie problemami
o Zarzadzanie poziomem ustug
o Zarzadzanie katalogiem ustug
o Zarzadzanie dostepnoscia i pojemnoscia zasobdéw
o Zarzadzanie zmianami w ustugach
o Zarzadzanie konfiguracja
o Zarzadzanie ciggtosciag dziatania
o Operacyjne utrzymanie i eksploatacja infrastruktury
o Monitoring infrastruktury i zarzadzanie zdarzeniami
o Zarzadzania architekturg
o Zarzadzanie bezpieczenstwem informacji i uprawnieniami dostepu
o Utrzymanie narzedzi ITSM
e Raporty miesieczne

o Dokumentacja proceséw ITIL
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Dokumentacja Service Desk

Dokumentacja zarzgdzania dostepnoscig, pojemnoscig, zasobami
Dokumentacja zarzadzania konfiguracja

Dokumentacja zarzgdzania zmianami

Miesieczny raport z utrzymania

e Dokumentacja proceséw

O

O

O

O

Procedury, instrukcje dot. Standardowych modeli incydentéw
Dokumentacja obejs¢ i rozwigzan docelowych

Rejestr inicjatyw doskonalgcych, usprawnien

Katalogi ustug

Plan dostepnosci i pojemnosci

Raporty z monitoringu dostepnosci i pojemnosci

Raport trendéw dostepnosci i pojemnosci ustug i infrastruktury
Dziennik administratora

Raporty dla obszaru oprogramowania standardowego

Plany wprowadzania i wycofywania zmian

Dokumentacja projektéw zmian

Opinie, analizy zmian

Raporty, protokoty z dziatan w zakresie zarzgdzania zmianami i ich wdrazaniem
Plany zarzadzania konfiguracjg

Strategia ciggtosci IT

Plany ciggtosci

Raporty z testdw i przegladow plandw ciggtosci

Procedury administrowania i utrzymania

Raport, protokét z realizowanej czynnosci administracyjne;j
Koncepcja monitorowania

Raporty czgstkowe z monitoringu

Polityka bezpieczenstwa

Procedury i instrukcje bezpieczenstwa

Dokument analizy ryzyka dla infrastruktury IT

Dokumentacja konfiguracji narzedzi ITSM

Szablon procedury i instrukcji utrzymaniowej

e Dokumentacja do systemow:

O

O

Dokumentacja powykonawcza
Dokumentacja utrzymaniowa
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e Dokumentacja do infrastruktury:
o Architektura rozwigzania
o Dokumentacja utrzymaniowa
o Dokumentacja techniczna infrastruktury
o Raport z utrzymania
o Analiza ryzyka

o Instrukcje stanowiskowe.

11.7

W ostatnim etapie utrzymania Wykonawca zobowigzany bedzie do przekazania ustugi utrzymania.
W okresie 3 miesiecy przed data zakonczenia Swiadczenia ustugi Wykonawca przygotuje ,Plan
przekazania utrzymania infrastruktury”. Plan musi zosta¢ uzgodniony i zaakceptowany przez

Zamawiajgcego.

Plan przekazania utrzymania infrastruktury musi zawiera¢ m.in. nastepujace informacje:

e Informacje o stanie poszczegdlnych warstw infrastruktury i systemow
e Sposdb, terminy przekazania i zmiany haset administracyjnych oraz wszystkich dostepéw do
infrastruktury

e Harmonogram przekazania infrastruktury
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12 Zakres prac Utrzymaniowych

Ponizsze zadania beda realizowane z wykorzystaniem istniejgcych procedur utrzymaniowych
i eksploatacyjnych  Zamawiajagcego lub  procedur przygotowanych przez  Wykonawce,

a zaakceptowanych przez Zamawiajgcego oraz:

e poprzez wdrozone, bedace w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service
Manager, HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do
czasu wdrozenia nowych narzedzi ITSM;

e poprzez nowe narzedzia ITSM - po ich wdrozeniu.

12.1

W ramach odpowiedzialnosci za obszar serwisu Wykonawca jest zobowigzany do realizacji
kompleksowych dziatan zwigzanych z identyfikacjg, rejestracjg, kategoryzacjg, priorytetyzacja,
obstugg, rozwigzywaniem oraz eskalacja do podmiotéw witasciwych dla obstugi, rozwigzania,
dokumentowaniem rozwigzan oraz zamykaniem wszystkich zgtoszed tj. zmian, incydentéw
i probleméw. W ramach dziatan Wykonawca zobowigzany jest do organizacji funkcji Service-Desk,
stanowigcej pierwszg linie wsparcia i diagnozy dla wszystkich zgtoszen oraz wiodacg role

uczestniczacg w procesach obszaru wsparcia opisanych w kolejnych podrozdziatach.

12.1.1
Funkcja Service Desk stanowi pojedynczy punkt kontaktu uzytkownikéw SIG z obszarem IT we
wszystkich sprawach zwigzanych z uzytkowaniem ustug oraz infrastruktury. Service Desk jest
posrednikiem pomiedzy uzytkownikami, zespotami utrzymaniowymi, wykonawcami systeméw oraz
wykonawcami realizujgcymi umowy serwisowe i asyste techniczng). Service Desk jest odpowiedzialny
za przyjmowanie zgtoszen od uzytkownikdéw i kontrolujgcym ich rozwigzanie. Gtéwnym zadaniem
Service Desk jest wsparcie wszystkich uzytkownikéw SIG (zarowno wewnetrznych w GUGIK i CODGIK

jak i zewnetrznych — klientéw GUGIK) w zakresie rozwigzywania ich zgtoszen.
Do klientéw GUGIK nalezg w szczegdlnosci:

- stuzby ratunkowe instytucje Panstwowe, jako partnerzy korzystajacy z rozwigzania Geoportal, np.

Policja, Paistwowa Straz Pozarna, Starostwa Powiatowe, WCPR.
- pozostali uzytkownicy, np. osoby prywatne, firmy korzystajgce z ustug rozwigzania Geoportal.

Obecna skala zgtoszen wynosi ok. 3000 zgtoszen rocznie i ok. 2000 zmian utrzymaniowych.
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Zamawiajgcy przewiduje zwiekszenie liczby zgtoszen w okresie trwania umowy o okoto 50%.

W ramach swoich zadan Service Desk bedzie zarzadza¢ zmianami, incydentami i problemami.

Do podstawowych zadan realizowanych przez Service Desk zalicza sie:

1.

10.

przyjmowanie i rejestrowanie zgtoszen z wykorzystaniem wszystkich dostepnych kanatéw
komunikacji,

udzielanie bezposredniego wsparcia w zakresie obstugiwanych i eksploatowanych systeméw
sktadajgcych sie na SIG, poprzez obstuge zgtoszen,

kierowanie zgtoszen do odpowiednich zespotéw merytorycznych ztozonych z pracownikéw
GUGIK, CODGIK, pracownikéw Wykonawcy oraz podmiotéw trzecich,

rozwigzywanie zgtoszen pozostajgcych w kompetencjach Service Desk,
koordynacja procesu zamykania zgtoszen,

monitorowanie postepdw prac nad zmianami, incydentami i problemami, a takze eskalacja
zgodnie z ustalonymi poziomami swiadczenia ustug,

przygotowywanie wytycznych i zalecen dla kolejnych linii wsparcia,
koordynacja i przygotowywanie raportdw miesiecznych oraz raportdw na zadanie,

aktualizacja dokumentacji (procedur, sprawozdan, raportéw oraz analiz) w ramach obszaru,
w tym uzupetnianie Bazy Wiedzy, Bazy Konfiguracji, Katalogu Ustug Infrastrukturalnych oraz
Katalogu Ustug Biznesowych,

monitorowanie parametréow ustug $wiadczonych przez SIG, w przypadku niedotrzymania
parametréw ustug zgtaszanie incydentéw. Wykonawca jest zobowigzany zgtasza¢ incydenty
zgodnie z parametrami dla Czasu reakcji na incydent okreslonymi w poz. 1 tabeli Tabela 16
w rozdziale 14.2.1. Wartosci parametréw.

Wykonawca musi zapewnic¢ dostepnosé:

co najmniej 1 specjalisty petnigcego role Operatora Service Desk przez 7 dni w tygodniu,
24 godziny na dobe,

w godzinach roboczych — co najmniej 1 specjaliste petnigcego role Koordynatora Service
Desk.

W celu zapewnienia wysokiego poziomu obstugi zgtoszen i napotkanych btedéw w funkcjonowaniu

SIG zgtoszenia sg przekazywane przez uzytkownikow poprzez 3 kanaty komunikacyjne:

za posrednictwem Systemu Zgtoszen,
telefonicznie,

za posrednictwem poczty elektroniczne;j.
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12.1.2

Proces Zarzadzania realizacjg wnioskéw o ustugi jest odpowiedzialny za zarzgdzanie cyklem zycia dla
wszystkich Wnioskdw o ustugi, tj. umozliwienie uzytkownikom wnioskowania o standardowe ustugi
i otrzymywania tych ustug. Standardowe ustugi stanowig prosby uzytkownikdéw o informacje, zmiany

standardowe lub dostep do swiadczonych ustug.
W ramach procesu, Wykonawca bedzie odpowiedzialny za realizacje nastepujacych aktywnosci:

Przyjmowanie i rejestrowanie wnioskow o ustugi.
Kategoryzacja i priorytetyzacja wnioskow o ustugi.

Obstuga zgtoszen / wnioskdw o ustugi pozostajgcych w kompetencjach Wykonawcy.

P w N oe

Eskalacja / kierowanie obstugi wnioskéw o ustugi do wtasciwych jednostek / podmiotéw dla
whnioskoéw, ktore pozostajg poza kompetencjami Wykonawcy.

5. Wsparcie pozostatych jednostek / podmiotdw w obstudze wnioskdw o ustugi w przypadku
zaistnienia takiego zapotrzebowania.

6. Biezgce informowanie Zamawiajgcego o postepie w obstudze wnioskdw o ustugi oraz
raportowanie ich obstugi.

7. Potwierdzanie ze zgtaszajgcym mozliwosci zamkniecia wniosku o ustuge oraz zamkniecie
zgtoszenia.

8. Dokumentowanie zgtoszen i ich obstugi w narzedziach wspierajgcych proces (narzedzia
ITSM).

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do biezgcego utrzymania

minimum nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania

1. Definicja procesu | Dokument opisu procesu obejmujgcy co najmniej jego | Inicjalnie wraz

cel, polityke, diagram z przebiegiem, opis krokdw, opis | z raportem za 1-wszy m-c
rol i odpowiedzialnosci (wraz z tabelg RACI), miary, | utrzymania oraz
produkty, kluczowe procedury i instrukcje kazdorazowo w terminie

14 dni od modyfikacji

2. Raport Dokument  cyklicznego raportu w  zakresie | Comiesiecznie, zgodnie

z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania
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Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.2

Celem procesu Zarzadzania Incydentami jest minimalizowanie negatywnego wptywu przerw
w Swiadczeniu ustug lub obnizenia jakos$ci ustug (incydentdéw) na dziatania klientéw korzystajgcych
z tych ustug oraz jak najszybsze przywracanie funkcjonowania ustug zachwianych przez incydenty.
Poniewaz cze$¢ ze zgtaszanych incydentéw bedzie miata swoje Zrdédto w infrastrukturze
utrzymywanej przez Wykonawce, bedzie on realizowat wsparcie obstugi incydentéw w obszarze,

ktdry znajduje sie w zakresie jego odpowiedzialnosci.
W ramach procesu, Wykonawca bedzie odpowiedzialny za realizacje nastepujacych aktywnosci:
Identyfikacja i rejestrowanie incydentéw.

Kategoryzacja i priorytetyzacja incydentow.
Opracowywanie rozwigzan dla incydentdéw zwigzanych z obszarem jego odpowiedzialnosci.

P wnNPR

Eskalowanie obstugi incydentéw do pozostatych linii wsparcia dla incydentéw dotyczacych
obszaréw systemu pozostajgcych poza bezposrednig kontrolg Wykonawcy.

5. Wsparcie pozostatych linii wsparcia w badaniu i diagnozie incydentéw dotyczacych
infrastruktury.

6. Dokumentowanie opracowywanych rozwigzan dla incydentéw oraz ich obstugi w narzedziach
wspierajgcych proces (narzedzia ITSM).

7. Opracowywania standardowych modeli obstugi incydentéw dla incydentéw, ktére wystapity
minimum 3 razy.
Rejestracja problemoéw w celu identyfikacji i usuniecia przyczyn wystgpienia incydentéw.

9. Przywracanie funkcjonalnosci systemu zachwianej przez incydenty poprzez wprowadzanie na
Srodowiska testowe i produkcyjne rozwigzan dla incydentow.

10. Biezace informowanie Zamawiajgcego o postepie w obstudze incydentédw, raportowanie
obstugi incydentow.

11. Potwierdzanie ze zgtaszajgcym mozliwosci zamkniecia incydentu oraz zamkniecia zgtoszenia.

12.2.1

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do biezgcego utrzymania

minimum nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania

1. Definicja procesu | Dokument opisu procesu obejmujgcy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c

krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
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RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo terminie 14
dni od modyfikacji

2. Raport Dokument  cyklicznego raportu  w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania

3. Procedury / Dokument instrukcji / procedury obejmujacy co | Zgodnie z tabela
instrukcje dot. najmniej symptomy / wyzwalacze, opis przebiegu | w rozdziale 14.2
Standardowych (czynnosci), opis odpowiedzialnosci, oczekiwany efekt.
modeli Dokument bedzie umieszczany w bazie wiedzy
incydentow

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.3

Zarzadzanie problemami jest odpowiedzialne za poszukiwanie przyczyn wystepowania incydentow,
opracowywanie rozwigzan tymczasowych i docelowych zmierzajacych do usuwania Zrédtowych
przyczyn powstawania incydentdw oraz proaktywne zarzadzanie problemami zmierzajace do redukcji

liczby incydentéw pojawiajgcych sie w przysztosci.

W ramach swojego obszaru odpowiedzialnosci Wykonawca bedzie realizowat zadania zwigzane
z catosciowg obstugg probleméw dotyczacych obszaru infrastrukturalnego utrzymywanych

systemow.
W ramach procesu Wykonawca bedzie odpowiedzialny za realizacje nastepujgcych aktywnosci:

1. Rejestrowanie zidentyfikowanych problemoéw w zakresie infrastruktury podlegajacej jego
utrzymaniu.

Kategoryzowanie i priorytetyzowanie problemoéw.
Wykonywanie badania i diagnozy problemdw.

Dokumentowanie przyczyn zrédtowych problemoéw.

vk W

Wypracowywanie i dokumentowanie obej$s¢ dla problemdéw, wprowadzanie obejs¢ na
Srodowisko testowe i produkcyjne lub inicjowanie wprowadzania opracowanych obejs¢ na
Srodowisko testowe i produkcyjne poprzez przygotowywanie wnioskdw o zmiany jesli
wymagajg one formalnego uruchomienia procesu zarzadzania zmiana.

6. Wypracowywanie i dokumentowanie rozwigzan dla probleméw, inicjowanie wprowadzania
opracowanych rozwigzan na Srodowisko testowe i produkcyjne poprzez przygotowywanie
whioskdw o zmiany dla przygotowanych rozwigzan.

7. Biezgce informowanie Zamawiajacego o postepie w obstudze probleméw, raportowanie
obstugi problemoéw.

8. Zamykanie rekordéw problemdw (w tym potwierdzanie zamkniecia z Zamawiajgcym).
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9. Prowadzenie dziatan proaktywnych, majacych na celu zapobieganie wystepowania
Problemoéw poprzez identyfikacje i analize czesto wystepujacych Incydentéw o podobnych
symptomach, wzglednie pojedynczych Incydentédw o duzym wptywie na systemy.

10. Rejestrowanie propozycji potencjalnych usprawnien zmierzajagcych do zmniejszenia liczby
pojawiajacych sie w przysztosci incydentow i problemdéw dotyczgcych infrastruktury.

11. Utrzymywanie repozytorium probleméw i znanych bteddéw, udostepnianie informacji
zawartych w tych repozytoriach dla pozostatych linii wsparcia uczestniczgcych w diagnozie
i rozwigzywaniu probleméw.

12. Eskalowanie badania, diagnozy i rozwigzywania problemoéw do pozostatych linii wsparcia dla
probleméw, ktore dotyczg elementdéw systemdw pozostajgcych poza bezposrednig
odpowiedzialnosciag wykonawcy (np. btedy w aplikacjach, itd.)

1231

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do biezgcego utrzymania

minimum nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu | Dokument opisu procesu obejmujgcy co najmniej | Inicjalnie wraz
jego cel, polityke, wyzwalacze, diagram | z raportem za 1-wszy m-
z przebiegiem, opis krokow, opis rol | ¢ utrzymania oraz
i odpowiedzialnosci (wraz z tabelg RACI), miary, | kazdorazowo
produkty, kluczowe procedury i instrukcje w terminie 14 dni od
modyfikacji
2. Raport Dokument  cyklicznego  raportu w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 | z cyklem raportowania
3. Dokumentacja Dokument instrukcji / procedury obejmujacy co | Zgodnie z tabelg
obejs¢ najmniej przyczyne zrddtowg, opis dziatan | wrozdziale 14.2
i rozwigzan (czynnosci), opis odpowiedzialnosci, oczekiwany
docelowych efekt. Dokument bedzie umieszczany w bazie wiedzy.

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4

12.4.1
Proces zarzadzania poziomem ustug jest odpowiedzialny za ustalanie i dotrzymywanie wszystkich

uzgodnionych z Zamawiajgcym parametrow jakosciowych ustug $wiadczonych w oparciu

o utrzymywane systemy informatyczne. Wykonawca bedzie odpowiedzialny za utrzymanie
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parametrow dla $wiadczonych przez niego ustug utrzymaniowych / technicznych (o charakterze

wsparcia dla ustug Swiadczonych za pomocg systeméw ich klientom).
W ramach procesu Wykonawca bedzie odpowiedzialny za realizacje nastepujgcych aktywnosci:
1. Zapewnienie Swiadczenia ustug technicznych wynikajgcych z utrzymania infrastruktury

Systemow oraz ustug biznesowych na poziomach nie gorszych niz wskazane w rozdziale 14.1.
2. Raportowanie parametréw poziomu ustug.

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do biezgcego utrzymania

minimum nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania

1. Definicja procesu | Dokument opisu procesu obejmujacy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo terminie 14

dni od modyfikacji

2. Raport Dokument  cyklicznego  raportu ~ w  zakresie | Comiesiecznie, zgodnie

z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.2

Proces Zarzadzania katalogiem ustug dba o spdéjnos¢ i zgodnosé ze stanem faktycznym zapisow
w kartach ustug w tym katalogu. W ramach procesu Wykonawca — dbajgc o spdjnos¢ zapisow
w obszarze ustug wsparcia — bedzie odpowiedzialny za utrzymywanie (w tym wprowadzanie nowych
pojawiajacych sie ustug) katalogu ustug wynikajgcych z utrzymania infrastruktury SIG oraz utrzymania
systemdéw. W ramach dziatania wykonawca bedzie w szczegdlnosci aktualizowat katalogi ustug
infrastrukturalnych oraz biznesowych, wfasciwe dla poszczegdlnych sktadowych  SIG,
z uwzglednieniem dekompozycji ustug na poszczegélne elementy i warstwy infrastruktury (najwyzsza
warstwe dla modelu logicznego infrastruktury majg stanowi¢ ustugi). Uzupetnianie i utrzymywanie

informacji o ustugach bedzie realizowane w katalogach ustug w narzedziach ITSM, przy czym:

Strona 185 z 238

Fundusze Unia Europejska
Europejskie Europejski Fundusz A
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

poprzez wdrozone, bedgce w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service
Manager, HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do
czasu wdrozenia nowych narzedzi ITSM,

poprzez nowe narzedzia ITSM - po ich wdrozeniu;

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu | Dokument opisu procesu obejmujacy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo  terminie

14 dni od modyfikacji
2. Raport Dokument  cyklicznego raportu  w  zakresie | Comiesiecznie, zgodnie

z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania

3. Katalogi ustug Dokument katalogu ustug zgodnie z obowigzujgcy | Zgodnie z tabelg

strukturg

w rozdziale 14.2

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.3

Wykonawca bedzie realizowat zarzgdzanie dostepnoscig i pojemnoscig zasobow systemow poprzez

monitorowanie, raportowanie, zapewnienie wymagane] dostepnosci i pojemnosci elementéw SIG

oraz przygotowywanie analiz i prognoz co do wykorzystania i ewentualnej rozbudowy zasobdéw

utrzymywanych systemdw.

W ramach procesu Wykonawca bedzie odpowiedzialny za realizacje nastepujgcych aktywnosci:

Biezgce monitorowanie i raportowanie dostepnosci i pojemnosci elementéw infrastruktury

systemow.

Utrzymywanie

uzgodnionego z Zamawiajagcym poziomu

infrastruktury systemdéw poprzez:

dostepnosci i

pojemnosci

1) monitorowanie ryzyk i zagrozen zachwiania uzgodnionego z Zamawiajgcym poziomu
dostepnosci i pojemnosci elementdw infrastruktury SIG,

2) informowanie Zamawiajagcego o stanie

infrastruktury potencjalnie mogacym

prowadzi¢ do niespetnienia parametrow dostepnosci i pojemnosci infrastruktury

Z wyprze

Fundusze

Europejskie
Polska Cyfrowa

dzeniem co najmniej 6-miesiecznym (punkt 5),
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3) przygotowanie rekomendacji zmian i propozycji rozwigzan dla zapewnienia
odpowiedniej pojemnosci / dostepnosci infrastruktury, w tym projektéw
uzasadnionej rozbudowy infrastruktury.

Prognozowanie obcigzenia systemdéw oraz planowanie dostepnosci i pojemnosci elementéw
infrastruktury systeméw, utrzymywanie planéw dostepnosci i pojemnosci systemu,
zarzadzanie ryzykiem powstania niedostepnosci elementdéw infrastruktury systemowej, ktéra
moze przetozyc sie na niedostepnosé¢ ustug swiadczonych w oparciu o te systemy.

Utrzymywanie aktualnej informacji o licencjach i warunkach wsparcia technicznego
wzgledem sprzetu i oprogramowania sktadajgcych sie na utrzymywane systemy.

Zgtaszanie zapotrzebowania na zakup sprzetu, licencji i aktualizacji niezbednych ze wzgledu
na zapewnienie dostepnosci oraz pojemnosci elementéw systemow(z wyprzedzeniem co
najmniej 6-miesiecznym).

Wdrazanie na S$rodowisko produkcyjne rozwigzan stuzgcych zapewnieniu wymaganej
dostepnosci i pojemnosci infrastruktury systemow.

Podejmowanie dziatart majgcych na celu zapobieganie przecigzenia systemoéw.

Analiza danych pochodzacych z monitorowania pod katem trendéw i odchylen od
przewidywan w celu prognozowania wykorzystania zasobow.

Badanie i diagnoza zidentyfikowanej niedostepnosci elementéw infrastruktury systemoéw,
planowanie dziatan zaradczych.

10. Strojenie elementdéw systemoéw w celu lepszego wykorzystania zasobodw.

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do wytworzenia i biezgcego

utrzymania minimum nastepujacych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu | Dokument opisu procesu obejmujacy co najmniej | Inicjalnie wraz
jego cel, polityke, wyzwalacze, diagram | z raportem za 1-wszy m-
Z przebiegiem, opis krokow, opis rol | c utrzymania oraz
i odpowiedzialnosci (wraz z tabelg RACI), miary, | kazdorazowo w terminie
produkty, kluczowe procedury i instrukcje 14 dni od modyfikacji
2. Raport Dokument  cyklicznego raportu w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 | z cyklem raportowania
3. Plan dostepnosci | Dokument obejmujgcy co najmniej zestawienie | Inicjalnie wraz
i pojemnosci zrédet danych dla planu, opis zatozen i rozwazanych | z raportem za 1-wszy
scenariuszy, zasieg planu (ustugi i zasoby objete | m-c utrzymania.
planem), aktualne poziomy dostgpnosci i pojemnosci | Weryfikacja i aktualizacja
dla ustug i zasobdw, prognozowane i wymagane | kwartalna.
poziomy dostepnosci i pojemnosci dla ustug i
zasobdw (w oparciu o rozwazane scenariusze, plany
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rozwojowe, analize trendéw), planowane /

postulowane dziatania, oszacowanie kosztow dziatan,

rekomendacje realizacji dziatan.

4. Raporty

z monitoringu

Zestawienie wartosci parametrow dostepnosci i

pojemnosci podlegajacych monitorowaniu dla ustug i

Comiesiecznie, zgodnie

z cyklem raportowania

dostepnosci elementéw infrastruktury, zakres informacyjny
i pojemnosci zgodny z zakresem informacji w narzedziach
monitorujgcych / narzedziach ITSM
5. Raport trendéw | Dokument obejmujgcy zestawienia trendéw zmian | Comiesigcznie, zgodnie
dostepnosci dla parametréw dostepnosci i pojemnosci | z cyklem raportowania
i pojemnosci podlegajacych monitorowaniu dla ustug i elementéw
ustug infrastruktury oraz prognozy dla tych parametréw (w
i infrastruktury szczegblnosci w zakresie wykorzystania zasobodw,
okresu dziatania w oparciu o obecne zasoby,
potencjalnego zapotrzebowania na zakup)
6. Dziennik Dokument dziennika administratora w zakresie | Comiesiecznie, zgodnie

administratora

przynaleznym dla procesu (dziatania majace na celu
zapobieganie przecigzeniu systemu, plany dziatan

korygujgcych, strojenia elementéw Systemu)

z cyklem raportowania

7. Raporty dla
obszaru

oprogramowania

Dokument obejmuje co najmniej zestawienie licencji
i wsparcia technicznego dla dostarczonych przez

wykonawcow elementdw wraz z aktualnym okresem

Comiesiecznie, zgodnie

z cyklem raportowania

standardowego waznosci oraz opcjg wsparcia technicznego
producenta w powigzaniu z opisem — ktdra licencja
jest niezbedna do realizacji ktorej ustugi) oraz sprzetu
(ustugi serwisu sprzetu).
8. Rejestr inicjatyw | Dokument obejmujacy co najmniej date zgtoszenia | Comiesigcznie,

doskonalacych /

usprawnien

i zgtaszajgcego, klase (wage) inicjatywy, obszar

(proces) geneze inicjatywy, opis rekomendowanego

dziatania oraz status

aktualizacja zgodnie

z wewnetrznym
harmonogramem

realizacji dziatan

proaktywnych w ramach
zarzadzania
dostepnoscig

i pojemnoscia

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.
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Polska Cyfrowa

Strona 188 z 238
Unia Europejska

Europejski Fundusz S £
Rozwoju Regionalnego

* X %
* *

*

* ok




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

12.4.4

W okresie realizacji przedmiotu zamodwienia na srodowisku testowym i produkcyjnym bedg pojawiac

sie zmiany w elementach SIG.

Wykonawcy systemdéw beda instalowaé/konfigurowaé systemy na $rodowiskach testowych pod

nadzorem Wykonawcy.

Wykonawcy systemow bedg instalowad/konfigurowac systemy na $rodowiskach produkcyjnych pod
nadzorem Wykonawcy. Z dziatan tych wytgczone bedga ustugi infrastrukturalne (m.in. szyna ustug,
silnik bazy danych) utrzymywane przez Wykonawce, dla ktérych petni on ustuge konfiguracji,

w oparciu o wniosek zgtaszany przez Wykonawce systeméw.

1. Wykonawca bedzie zarzadzat wprowadzaniem na $rodowisko testowe i produkcyjne zmian,
obejmujacych:

1) zmiany eksploatacyjne / utrzymaniowe — zwigzane z realizowanymi pracami o charakterze
utrzymaniowo-eksploatacyjnym m.in. z modernizacjg technologiczng infrastruktury,
usuwaniem awarii oraz naprawg bftedéw w oprogramowaniu zainstalowanym na tej
infrastrukturze (rozwigzania beda pochodzity np. z obszaru zarzadzania problemami),

2) zmiany rozwojowe — zmiany wynikajgce z realizowanego rozwoju systemu, w szczegdlnosci
wprowadzania na $rodowisko testowe i produkcyjne elementéw wskazywanych w rozdziale
12.1 (m.in. aplikacje, narzedzia, systemy).

2. Z punktu widzenia zapewnienia ciggtosci dziatania Systemu niezbedne jest, aby wdrazanie zmian
rozwojowych na srodowisko produkcyjne odbywato sie w skoordynowany sposdéb. Dlatego tez
niezbedne jest, aby wdrozenie zaréwno zmian o charakterze eksploatacyjnym / utrzymaniowym,
jak i tych bedgcych produktami wytwarzanymi w ramach rozwoju systemoéw byto uporzagdkowane
i zsynchronizowane i nie powodowato utraty spdjnosci sSrodowiska testowego i produkcyjnego.
Zamawiajgcy powota w swojej strukturze ciato, ktérego celem bedzie sterowanie procesem
zarzadzania zmiang w zakresie zaréwno zmian eksploatacyjnych, jak i tych wynikajgcych z rozwoju
— Rade ds. Zmian, ktdérej przewodniczy¢é bedzie przedstawiciel Zamawiajgcego — Menedzer
ds. Zmian. Ciato to bedzie miato charakter decyzyjny w procesie. Odpowiedzialnoscig wykonawcy
bedzie skoordynowane i kontrolowane wprowadzanie na srodowisko produkcyjne wszystkich
typdw, ale i wsparcie w roli doradczej Menedzer ds. Zmian, a wiec realizacja w szczegdlnosci
nastepujacych aktywnosci:

1) Utrzymywanie dokumentéw planéw wprowadzenia i wycofania zmian ze $rodowiska
testowego i produkcyjnego.

2) Analiza i opiniowanie Wnioskdéw o zmiane oraz opracowanie rekomendacji odnosnie ich
autoryzacji i obstugi, w tym m.in. weryfikacja wniosku o zmiane w zakresie:

a. kompletnosci danych niezbednych do realizacji przez Wykonawce,

b. kompletnosci danych niezbednych do aktualizacji bazy konfiguracji,

c. kompletnosci danych niezbednych do aktualizacji katalogéw ustug,

d. kompletnosci danych niezbednych do aktualizacji systeméw monitorowania,
e. kompletnosci danych niezbednych do aktualizacji dokumentacji.

3) Uczestniczenie w posiedzeniach Rady ds. Zmian.
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Przygotowanie i opracowanie zmian w systemach w zakresie odpowiedzialnosci Wykonawcy.

Realizacja testowania zmian, w tym projektowanie testdw i scenariuszy testowych oraz ich
wykonywanie w zakresie odpowiedzialnosci Wykonawcy.

Realizacja (w zakresie odpowiedzialnosci Wykonawcy) / koordynacja (w zakresie
pozostajacych poza odpowiedzialnoscig Wykonawcy) wdrozenia zmiany na Srodowisko
testowe i produkcyjne.

Obstuga odbioru i zamykania zmian.

Aktualizacja dokumentacji utrzymywanej — projektowej, utrzymaniowe] i eksploatacyjnej
w zwigzku z pojawiajgcymi sie zmianami.

3. Zapewnienie jak najmniejszego negatywnego skutku wprowadzania zmian o charakterze

rozwojowym, sktadajacych sie na catosciowe rozwigzanie SIG, na elementy systemow i ustugi juz

na tym Srodowisku funkcjonujgce (zapewnienie ciggtosci swiadczenia ustug) bedzie wymagato

zaangazowania wykonawcy nie tylko w faze przekazania, ale réwniez w fazie projektowania

(wytwarzania tych zmian) poprzez wspétprace z wykonawcami tych zmian zmierzajgcg do

skutecznego wprowadzenia zmian na srodowisko produkcyjne. Wykonawca bedzie wiec réwniez

odpowiedzialny za realizacje nastepujacych aktywnosci:

1)

6)
7)

Wykonywanie analizy wptywu wdrozenia zmian na srodowisko testowe i produkcyjne, ogdlne
bezpieczenstwo i funkcjonowanie systeméw, mozliwo$¢ utrzymania systemoéw, w tym
identyfikacja elementédw w organizacji utrzymania, ktére powinny ulec dostosowaniu dla
wprowadzanej zmiany / systemu.

Weryfikacja kompletnosci przekazywanego rozwigzania (pod wzgledem mozliwosci jego
wdrozenia i pdzniejszego utrzymania), wsparcie eksperckie w procesie odbioru systemow
i zmian.

Przygotowywanie / dostosowanie $rodowiska testowego i produkcyjnego dla planowanych
do wdrozenia zmian.

Realizacja testow przekazywanych rozwigzan na srodowisku testowym przed ich wdrozeniem
na produkcje w zakresie wspdlnych dla SIG warstw infrastruktury.

Realizacja wdrozenia rozwigzan na Srodowisko testowe i produkcyjne, w tym
w szczegoblnosci:

a) wprowadzanie na $rodowisko produkcyjne, dostosowanie / konfiguracja
infrastruktury sprzetowej,

b) instalacja i konfiguracja w uzgodnionych lokalizacjach oprogramowania sktadajgcego
sie na rozwigzanie,

c) udostepnienie uzytkownikom / zespotom utrzymaniowo-eksploatacyjnym niezbednej
dla ich dziatania dokumentacji,

d) aktualizacja bazy konfiguracji,
e) aktualizacja katalogow ustug,
f) konfiguracja systeméw monitorowania,

g) aktualizacja utrzymywanej dokumentacji — projektowej, utrzymaniowej
i eksploatacyjne;j.

Stabilizacja wprowadzanych zmian systemow, realizacja przegladéw powdrozeniowych.

Biezgca wspodtpraca z podmiotami budujgcymi lub rozwijajgcymi systemy / zmiany
podlegajgce pdzniejszemu wdrozeniu na srodowisko produkcyjne.
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W ramach realizacji dziatan procesu wykonaweca jest zobowigzany do biezgcego utrzymania minimum

nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu Dokument opisu procesu obejmujacy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo w terminie
14 dni od modyfikacji
2. Raport Dokument  cyklicznego raportu  w  zakresie | Comiesiecznie, zgodnie z
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 cyklem raportowania
3. Plany Dokument obejmujgcy harmonogram wprowadzania / | Zgodnie z  procesem
wprowadzania wycofywania zmian zgodnie z obowigzujgcym | Zarzadzania Zmiang,
i wycofywania zakresem minimum comiesiecznie,
zmian zgodnie z cyklem
raportowania
4. Dokumentacja Dokumentacja obejmujagca co najmniej projekty / | Zgodnie
projektow zmian specyfikacje rozwigzan dla zmian, wymagania | z harmonogramem
funkcjonalne i niefunkcjonalne adekwatnie do | realizacji zmian
realizowanej zmiany
5. Opinie / analizy | Dokumentacja obejmujaca analize wptywu | Zgodnie
zmian wprowadzania zmian na $rodowisko produkcyjne | z harmonogramem
adekwatnie do zakresu realizowanej zmiany realizacji zmian
6. Raporty / | Dokumenty obejmujg raporty z wykonanych wdrozen, | Zgodnie
protokoty wycofan, testéw — zawierajg co najmniej daty realizacji | z harmonogramem
z dziatan dziatan, zakres wykonanych dziatan (dla testow | realizacji zmian
w zakresie scenariusze i przypadki testowe), wynik / efekt dziatan,
zarzadzania osoby odpowiedzialne, status i rekomendacje
zmianami i ich | zamykajace dziatania, w tym wnioski i rekomendacje
wdrazaniem dziatan naprawczych
7. Dokumentacja Dokumentacja zgodnie z zakresem przekazywanym | Zgodnie z tabelg
SIG przez wykonawcdéw rozwigzania, aktualizowana | w rozdziale 14.2
w wyniku zmian wprowadzanych na Srodowisko
produkcyjne.
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Dziennik Dokument dziennika administratora w zakresie | Comiesiecznie, zgodnie

administratora przynaleznym dla procesu (dziatania instalacyjno- | z cyklem raportowania

konfiguracyjne w ramach wprowadzania zmian)

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.5

Celem procesu jest utrzymywanie bazy konfiguracji zgodnie z metodyka ITIL. Baza konfiguracji

powinna uwzglednia¢ co najmniej :

elementy sprzetowe,

elementy oprogramowania,

lokalizacje,

uzytkownikow,

elementy warstw infrastruktury SIG oraz ustugi infrastrukturalne i biznesowe,
licencje,

warunki wsparcia technicznego,

powigzania (relacje) pomiedzy wyzej wymienionymi elementami.

W ramach procesu wykonawca bedzie w szczegdlnosci odpowiedzialny za realizacje nastepujgcych

aktywnosci:

1)

Inwentaryzacja Srodowiska testowego i produkcyjnego i identyfikacja elementéw konfiguracji
obecnych na tych srodowiskach, utrzymywanie modelu logicznego infrastruktury sktadajacej
sie na utrzymywane systemy Zamawiajgcego,

Realizacja biezgcej kontroli zapiséw o konfiguracji zawartej w bazie konfiguracji, operacyjne
zarzadzanie bazg konfiguracji, identyfikacja btedéw w Bazie Konfiguracji i ich naprawa.

W ramach realizacji dziatan procesu wykonawca jest zobowigzany do biezgcego utrzymania minimum

nastepujacych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Raport z bazy | Dokumentacja w formie ustalonej z Zamawiajgcym | Inicjalnie wraz
konfiguracji zawierajacy aktualny model logiczny infrastruktury | z raportem za 1-wszy m-c
oraz baze elementdow konfiguracji. utrzymania oraz
kazdorazowo
w  terminie 5 dni
roboczych od modyfikacji

Strona 192 z 238

Fundusze Unia Europejska
Europejskie Europejski Fundusz A
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

2. Definicja procesu | Dokument opisu procesu obejmujgcy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo w terminie
14 dni od modyfikacji
3. Raport Dokument  cyklicznego raportu  w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania
4. Model Dokument obejmujacy definicje elementu konfiguracji, | Inicjalnie wraz
konfiguracji SIG klasy elementéw konfiguracji podlegajacych | z raportem za 1-wszy m-c
zarzadzaniu oraz zakres informacyjny (parametry) | utrzymania oraz
gromadzony dla kazdej klasy elementu konfiguracji kazdorazowo w terminie
14 dni od modyfikacji
5. Plany zarzadzania | Dokumentacja obejmujaca planowane dziatania | Zgodnie z procesem
konfiguracja zwigzane z realizacjg zarzadzania konfiguracja (w | Zarzadzania Konfiguracja,
szczegdlnosci inwentaryzacje, weryfikacje i audyty bazy | minimum comiesiecznie,
konfiguracji) zgodnie z cyklem
raportowania
6. Dziennik Dokument dziennika administratora w zakresie | Comiesiecznie, zgodnie
administratora przynaleznym dla procesu (dziatania konfiguracyjne) z cyklem raportowania

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.6

Zapewnienie ciggtosci dziatania systeméw wymaga realizacji szeregu operacyjnych czynnosci

administracyjnych na rzecz sktadowych tych systemoéw informatycznych (w tym infrastruktury

sprzetowo-programowej). W ramach obszaru wykonawca bedzie odpowiedzialny w szczegdélnosci za

realizacje nastepujgcych aktywnosci:

Weryfikowanie i aktualizacja procedur utrzymaniowych i eksploatacyjnych.

Administrowanie, konfiguracja, strojenie i utrzymanie elementdéw infrastruktury SIG.

Operacyjne wykonywanie czynnosci administracyjnych i operatorskich dla elementow
infrastruktury SIG zgodnie z przygotowywang, otrzymywang i utrzymywang dokumentacjg

Utrzymanie narzedzi do monitorowania elementéw infrastruktury SIG.

systemow w zakresie realizacji ustug gwarancyjnych

Wspdtpraca z podmiotami sSwiadczgcymi ustugi gwarancyjne dla elementéw infrastruktury

Szczegbtowe zestawienie odpowiedzialnosci wykonawcy w ramach operacyjnego utrzymania
i eksploatacji infrastruktury zawiera ponizsza tabela.
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Obszary

kompetencyjne

Nazwa czynnosci

Obszar aplikacyjny
(oprogramowanie
standardowe

i dedykowane)

Aktualizacja / instalacja oprogramowania standardowego (w szczegdlnosci wgrywanie

poprawek oprogramowania systemowego i standardowego)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenstwa i logdw systemowych)

Realizacja testéw przetgczeniowych (testy przetgczeniowe, testy SPoF)

Zarzadzenie aplikacjami narzedziowymi (np. ArcGis, Geomedia) i bazowymi (np. Apache,

Tomcat).

Aktualizacja i testowanie zmian w zakresie aplikacji narzedziowych i bazowych

Przygotowanie nowych srodowisk aplikacyjnych (testowych i produkcyjnych)

Rekonfiguracja istniejgcych srodowisk aplikacyjnych (produkcyjnych)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametréw dziatania)

Obszar

wirtualizacji

Konfiguracja Srodowiska wirtualizacyjnego (w szczegdlnosci zmiana parametréw

ustawien, konfiguracja switch’y wirtualnych, tworzenie nowych maszyn wirtualnych,

konfiguracja przydziatu pamieci, mocy, maszyn)

Monitoring dziatania srodowiska wirtualizacyjnego w zakresie wydajnosci

Optymalizacja dziatania $rodowiska wirtualizacyjnego (w szczegdlnosci zmiana

parametrow ustawien, konfiguracja switch’y wirtualnych, konfiguracja przydziatu

pamieci, mocy, maszyn)

Realizacja testéw przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametrow dziatania)

Utrzymanie narzedzia antywirusowego.

Obszar systemoéw

operacyjnych

Aktualizacja / instalacja oprogramowania systemowego (w szczegdlnosci wgrywanie

poprawek oprogramowania systemowego)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarmow

bezpieczenistwa i logdw systemowych)

Monitoring w zakresie pojemnosci i wydajnosci. Optymalizacja pojemnosci i wydajnosci

Realizacja testow przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametrow dziatania)

Obszar szyny ustug

Konfiguracja oprogramowania standardowego szyny ustug

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenistwa i logdw systemowych)
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Przygotowanie, publikacja oraz utrzymanie konfiguracji ustug biznesowych na szynie
ustug z uwzglednieniem konkretnych potrzeb np. w zakresie monitorowania ustug,
zapewnienia wiasciwych protokotéw komunikacyjnych, dostarczenia wymaganych
mechanizmoéw bezpieczenstwa, transmisji zatgcznikdw, walidacji oraz transformac;ji

komunikatéw zgodnie z oczekiwaniami Wykonawcy ustugi biznesowej.

Monitoring i optymalizacja silnika szyny ustug (parametryzacja, przeglad kolejek itp.)

Realizacja testow przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametréow dziatania)

Obszar
infrastruktury

serwerowej

Konfiguracja urzgdzen (wprowadzenie parametréw pracy do urzgdzen)

Monitoring parametréw dziatania urzadzen, monitoring srodowiskowy (w szczegdlnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenstwa i logdw systemowych)

Realizacja testdw przetgczeniowych (testy przetgczeniowe, testy SPoF) To dotyczy kazdej

warstwy

Aktualizacja oprogramowania typu firmware (w szczegdlnosci wgrywanie poprawek

oprogramowana urzadzen, testowanie dziatania urzgdzen po aktualizacji)

Instalacja urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego

sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczeristwa)

Realizacja testéw przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametrow dziatania)

Obszar bazy
danych

Monitoring i optymalizacja silnika bazy danych (w tym wykrywanie ,waskich gardet”,

przydziat pamieci operacyjnej i masowej, monitoring pojemnosci, strojenie)

Monitoring parametrow dziatania urzadzen, monitoring srodowiskowy (w szczegdlnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Monitoring serwera bazy danych (monitoring wydajnosci i pojemnosci instancji baz

danych)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenstwa i logdw systemowych)

Realizacja testow przetgczeniowych (testy przetgczeniowe, testy SPoF)

Zarzadzanie silnikiem bazy danych (w szczegdlnosci rekonfiguracja parametréw silnika,

partycjonowanie baz danych, przydzielanie zasobdw)

Zarzadzenia instancjg bazy danych (w szczegdlnosci rekonfiguracja parametréw instancji

bazy danych)

Tworzenie nowych instancji baz danych wg. wymagan Zamawiajgcego
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Aktualizacja oprogramowania typu firmware i oprogramowania standardowego bedacego
elementem rozwigzania sprzetowo-programowym (w szczegdlnosci wgrywanie poprawek

oprogramowania urzadzen, testowanie dziatania urzgdzen po aktualizacji)

Strojenie baz danych (m.in. partycjowanie tabel, zaktadanie indeksow)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametréw dziatania)

Obszar storage

Instalacja urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego

sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczeristwa)

Konfiguracja urzadzenn w ramach warstwy (wprowadzenie parametréw pracy do

urzadzen)

Monitoring parametréw dziatania urzadzen, monitoring srodowiskowy (w szczegdlnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Monitoring wydajnosci urzagdzen warstwy storage (w szczegdlnosci identyfikacja ,waskich

gardet”, strojenie)

Realizacja testéw przetgczeniowych (testy przetgczeniowe, testy SPoF)

Zarzadzanie zasobami storage (tworzenie nowych zasobow, rekonfiguracja)

Optymalizacja sieci SAN (w szczegdlnosci rekonfiguracja parametréw urzadzen sieciowych

wykorzystywanych w ramach sieci SAN)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenstwa i logdw systemowych)

Aktualizacja oprogramowania typu firmware (w szczegdlnosci wgrywanie poprawek

oprogramowana urzadzen, testowanie dziatania urzgdzen po aktualizacji)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametréw dziatania)

Obszar sieci

Instalacja urzadzen (urzadzenia nowe i urzadzenia po wymianie, wymiana wadliwego

sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczenstwa)

Konfiguracja urzgdzen w ramach warstwy (wprowadzenie parametrow pracy do

urzadzen)

Konfiguracja urzadzen HSM (w szczegdlnosci generowanie kluczy i wgrywanie

certyfikatow)

Implementacja zasad polityki bezpieczenstwa urzgdzen sieciowych, konfiguracja urzadzen

sieciowych (firewall, switch, VPN, NLB)

Monitoring parametrow dziatania urzadzen, monitoring srodowiskowy (w szczegélnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Monitoring w zakresie incydentow bezpieczenstwa (w szczegdlnosci przeglad alarmow

bezpieczenistwa i logdw systemowych)

Monitoring wydajnosci sieci i dostepu do Internetu (monitorowanie NLB, obcigzenia

routerdw i switch’y, styku ISP, sesji BGP)
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Optymalizacja sieci operacyjnej LAN (w szczegdlnosci przydzielanie adreséw IP hostom,

partycjonowanie sieci, rekonfiguracja switchy)

Zarzadzanie bazg uzytkownikdéw VPN (w szczegdlnosci tworzenie, modyfikowanie,
usuwanie uzytkownikéw, nadawanie i odbieranie praw dostepu do VPN, implementacja

wymagan polityki bezpieczenstwa)

Monitoring i optymalizacja rozwigzania rownowazenia obcigzenia sieciowego — NLB

(w tym parametryzowanie rozwigzania)

Aktualizacja oprogramowania typu firmware (w szczegdlnosci wgrywanie poprawek

oprogramowana urzgdzen, testowanie dziatania urzadzen po aktualizacji)

Realizacja testéw przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametrow dziatania)

Obszar srodowiska

backupowego

Konfiguracja i utrzymanie systemu backupu (w szczegdlnosci wgrywanie licencji,

instalacja i konfiguracja klientéw backupowych na stacjach , klientach”)

Rozszerzanie srodowiska o nowe zasoby (tasmy, dyski).

Konfiguracja urzgdzen (wprowadzenie parametréw pracy do urzadzen)

Monitoring parametréw dziatania urzadzen, monitoring sSrodowiskowy (w szczegdlnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Realizacja testow przetgczeniowych (testy przetgczeniowe, testy SPoF)

Utrzymanie srodowiska backupowego (w tym wymiana tasm lub dyskéw).

Aktualizacja oprogramowania typu firmware (w szczegdlnosci wgrywanie poprawek

oprogramowana urzgdzen, testowanie dziatania urzadzen po aktualizacji)

Instalacja urzadzen (urzadzenia nowe i urzgdzenia po wymianie, wymiana wadliwego

sprzetu, zabezpieczenie wadliwego sprzetu wg polityki bezpieczenstwa)

Monitoring parametrow dziatania urzadzen, monitoring srodowiskowy (w szczegdlnosci

monitorowanie wydajnosci, temperatury, stanu sprzetu, pojemnosci, itp.)

Monitoring w zakresie incydentéw bezpieczenstwa (w szczegdlnosci przeglad alarméw

bezpieczenstwa i logdw systemowych)

Aktualizacja polityk backupu w zakresie zmian zakresu backupowania danych, przyrostu

elementdéw systemu oraz innych zmian tych polityk.

Testy odtworzeniowe

Obszar srodowiska
monitoringu

i ServiceDesk

Zaimplementowanie zasad i wytycznych dot. monitorowania w narzedziach / aplikacjach

monitoringu, w tym konfiguracja srodowiska monitoringu

Zarzadzanie srodowiskiem aplikacyjnym monitoringu i ServiceDesk (dodawanie nowych
procedur, uzytkownikow, zasilanie baz ServiceDesk, modyfikacje, rekonfiguracje itp.),

wtym w zakresie dopasowania do zmian systemie w wyniku rozbudowy o kolejne

komponenty
Strona 197 z 238
Fundusze Unia Europejska
Europejskie Europejski Fundusz A
Polska Cyfrowa Rozwoju Regionalnego EoxX




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

Monitoring w zakresie incydentow bezpieczenstwa (w szczegdlnosci przeglad alarmow

bezpieczenstwa i logdw systemowych)

Realizacja testow przetgczeniowych (testy przetgczeniowe, testy SPoF)

Testy odtworzeniowe (np. odtwarzanie konfiguracji, parametréw dziatania)

W przypadkach, gdy Zamawiajgcy ma zawartg umowe ze Strong Trzecig obejmujgcg wsparcie
techniczne na dostarczane w ramach rozwoju elementy infrastruktury programowo-sprzetowej
(rozumianej jako: infrastruktura sprzetowa, oprogramowanie systemowe, standardowe i
narzedziowe) odpowiedzialno$¢ za realizacje catosci lub czesci ww. czynnosci (o charakterze
aktualizacji, testowania, konfiguracji lub instalacji aplikacji, sSrodowisk lub sprzetu) bedzie miata
odpowiednia Strona Trzecia. W przypadku realizacji czynnosci przez Strone Trzecig Wykonawca jest
odpowiedzialny za okreslenie ram dla dziatan podmiotu realizujgcego czynnosé, koordynacje jego
dziatan, sprawowanie nadzoru nad realizowang czynnoscig oraz wsparcie odbioru realizacji czynnosci.

W ramach realizacji dziatan procesu wykonawca jest zobowigzany do wytworzenia i biezgcego

utrzymania minimum nastepujacych dokumentéw:

Lp. | Nazwa

Opis / Ramowy zakres

Terminy przekazania

1. Procedury

administrowania

Dokument instrukcji / procedury obejmujgcy co

najmniej wyzwalacze, opis przebiegu (czynnosci), opis

Inicjalnie wraz

z raportem za 1-wszy m-c

i utrzymania odpowiedzialnosci,  oczekiwany efekt, zgodnie | utrzymania oraz
z przedmiotem instrukcji / procedury kazdorazowo w terminie
14 dni od wystgpienia
modyfikacji
2. Raport z | Dokument  cyklicznego raportu w  zakresie | Comiesiecznie, zgodnie
utrzymania przynaleznym dla obszaru, zgodnie z rozdziatem 15.2 z cyklem raportowania
3. Dziennik Dokument dziennika administratora obejmujgcy co | Comiesiecznie, zgodnie

administratora

najmniej date, zakres i opis dziatania,
odpowiedzialnego za dziatanie, opis wyniku / efektu
wykonanego dziatania, status, uwagi / rekomendacje
dziatan nastepczych oraz odnosnik do dokumentacji
szczegdtowo opisujgcej wykonane dziatania (raport /

protokot z realizowanej czynnosci)

z cyklem raportowania

4, Raport / protokédt

Dokumenty obejmujg szczegétowy opis wykonywane;j

Zgodnie z procedurami

z realizowanej | czynnosci z uwzglednieniem zatozen, parametrow | administrowania,
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czynnosci wstepnych, szczegétowych  wynikéw, wnioskdw | w kolejnym miesiecznym
administracyjnej i rekomendacji. Dokument stanowi rozszerzenie | cyklu raportowania jako
wpiséw w dzienniku administratora a jego poziom | zatgcznik do Dziennika
szczegotowosci jest uwarunkowany czynnoscig, ktorej | administratora

dotyczy

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.7

Monitorowanie infrastruktury SIG i analiza danych gromadzonych w ramach monitorowania stanowi
podstawe podejmowania decyzji odnos$nie realizacji szeregu operacyjnych dziatan zwigzanych
z utrzymaniem i eksploatacjg infrastruktury informatycznej. Monitoring infrastruktury bedzie

realizowany w oparciu o:

e poprzez wdrozone, bedace w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service
Manager, HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do
czasu wdrozenia nowych narzedzi ITSM,

e poprzez nowe narzedzia ITSM - po ich wdrozeniu;
W ramach obszaru wykonawca bedzie odpowiedzialny za realizacje nastepujgcych aktywnosci:

Konfiguracja / dostosowanie srodowiska monitoringu.

2. Projektowanie, utrzymanie i eksploatacja systemdéw monitorowania infrastruktury, w tym
opracowanie propozycji nowych miernikéw, strojenia i dostosowania i konfiguracji narzedzi
monitorowania oraz wprowadzanie zaakceptowanych przez Zamawiajagcego zmian
i konfiguracja narzedzi monitorujgcych w oparciu o te zmiany.

3. Biezgce monitorowanie utrzymywanej infrastruktury (w tym dokonywanie przeglagdow logéw
systemowych).

4. Projektowanie i utrzymywanie regut wykrywania i rejestracji zdarzen wynikajgcych ze zmian
statuséw elementow konfiguracji Srodowiska produkcyjnego

5. Projektowanie i utrzymywanie regut generowania powiadomien dla zdarze o charakterze
ostrzezen (ang. warning).

6. Projektowanie i utrzymywanie regut kierowania zdarzen do obstugi w ramach innych
proceséw utrzymania infrastruktury (np. zarzadzanie incydentami, zarzagdzanie problemami,
zarzadzanie konfiguracjg, itd.).

Filtrowanie i kategoryzacja zdarzen.

Sterowanie wykonywaniem dziatai zaprojektowanych do realizacji w wyniku pojawiania sie
okreslonych kategorii zdarzen (np. reczna realizacja dziatan, opracowywanie skryptéow do
automatycznej reakcji na zdarzenia, itd.).

9. Kontrola realizacji zaprojektowanych regut dla zarzadzania zdarzeniami, przeglad i zamykanie

zdarzen.
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Opracowanie koncepcji monitorowania infrastruktury SIG oraz aplikacji dedykowanych
opisanych w rozdziale 7.6 zgodnie z wymaganiami opisanymi w rozdziale 9.13.1 oraz
rozdziale 7.16, w terminie 60 dni od dnia podpisania Umowy.

Dostosowanie systemu monitorowania zgodnie z Koncepcjg Wdrozenia opracowang przez
Wykonawce.

W ramach realizacji monitoringu aplikacji dedykowanych Wykonawca bedzie odpowiedzialny za
nastepujace parametry:

1.

10.

11.

12.

Aktywnos¢ aplikacji
Rozumiana jako biezgca informacja ktéra aplikacja dziata a ktdra nie.

Dostepnosé aplikacji
Rozumiana jako stosunek ilosci czasu w ktérym wybrana aplikacja jest dostepna w

wybranym okresie do ilosci czasu (total) w wybranym okresie. Zbieranie i przechowywanie
statystyk powinno pozwalaé na prezentowanie dostepnosci w ujeciu godzinowym, dziennym,
tygodniowym, miesiecznym, rocznym

Wydajnos¢ aplikacji
Rozumiana jako czas odpowiedzi wybranej aplikacji, wyrazony w sekundach

Przepustowos¢ aplikacji
Rozumiana jako ilos¢ potgczen z aplikacjg w jednostce czasu - na sekunde

Lista uzytkownikéw aplikacji biezgca i historyczna w wybranym okresie czasu (miesiecznym,
rocznym)

Rozktad uzytkownikéw aplikacji w kontekscie dostepnosci do wybranych funkcjonalnosci
aplikacji. Statystyka biezaca i historyczna w wybranym okresie czasu (miesiecznym, rocznym)
Rozktad uzytkownikéw aplikacji w kontekscie przynaleznosci do jednostek administracyjnych
Aktywnos¢ uzytkownikéw aplikacji

Rozumiana jako zestawienie uzytkownikéw, aktywnie korzystajgcych (logujgcych) z ustugi w

danym okresie. Zbieranie i przechowywanie statystyk powinno pozwala¢ na prezentowanie
wartosci parametru w ujeciu dziennym, tygodniowym, miesiecznym, rocznym.

Godzinowe obcigzenie aplikacji
Rozumiane jako ilos¢ potaczen z aplikacjg w jednostce czasu — godzina.

Podstawowe funkcjonalnosci i ich realizacja przez aplikacje
Rozumiane jako zestawienie aplikacji i realizowanych przez nie funkcjonalnosci w kontekscie

biznesowym

Zasoby sprzetowo — systemowe niezbedne do dziatania aplikacji
Rozumiane jako zestawienie niezbednych zasobdéw sprzetowo-systemowych do dziatania

aplikacji.

Niestandardowe zachowania aplikacji
Rozumiany jako rejestr zdarzen niestandardowego zachowania sie aplikacji. Zbieranie i

przechowywanie statystyk powinno pozwalaé na prezentowanie wartosci parametru w ujeciu

dziennym, tygodniowym, miesiecznym, rocznym.
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13. Incydenty i problemy zgtaszane do aplikacji

Realizacja po stronie narzedzi ITSM

Zatgcznik nr 1 do SIWZ

Zatgcznik nr 1 do Umowy

W ramach realizacji dziatan procesu wykonawca jest zobowigzany do wytworzenia i biezgcego

utrzymania minimum nastepujacych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu Dokument opisu procesu obejmujacy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo w terminie
14 dni od modyfikacji
2. Raport Dokument  cyklicznego  raportu  w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania
3. Koncepcja Dokument zgodny zakresem z dostarczong koncepcjg | Inicjalnie wraz
monitorowania monitorowania rozwigzania SIG z raportem za 1-wszy m-c
rozwigzania SIG utrzymania oraz
kazdorazowo w terminie
14 dni od zakonczenia
modyfikacji
4, Raporty Raporty czastkowe z monitoringu w zakresie co | Comiesiecznie, zgodnie
czastkowe najmniej parametréw wskazanych w obowigzujacej | z cyklem raportowania
z monitoringu koncepcji monitorowania rozwigzania SIG

12.4.8

Wykonawca — jako utrzymujacy srodowisko produkcyjne poszczegdlnych systemow informatycznych

jest odpowiedzialny za zachowanie jego spéjnosci architektonicznej. W ramach procesu wykonawca

bedzie realizowat nastepujace aktywnosci:

1. Opiniowanie zmian wprowadzanych na srodowisko testowe i produkcyjne pod katem ich

wplywu na architekture systeméw oraz ich zgodnosci ze standardami architektonicznymi SIG.

W szczegdlnosci w ramach prac na rzecz Rady Architektury (rola ciata opisana w pkt. 20).

2. Tworzenie i utrzymywanie standardéw, wytycznych i procedur.

3. Specyfikowanie wymagan pod katem przysztego wdrazania i utrzymania systemow.
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4, Nadzér

nad utrzymaniem i

aktualizacjg dokumentac;ji

systemow z

Zatgcznik nr 1 do SIWZ

Zatgcznik nr 1 do Umowy

zastosowaniem

obowigzujgcych notacji, standardéw, metodyk i narzedzi wykorzystywanych w ramach catej
dokumentacji Systemu.

5. Uczestniczyt w pracach Rady Architektury (rola ciata opisana w pkt. 19).

W ramach realizacji dziatan procesu wykonawca jest zobowigzany do biezgcego utrzymania minimum

nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu | Dokument opisu procesu obejmujacy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokow, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo w terminie
14 dni od modyfikacji
2. Raport Dokument  cyklicznego raportu ~ w  zakresie | Comiesiecznie, zgodnie

z utrzymania

przynaleznym dla procesu, zgodnie z rozdziatem 15.2

z cyklem raportowania

3. Opinie / analizy

zmian

Dokumentacja obejmujaca analize wptywu

wprowadzania zmian na $rodowisko produkcyjne

adekwatnie do zakresu realizowanej zmiany (w

zakresie zgodnosci ze standardami architektonicznymi)

Zgodnie
z harmonogramem

realizacji zmian

4, Standardy

i wytyczne

Dokumentacja obejmujgca standardy i wytyczne dla
wykonawcéw pod katem przysztego wdrazania i

utrzymania systeméw

Inicjalnie wraz
z raportem za 1-wszy m-c

utrzymania oraz

kazdorazowo w terminie

14 dni od modyfikacji

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.9

Proces zarzadzania dostawcami opiera sie na kontrolowaniu, utrzymywaniu, nadzorowaniu pracy
i relacji z dostawcami oraz na zarzadzaniu umowami potrzebnymi do wspierania ustug IT. Proces ma
za zadanie rozpozna¢ wartos¢ wktadu biznesowego danego dostawcy, nastepnie zbudowanie
i zarzadzanie relacjg z dostawcy, tak aby ten wktad byt podtrzymany. Relacje z poszczegdlnymi
dostawcami majg charakter indywidualny i sg zarzadzane bezposrednio w procesie zarzadzania

dostawcami.
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Wykonawca w procesie zarzadzania dostawcami bedzie petnit istotng role. Infrastruktura SIG sktada
sie z elementéw, ktére zostaty dostarczone przez rézne podmioty. Réznorodne podmioty sSwiadczg
ustugi na rzecz CODGIK i Zamawiajgcego, takze w zakresie wsparcia technicznego dla dostarczonego
sprzetu oraz umow na wsparcie techniczne. W szczegdlnosci Wykonawca bedzie zobowigzany do

koordynacji wtasnych poddostawcéw.
Wykonawca bedzie zarzadzat dostawcami zgodnie z ITIL 2011 tak aby m.in:

e zapewnié, ze kontrakty z dostawcami zewnetrznymi oraz wszelkie uzgodnienia z dostawcami
sg powigzane z potrzebami organizacji,

o wspieraé dla wszystkich uzgodnionych celdw organizacje w zakresie dostaw,

e zarzadzanie relacjami z dostawcami i ich wydajnoscia,

e negocjowanie oraz akceptowanie uméw z dostawcami oraz zarzadzanie tymi relacjami przez
caty cykl ich aktywnosci,

e utrzymanie odpowiedniej polityki dostawczej,

e wsparcie dla dostawcéw oraz proceséw SCMIS,
W tym celu Wykonawca:

1. wdrozy system zarzadzania dostawcami i umowami (ang. SCMIS),
2. bedzie sporzadzat raporty wydajnosci dostawcéw i uméw,

3. organizowat spotkania przeglagdowe dostawcédw i umédw,
4

przygotuje plan doskonalenia ustugi dostawcow.

Szczegdtowy zakres prac w obszarze Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.10
Zakres dziatania procesu zarzgdzania wydaniami i wdrozeniami obejmuje procesy, systemy i funkcje
potrzebne do zbudowania, przetestowania i rozmieszczenia wydan, w celu ich zaktywizowania.
Ponadto koncentruje sie na ustalaniu specyfiki ustug w pakietach projektu ustugi oraz, formalnie,

przekazuje uzywanie ustugi na etap eksploatacji ustug.

Wykonaweca bedzie uczestniczyt w procesie zarzadzania wydaniami i wdrozeniami zgodnie z ITIL 2011

tak aby m.in.:

o Zdefiniowad i stworzy¢ plany zarzadzania wydaniami i wdrozeniami,
e stworzy¢ i testowad pakiety wydan,

e rozlokowywacd pakiety wydan zgodnie z wczesniej powstatym planem,
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e zapewnia¢ warunki tak aby Zamawiajacy i jego Interesariusze wiedzieli, ze zmiany s3
odpowiednio zarzadzane

e zapewniaé¢ warunki tak, ze nowe albo zmienione ustugi mogg byé dostarczane w zgodzie
z ustalonymi wczesniej poziomami wykorzystania i gwarancja,

e zapewnia¢ warunki tak, ze klienci, uzytkownicy i pracownicy IT bedy mieli dostep do

odpowiedniej wiedzy

W tym celu Wykonawca:

Bedzie utrzymywat i przekazywat rejestr nowych, zmienionych lub odrzuconych ustug,
e Bedzie utrzymywat i przekazywat rejestr nowej lub zmienionej dokumentacji,

e  Wytworzy propozycje uméw SLA oraz uméw OLA,

e Bedzie utrzymywat i przekazywat rejestr nowych lub zmieniony ustug,

e aktualizowat plany zarzadzania ITSCM oraz potencjatem wykonawczym.

Szczegbtowy zakres prac w obszarze Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.11
Koordynacja projektowanie jest procesem majgcym zapewnié, ze zamiary i cele na danym etapie
projektowania zostaty spetnione. Proces zapewnia odpowiedni punkt koordynacji i kontroli

w odniesieniu do wszystkich dziatan i proceséw na danym etapie cyklu zycia ustugi.

Wykonawca bedzie uczestniczyt w procesie koordynacji projektowania zgodnie z ITIL 2011 tak aby

m.in.:

e zapewnia¢ zgodnego z celami Zamawiajgcego projektu odpowiednich ustug, zarzadzania
systemami informatycznymi, architektury, technologii, proceséw, metryk, w celu
zaspokojenia biezgcych i zmieniajgcych sie potrzeb i wymogdéw biznesowych,

e planowac i koordynowac wszystkie zaprojektowane dziatania,

e tworzyc pakiet projektu ustugi w oparciu o karte ustugi oraz zgtoszenie zmiany,

e zapewniac¢ warunki tak, ze odpowiednie projekty ustug zostang stworzone oraz, ze zostang
przekazane do fazy przekazania ustugi, jako zaakceptowane,

e zarzadzac powigzaniami z fazami strategii ustug oraz przekazania ustug,

e rozwija¢ wydajnos¢ i efektywnosc projektu, dziatan i procesdw zwigzanych z dang ustuga

W tym celu Wykonawca:

e Bedzie utrzymywat kompleksowy i spéjny zestaw projektéw ustug i SDP,
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e Bedzie wspdttworzyt architekture rozwigzania

e Bedzie tworzyt/zaktualizuje systemy zarzgdzania, procesy, metryki i metody metryczne

Szczegdtowy zakres prac w obszarze Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.12

Zarzadzanie wiedzg jest trwajacym przez caty cykl zycia ustugi procesem, ktérego znaczenie jest

ogromne na wszystkich etapach zarzadzania ustugami.
Wykonawca bedzie uczestniczyt w procesie zarzgdzania wiedzg zgodnie z ITIL 2011 tak aby m.in.:

e rozwija¢ procedury zarzadzania podejmowanymi decyzjami, poprzez zapewnienie, ze
pomocne i bezpieczne dane, informacje i wiedza sg dostepne,

e umozliwia¢ dostawcg ustug w byciu bardziej wydajnym i rozwoju jakosci ustugi, wzrostu
satysfakcji oraz redukcji kosztédw ustugi,

e utrzymywacd system zarzadzania wiedzg o ustugach, zapewniajgcy kontrolowany dostep do
odpowiednich zasobéw wiedzy, informacji oraz danych;

e zbieraé, analizowaé, dzieli¢ sie oraz utrzymywac zasoby wiedzy, informacji i danych w catej

organizacji
W tym celu Wykonawca:

e zidentyfikuje i zgromadzi wszelkie zasoby wiedzy potrzebne do swiadczenia przez niego
przedmiotu zamowienia (w szczegdlnosci dokumentacje opisang w punkcie 11.6)

e zaktualizuje/uruchomi i zasili system zarzgdzania wiedzg zebranymi zasobami wiedzy.

e bedzie cyklicznie dokonywat przegladu potrzebnej wiedzy, czynnie j3 pozyskiwat i zasilat

system zarzadzania wiedza.

Szczegdtowy zakres prac w obszarze Wykonawca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.13

Zasoby ustug, ktére muszg by¢ zarzadzane, aby dostarczy¢ dang ustuge sg w ITIL znane jako elementy
konfiguracji. Zakres dziatan procesu obejmuje zarzadzanie cyklem Zzycia kazdego wtasciwie elementu
konfiguracji. Proces ten zajmuje sie takze powigzaniami z zewnetrznymi i wewnetrznymi dostawcami
ustug, ktérzy korzystajg z zasobow i elementdéw konfiguracji, ktére wymagajg Scistej kontroli z racji,

tego ze sg aktywami wspolnymi.

Proces zarzadzania srodkami trwatymi utrzymuje z kolei rejestr zasobdw, w ktdrym s3g zapisane

informacje finansowe dotyczgce wszystkich srodkéw trwatych organizacji. Proces ten zazwyczaj nie
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podlega tym samym kontrolnym procedurom co ustugi IT, ale z kolei proces zarzgdzania zasobami
i konfiguracjg ustug musi zapewni¢ odpowiednia opieke sSrodkom trwatym, wykorzystywanym przez

procesy IT.

Wykonawca bedzie uczestniczyt w procesie zarzadzania zasobami i konfiguracjg ustug zgodnie z ITIL

2011 tak aby m.in.:

e Zapewnia¢ warunki tak, ze zasoby zostang zidentyfikowane, kontrolowane, zarzadzane
i chronione podczas catego cyklu trwania procesu,

o identyfikowa¢, kontrolowaé, zapisywacd, raportowac i weryfikowaé ustugi oraz elementy
konfiguracji, z uwzglednieniem ich atrybutéw i relacji,

e zapewniac integralnosci elementéw konfiguracji z poszczegdlnymi konfiguracjami poprzez
utrzymania odpowiedniej informacji konfiguracyjnej na jej historycznym, zaplanowanym lub
obecnym poziomie, w systemie zarzadzania konfiguracja,

e wspieranie wydajnosciowego i efektywnego procesu zarzgdzania ustugami poprzez

zapewnienie odpowiednich informacji o konfiguracji
W tym celu Wykonawca bedzie:

e wprowadzat do systemu zarzgdzania konfiguracjg nowe lub zmienione zapisy konfiguracji
e aktualizowat dane o atrybutach i relacjach miedzy elementami konfiguracji,

o wykonywat raporty statusu, audyty

Szczegbtowy zakres prac w obszarze Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.14
Planowanie i wsparcie przekazania koncentruje sie gidéwnie na utrzymaniu odpowiedniej polityki,
standardéw oraz modeli przekazywania ustug, przeprowadzenie wiekszych zmian w toku catego
procesu ustug , ustalanie priorytetéw i koordynowanie dostaw zasobéw potrzebnych do wykonania
wielu przekazan w tym samym czasie, rozplanowanie budzetu i zasobdéw procesu przekazania ustug,

przeglad i rozwéj wydajnosci procesu planowania i wsparcia przekazania

Wykonaweca bedzie uczestniczyt w procesie planowania i wsparcia przekazania zgodnie z ITIL 2011 tak

aby m.in.:

e planowac i koordynowac przekazanie zasobdw ustug w ramach struktur IT oraz do wszystkich

projektéw, dostawcow i grup pracowniczych - gdzie jest to potrzebne,
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e ustala¢ nowe lub zmienia¢ obecne ustugi zgodnie z przewidywanymi cenami, jakoscig oraz
czasem,

e ustala¢ nowe lub zmodyfikowac obecne systemy i narzedzia informowania Zamawiajgcego,
technologii, struktur zarzadzania, proceséw zarzadzania ustugami czy miar i metod pomiaru,
w celu realizacji potrzeb organizacji biznesowej,

e zapewniaé plany, ktére umozliwig Zamawiajgcemu zmiane projektéw, w celu powigzania ich
z etapem przekazania projektow,

e identyfikowaé, kontrolowac i zarzadzac zagrozeniami,

e monitorowac i rozwijaé¢ wydajnosci ustug w toku trwania catego cyklu przekazania ustug;

W tym celu Wykonawca bedzie:

e wspottworzyt strategia przekazania i budzet

o wspottworzyt zintegrowany zestaw planéw przekazania ustug

Szczegdtowy zakres prac w obszarze Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

12.4.15

Wykonawca bedzie $wiadczyt Ustuge Zarzadzania bezpieczedstwem Systemu zgodnie
z obowigzujgcymi unormowaniami prawnymi i standardami bezpieczenstwa teleinformatycznego
oraz regulacjami wewnetrznymi, wspdtpracujgc z osobami odpowiedzialnymi za obszar
bezpieczenstwa Zamawiajacego. W ramach procesu wykonawca bedzie odpowiedzialny za realizacje

nastepujacych aktywnosci:

1. Zapewnienie przestrzegania przez Wykonawce uzgodnionych przez Wykonawce
z Zamawiajgcym procedur bezpieczenstwa.

2. Wykonywanie analizy ryzyka dla elementéw systemdw objetych utrzymaniem, w tym:
1) identyfikowanie zagrozen i podatnosci zasobow,

2) analiza ryzyk zwigzanych ze zidentyfikowanymi zagrozeniami i podatnosciami oraz
monitorowanie ryzyk szczatkowych,

3. Monitorowanie poziomu bezpieczenstwa systemoéw m.in. poprzez:

1) monitorowanie poufnosci, integralnosci i dostepnosci danych i informacji
gromadzonych w systemach, zgodnie z obowigzujacymi regulacjami prawnymi
i wewnetrznymi Zamawiajgcego

2) monitorowanie dostepnosci ustug i komponentéw Systemu,

3) monitorowanie i obstuga incydentéw bezpieczenstwa Systemu (m.in. poprzez
przeglad logéw systemowych),

4) monitorowanie dostawcow i innych wspdtpracujacych organizacji poprzez kontrole

uprawnien oraz kontrole formalng oprogramowania i sprzetu wykorzystywanego do
przetwarzania informacji Systemu,
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5) monitorowanie infrastruktury systemu pod wzgledem pochodzenia oprogramowania
wykorzystywanego w systemach,

6) monitorowanie oprogramowania pod katem wspierania uzywanej wersji przez
producenta oraz zapewnienia obstugi gwarancyjnej i serwisowej przez producenta

Sledzenie aktualizacji komponentéw systeméw zwigzanych z  bezpieczeristwem
i rekomendowanie ich wdrozenia zgodnie z procesem zarzadzania Zmianami.
Weryfikacja wptywu wprowadzonych na srodowisku testowym i produkcyjnym zmian na
bezpieczenstwo systemu.
Operacyjne zarzadzanie uprawnieniami dostepu uzytkownikdw do ustug i elementéw
infrastruktury systeméw.
Realizacja zarzadzania
incydentami.

Incydentami bezpieczeAstwa w ramach procesu zarzadzania

Projektowanie i utrzymywanie dokumentacji bezpieczenstwa, w tym polityki bezpieczenstwa
w zakresie utrzymywanych elementéw systemow.

Realizacja kwartalnych audytéw i kontroli poziomu bezpieczenstwa systemow.

W ramach realizacji dziatan procesu wykonawca jest zobowigzany do biezgcego utrzymania minimum

nastepujacych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania
1. Definicja procesu | Dokument opisu procesu obejmujgcy co najmniej jego | Inicjalnie wraz
cel, polityke, wyzwalacze, diagram z przebiegiem, opis | z raportem za 1-wszy m-c
krokéw, opis rél i odpowiedzialnosci (wraz z tabelg | utrzymania oraz
RACI), miary, produkty, kluczowe procedury i instrukcje | kazdorazowo w terminie
14 dni od modyfikacji
2. Raport Dokument  cyklicznego  raportu  w  zakresie | Comiesiecznie, zgodnie
z utrzymania przynaleznym dla procesu, zgodnie z rozdziatem 15.2 z cyklem raportowania
3. Polityka Dokument obejmuje pryncypia zarzadzania | Inicjalnie wraz
bezpieczenstwa bezpieczenstwem w zakresie rozwigzania SIG z raportem za 1-wszy m-c
utrzymania oraz
kazdorazowo w terminie
14 dni od modyfikacji
4, Procedury Dokument instrukcji / procedury obejmujgcy co | Zgodnie z  procesem
i instrukcje najmniej wyzwalacze, opis przebiegu (czynnosci), opis | Zarzadzania

bezpieczenstwa

odpowiedzialnosci, oczekiwany efekt, zgodnie z

przedmiotem instrukcji / procedury

Bezpieczenstwem,
w kolejnym miesiecznym
cyklu raportowania po

wykonaniu  testéw  /
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przegladéw
5. Dokument analizy | Dokument obejmujacy co najmniej zestawienie | Comiesiecznie, zgodnie
ryzyka dla | iklasyfikacje elementéw infrastruktury sktadajacej sie | z cyklem raportowania
infrastruktury IT na rozwigzanie SIG, zestawienie podatnosci dla tych
elementéw, zestawienie rozwazanych scenariuszy
wykorzystania tych podatnosci, opis Srodkdéw
zaradczych, zastosowanych  zabezpieczen  oraz
rekomendowanych dziatan.
6. Dziennik Dokument dziennika administratora w zakresie | Comiesiecznie, zgodnie
administratora przynaleznym dla procesu (w szczegdlnosci dziatania | z cyklem raportowania
weryfikacyjne, przegladowe, audytowi, zwigzane
z obstugg standw zagrozenia bezpieczenstwa)

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.4.16

Wykonawca bedzie realizowat powierzone mu zadania z wykorzystaniem bedgcych wifasnosciag

zamawiajgcego narzedzi ITSM, przy czym:

e poprzez wdrozone, bedgce w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service
Manager, HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do
czasu wdrozenia nowych narzedzi ITSM,

e poprzez nowe narzedzia ITSM - po ich wdrozeniu;

Wykonawca bedzie odpowiedzialny za realizacje wszystkich dziatan zwigzanych z utrzymaniem,
administrowaniem, konfigurowaniem, eksploatacja, w tym zasilaniem danymi i informacjami

wytwarzanymi w ramach realizacji przedmiotu zamédwienia.

Wszystkie umieszczone w narzedziach ITSM i wytwarzane informacje i dane, a takze widoki,

konfiguracja sg wlasnosciag Zamawiajgcego.

W przypadku, gdy realizacja ww. dziatan zwigzanych z utrzymaniem, administrowaniem,
konfigurowaniem, eksploatacja, w tym zasilaniem danymi i informacjami bedzie wymagata
zestawienia przez Wykonawce dodatkowych srodowisk programowo-sprzetowych (np. o charakterze
testowym lub przedprodukcyjnym) Wykonawca zobowigzany jest do ich przygotowania we wtasnym

zakresie w ramach zasobdéw wtasnych.
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Wszelkie dziatania wykonawcy w obszarze utrzymania i serwisu (rozdziaty @i 12.4) bedg realizowane

z wykorzystaniem narzedzi ITSM bedgcych w posiadaniu Zamawiajgcego, przy czym:

e poprzez wdrozone, bedgce w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service
Manager, HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do
czasu wdrozenia nowych narzedzi ITSM,

e poprzez nowe narzedzia ITSM - po ich wdrozeniu;

Wszelkie odstepstwa od wykorzystania narzedzi Zamawiajgcego kazdorazowo wymagajg zgody
Zamawiajgcego, a wykorzystanie innych narzedzi bez zgody jest traktowane jako realizacja dziatan
bez wsparcia narzedziowego. W przypadku decyzji o wykorzystaniu innych narzedzi niz bedace
w posiadaniu  Zamawiajgcego Wykonawca jest zobowigzany do zapewnienia biezgcego,
nielimitowanego dostepu do tych narzedzi na prawach administratora i czytelnika. Ponadto
Wykonawca przekaze zamawiajgcemu dokumentacje administrowania i uzytkowania tych

dodatkowych narzedzi.

Dane gromadzone w narzedziach (zaréwno bedacych w wiasnoscia zamawiajgcego, jak
i dodatkowych narzedziach wykonawcy) stanowig witasno$¢ Zamawiajgcego. Wykonawca jest
zobowigzany do biezgcego wykonywania kopii zapasowych ww. danych zgodnie z miesiecznym
cyklem raportowania, a wraz z zamknieciem umowy do przekazania Zamawiajgcemu archiwalnej oraz

aktualnej postaci danych, zgodnie z okreslonym przez Zamawiajgcego formatem.

W ramach realizacji dziatan procesu Wykonawca jest zobowigzany do biezgcego utrzymania

minimum nastepujgcych dokumentéw:

Lp. | Nazwa Opis / Ramowy zakres Terminy przekazania

1. Dokumentacja Dokument opisu procesu obejmujacy co najmniej | Inicjalnie wraz
konfiguracji zatozenia poczynione przy dostosowywaniu, | z raportem za 1-wszy m-c
narzedzi ITSM konfiguracji narzedzi, udokumentowanie | utrzymania oraz

projektowanych widokéw, udokumentowanie zmian w | kazdorazowo w terminie
zastosowanych strukturach danych, dostepie do | 14 dni od modyfikacji

narzedzia. Dla narzedzi dostarczanych przez
wykonawce o ktérych mowa w podrozdziale

,Wykorzystanie narzedzi wspierajacych” dokumentacja
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obejmie ponadto podrecznik uzytkownika

i administratora narzedzi.

2. Raport

z utrzymania

Dokument  cyklicznego raportu w  zakresie

przynaleznym dla obszaru, zgodnie z rozdziatem 15.1

Comiesiecznie, zgodnie

z cyklem raportowania

3. Dziennik

administratora

Dokument dziennika administratora w zakresie
przynaleznym dla obszaru (w szczegdlnosci dziatania
zwigzane z utrzymaniem, administrowaniem,
konfigurowaniem, eksploatacjg, zasilaniem danymi

i informacjami).

Comiesiecznie, zgodnie

z cyklem raportowania

Ponadto efektem dziatania procesu bedzie biezgce aktualizowanie informacji w narzedziach ITSM

wspierajgcych dziatanie procesu.

12.5

Wykonawca bedzie aktualizowat dokumenty z definicja wszystkich procesow wymienianych

w rozdziatach 14.1 i 14.2. w przypadku zmian realizacji procesu w terminie nieprzekraczajagcym

14 dni od wystgpienia tych zmian. Ponadto wykonawca w ww. terminie dokona weryfikacji

istniejgcych procedur utrzymaniowych w zakresie zgodnosci z przyjetg formutg utrzymaniowq oraz

przekaze rekomendacje zmian do wprowadzenia w procedurach.
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13 Wykorzystywane narzedzia do monitorowania systemow oraz

zarzadzania ustugami i utrzymaniem systemow

13.1 Monitorowanie systemu

1. Centralny system monitoringu dla infrastruktury SIG jest oparty na aktualnie bedgcym
w posiadaniu Zamawiajgcego oprogramowaniu, m.in. na:

HP BSM,

Nagios, Nagvis, Centreon,

OpenAudit,

Cacti, Kibana, Elastic Search, awstats,

Mechanizmy $rodowiska Oracle Exadata oraz Oracle Database,

Mechanizméw stanowigcych elementy systeméw informatycznych (dziedzinowych),

0 O 0O O O O O

Narzedzi wbudowanych w oprogramowanie standardowe oraz rozwigzania
sprzetowe,

o Dedykowane mechanizmy np. skrypty.
Wykonawca jest odpowiedzialny za realizacje czynnosci zwigzanych z monitorowaniem infrastruktury
rozwigzania. Wykonawca do czasu wdrozenia nowych narzedzi ITSM bedzie realizowat powierzone
mu zadania zwigzane z monitorowaniem SIG z wykorzystaniem narzedzi, o ktérych mowa w pkt. 1

oraz poprzez nowe narzedzia ITSM, po ich wdrozeniu.
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14 Parametry obowigzujagce Wykonawce

W ponizszych rozdziatach wskazane zostaty parametry ktére zobowigzany jest zapewni¢ wykonawca
w zakresie realizowanych przez siebie zadan.

14.1 Parametry infrastruktury w poszczegélnych warstwach

14.1.1 Wartosci parametréw

1. Wykonawca zapewni nastepujgce wartosci parametrow dotyczgcych poszczegdlnych warstw
infrastruktury. Ponizsze parametry majg by¢ zachowane w okresach nie obejmujgcych:

1) uzgodnionych z Zamawiajgcym okien serwisowych

2) realizacji ustug serwisowych przez Zamawiajgcego badz innych wykonawcow swiadczgcych
ustugi gwarancyjne na dostarczone elementy infrastruktury

2. Wykonawca zapewni uwzglednienie ww. wytgczen w automatycznych raportach SLA
z monitoringu ustug.

Tabela 15. Parametry SLA dla obszaru monitorowania

Lp. Parametr Oczekiwana warto$¢ srodowisk Oczekiwana wartos¢ srodowisk
testowych produkcyjnych
dzienna | tygodniowa | miesieczna | dzienna | tygodniowa | miesieczna
1. Dostepnosé
pojedynczego
95% 99% 99% 95% 99% 99%
serwera
fizycznego
2. Dostepnosé
przestrzeni
95% 99% 99% 95 % 99% 99%
dyskowych
(macierze)
3. Dostepnos¢
poszczegdlnej
95% 99% 99% 95% 99% 99%
instancji baz
danych
4. | Dostepnosc 95% 99% 99% 95% 99% 99%
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urzadzen

sieciowych

Dostepnosé

szyny ustug

95%

99%

99%

95% 99%

99%

Dostepnosé
systemow

backupowych

95%

99%

99%

95% 99%

99%

Dostepnosé
narzedzi

wirtualizacyjnych

95%

99%

99%

95% 99%

99%

Dostepnosé
serwerow

wirtualnych

80%

90%

95%

95% 99%

99%

Dostepnosé
narzedzi Service
Desk

i monitoringu

95%

99%

99%

95% 99%

99%

10.

Dostepnosé
aplikacji
i narzedzi

standardowych

80%

90%

95%

95% 99%

99%

11.

Dostepnosé
ustugi
zewnetrznych

sieci

95%

99%

99%

95% 99%

99%

12.

Dostepnosé

ustugi VPN

95%

99%

99%

95% 99%

99%

13.

Dostepnosé

ustug

80%

90%

95%

95% 99%

99,5%
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biznesowych

14. | Obciazenie

zasobow  (CPU,
RAM, przestrzen
dyskowa) dla
<=95% <=90%
serweréw
fizycznych
i maszyn

wirtualnych

Wykonawca ponosi wytgczng odpowiedzialno$¢ za niedostepnos$¢ powyzszych elementéw
infrastruktury. W przypadku fizycznej awarii elementu infrastruktury Wykonawca ponosi
odpowiedzialnos$¢ za czas niedostepnosci elementu infrastruktury liczony do momentu zgtoszenia
awarii do strony trzeciej (gwaranta) lub przekazania informacji do Zamawiajacego w przypadku braku
gwaranta.

Wskazane w powyzszej tabeli parametry obowigzujg jednostkowo — dla pojedynczych elementéw
infrastruktury programowo-sprzetowej (np. dla kazdego serwera, aplikacji, itd.) w jednostce czasu
okreslonej w powyzszej tabeli.

Wykonawca bedzie raportowat parametry z uwzglednieniem powyziszych zatozen i bedzie z nich
rozliczany. Wykonawca zapewni mozliwo$¢ automatycznego generowania wymienionych
parametréw oraz dostepnos$é¢ on-line w narzedziach ITSM na potrzebe weryfikacji przez
Zamawiajgcego.

14.2

14.2.1

Wykonawca bedzie $wiadczyt ustugi z zakresu przedmiotu zamodwienia zgodnie z nastepujacymi

parametrami jakosciowymi:

Lp. Parametr Oczekiwana wartosc

PARAMETRY OBSZARU SERWISU

krytycznym pilnym standardowym

1. Czas reakcji na zgtoszenie 15 min. 30 min. 1h
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2. Czas obstugi incydentu (dla incydentéw
2h 8h 16 h
przynaleznych Wykonawcy)
3. Czas udokumentowania opracowanego
rozwigzania incydentu i umieszczenia w bazie 2 dni robocze
wiedzy
4, Czas opracowania standardowego modelu dla
5 dni roboczych
incydentu
5. Czas wyeskalowania incydentu (dla
incydentow nie przynaleznych Wykonawcy) 30 min.
6. Czestotliwos¢ przegladu i analizy krytycznych
€O najmniej 1 raz w miesigcu
i pilnych incydentéw
7. Czas zarejestrowania rekordu problemu od
4h
momentu zgtoszenia
8. Czas opracowania i wdrozenia rozwigzania| 10 dniroboczych lub w czasie uzgodnionym
docelowego dla problemu z Zamawiajgcym
9. Czas udokumentowania opracowanego
rozwigzania problemu i umieszczenia w bazie 2 dni robocze
wiedzy
PARAMETRY OBSZARU UTRZYMANIA INFRASTRUKTURY
12. | aktualnos¢ katalogu ustug
95%
13. | czas aktualizacji informacji o ustudze w katalogu
5 dni roboczych
ustug
14. | czestotliwos$¢ aktualizacji bazy licencji

i warunkow wsparcia technicznego

€O najmniej 1 raz w miesigcu
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czestotliwo$¢ wykonywania analizy trendéw
utylizacji zasobdw poszczegdlnych elementéw co najmniej 1 raz w miesigcu

infrastruktury

czas zaopiniowania zmiany: w tym oceny RFC| pilnych | normalnych| standardowych

(wniosku o zmiane)

1h Do 3 dni Do 4h

roboczych | roboczych

czas obstugi zmiany dla zmian pilnych | normalnych| standardowych
na
podstawie )
terminu 4h Iudb w czasie
3h ustalonego uzgodnionym z
Zamawiajacym
w RFC (pkt.
14)
czas na aktualizacje dokumentacji po
wprowadzeniu zmiany (dla dokumentacji 30 dni roboczych

aktualizowanej przez Wykonawce)

czas aktualizacji informacji o elemencie
5 dni roboczych
konfiguracji w bazie konfiguracji

poziom aktualnosci bazy konfiguracji (poziom

rozbieznosci wykazanych w

bazie podczas przegladu / kontroli konfiguracji| co najwyzej 3% elementéw konfiguracji
wzgledem faktycznego stanu srodowiska

produkcyjnego)

czestotliwosé przegladdw plandw

awaryjnych / planéw zapewnienia ciggtosci co najmniej 1 raz na kwartat

czestotliwosé testowania planéw

awaryjnych / planéw zapewnienia ciggtosci co najmniej 1 raz na potrocze

procent czynnosci administracyjnych pokrytych 95%
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dokumentacja

24,

procent parametréw wymaganych objetych

monitorowaniem

95%

Wskazane w powyzszej tabeli parametry z pozycji 1-5, 7-11, 16-19 obowigzujg wykonawce dla
kazdego realizowanego dziatania, incydentu, zmiany, elementu konfiguracji, itd.

Wskazane w powyziszej tabeli parametry z pozycji 14-15, 21 stanowig pojedyncze wartosci
raportowane i obowigzujgce wykonawce.

Wykonawca bedzie raportowat parametry z uwzglednieniem powyziszych zatozen i zgodnie z nimi
bedzie rozliczany. Wykonawca zapewni mozliwo$¢ automatycznego generowania wymienionych
parametréw oraz dostepnosé on-line w narzedziach:

poprzez wdrozone, bedgce w posiadaniu Zamawiajgcego narzedzia ITSM m.in. : HP Service

Manager,
czasu wdrozenia nowych narzedzi ITSM,

poprzez nowe narzedzia ITSM - po ich wdrozeniu;

na potrzebe weryfikacji przez Zamawiajacego.

14.2.2

HP Business Service Management, Nagios, Centreon i Nagvis, OpenAudit - do

Lp. Parametr Metoda wyliczania
PARAMETRY OBSZARU SERWISU
1. Czas reakcji na incydent zgodnie z definicja w stowniku
2. Czas obstugi incydentu (dla incydentéw przynaleznych
g y ( y przy y zgodnie z definicjg w stowniku
wykonawcy)
3. Czas udokumentowania  opracowanego  rozwigzania | czas od momentu zamkniecia
i umieszczenia w bazie wiedzy incydentu, do momentu
umieszczenia rozwigzania
w bazie wiedzy
4, Czas opracowania standardowego modelu dla incydentu czas od momentu zamkniecia
incydentu, ktory inicjuje
potrzebe opracowania
modelu do momentu
umieszczenia instrukcji /
procedury w narzedziu ITSM
5. Czas wyeskalowania incydentu (dla incydentdw nie | czas od momentu zgtoszenia

przynaleznych wykonawcy)

incydentu do jego
przekazania do obstugi po
stronie zewnetrznego
wykonawcy
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czestotliwo$é przegladu i
incydentow

analizy krytycznych i pilnych

czas ktory uptynat od
poprzedniej realizacji
dziatania

Czas zarejestrowania
zgtoszenia

rekordu problemu od momentu

czas od momentu zgtoszenia
problemu do jego
zarejestrowania w narzedziu
ITSM

Czas opracowania i wdrozenia rozwigzania docelowego dla
problemu

czas od momentu zgtoszenia
problemu do wdrozenia
rozwigzania docelowego

Czas udokumentowania
i umieszczenia w bazie wiedzy

opracowanego  rozwigzania

opracowania rozwigzania do
jego umieszczenia w bazie
wiedzy

PARAMETRY OBSZARU UTRZYMANIA INFRASTRUKTURY

13.

czas aktualizacji informacji o ustudze w katalogu ustug

wartos$¢ procentowa stosunku

liczby ustug w katalogu
ustug nieaktualnych
(nieaktualna dowolna
informacja / parametr
przechowywany o ustudze /
brak ustugi w narzedziu ITSM)
do ogdlnej wymaganej liczby
ustug w katalogu ustug

14.

czestotliwos¢ aktualizacji bazy licencji i warunkéw wsparcia
technicznego,

czas ktory uptynat od
poprzedniej realizacji
dziatania

15.

czestotliwo$¢ wykonywania analizy trendéw
zasobow poszczegdlnych elementdéw infrastruktury

utylizacji

czas ktory uptynat od
poprzedniej realizacji
dziatania

16.

czas zaopiniowania zmiany: w tym oceny RFC (wniosku o
zZmiane)

czas od zgtoszenia zmiany do
momentu przekazania opinii
Zamawiajgcemu

17.

czas obstugi zmiany

czas od zaakceptowania
whiosku o zmiane do terminu
ustalonego zgodnie z tabelg
w pkt. 11.2.1

18.

czas na aktualizacje dokumentacji po wprowadzeniu zmiany
(dla dokumentacji aktualizowanej przez Wykonawce)

liczba dni roboczych, ktéra
uptyneta od wprowadzenia
zmiany do przekazania
Zamawiajagcemu
zaktualizowanej
dokumentacji, do ww. czasu
doliczany jest czas zwigzany
z obstugg uwag
Zamawiajacego

19.

czas aktualizacji informacji o elemencie konfiguracji w bazie
konfiguracji

liczba dni roboczych, ktéra
uptyneta od zmiany w
elemencie konfiguracji do jej
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wprowadzenia w bazie
konfiguracji'

wartos$¢ procentowa stosunku

20. poziom aktualnosci bazy konfiguracji (poziom rozbieznosci
. . liczby nieaktualnych
wykazanych w bazie podczas przegladu / kontroli . . .
. " . . elementéw konfiguracji
konfiguracji wzgledem faktycznego stanu s$rodowisk . ) o
. dukevi w bazie konfiguracji do liczby
testowego i produkcyjnego) wszystkich elementow
konfiguracji w bazie
konfiguracji
21. czestotliwo$¢ przegladow planéw awaryjnych / plandéw czas ktéry uptynat od
zapewnienia ciggtosci poprzedniej realizacji
dziatania
22. czestotliwo$¢ testowania plandéw awaryjnych / plandéw czas ktory uptynat od
zapewnienia ciggtosci poprzedniej realizacji
dziatania
23. procent czynnosci administracyjnych pokrytych | warto$¢ procentowa stosunku
dokumentacja liczby czynnosci
administracyjnych pokrytych
dokumentacjg do liczby
wszystkich czynnosci
administracyjnych
24, procent parametréw wymaganych objetych | wartos¢ procentowa stosunku

monitorowaniem

liczby parametréw ujetych
w aktualnej koncepgji
monitorowania objetych
monitorowaniem (weryfikacja
na podstawie raportu
z monitoringu oraz
dodatkowo narzedzi
monitorujgcych) do
catkowitej liczby parametréw
ujetych w aktualnej koncepc;ji
monitorowania
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15 Zasady raportowania realizacji przedmiotu zamoéwienia

1. Wykonawca w ramach realizacji przedmiotu zamdwienia jest zobowigzany do raportowania
dziatan w obszarze utrzymania infrastruktury.

2. Wykonawca bedzie raportowat z uwzglednieniem:
1) danych z systemdw monitorowania (SLA dla obszaru monitorowania),
2) danych z systemdéw zgtoszen (SLA dla obszaru utrzymania i serwisu).

3. Wykonawca bedzie raportowat sposéb realizacji ustug utrzymania Systemu zgodnie
z uzgodniong procedurg i szablonem raportu poziomu ustug, w cyklu miesiecznym w zakresie
uzgodnionym z Zamawiajacym

15.1 Raportowanie dziatan w zakresie monitorowania infrastruktury SIG
Wykonawca bedzie przygotowywat co najmniej nastepujgce raporty :

1) Standardowe raporty dostepne z
a) narzedzi do monitorowania HP BSM - do czasu wdrozenia nowych narzedzi monitoringu
b) dostarczonych narzedzi monitoringu — po ich dostarczeniu
2) Standardowe raporty dostepne poprzez
a) aplikacje HP SM (service desk) - do czasu wdrozenia nowych narzedzia service desk
b) dostarczonego narzedzia service desk — po jego dostarczeniu

3) Standardowe raporty dostepne z narzedzi Oracle (dla istniejgcego silnika bazy danych)

15.2 Raportowanie ustug utrzymania infrastruktury SIG

Wykonawca bedzie raportowat ustugi utrzymania SIG zgodnie z Procedurg raportowania Ustug
w uzgodnionym szablonie, w cyklu miesiecznym (do 5 dnia roboczego kazdego miesigca). Strony
zgodnie z trybem oraz terminami ujetymi w rozdziale 12.5 oraz obowigzujacg je Procedure
raportowania Ustug Utrzymania infrastruktury rozwigzania SIG oraz szablon Raportu utrzymania

i eksploatac;ji SIG.

15.2.1 Zakres Raportu z utrzymania i eksploatacji infrastruktury
Gtéwng czescig raportu bedzie zestawienie wartosci dla parametréw wskazanych w rozdziatach
14.1.1 i 14.2.1. Wykonawca jest zobowigzany przedstawi¢ zarowno parametry zagregowane jak
i jednostkowe dla poszczegdlnych elementow infrastruktury, dziatan i zdarzen (wyliczane zgodnie

z zatozeniami zawartymi w rozdziatach 14.2.1 oraz 14.2.2). Wykonawca bedzie umieszczat w raporcie
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rzeczywiste wartosci parametrow, tak aby mozliwe byto ich zweryfikowanie z wartosSciami

wymaganymi. W przypadku watpliwosci Zamawiajgcego odnos$nie wskazanych w raporcie wartosci,

Wykonawca jest zobowigzany na wezwanie Zamawiajgcego niezwtocznie udostepni¢ wszystkie dane

zrodtowe niezbedne do wyliczenia raportowanych parametréw oraz przedstawi¢ szczegdtowq

metode ich wyliczania.

Raport utrzymania i eksploatacji SIG bedzie ponadto uwzgledniat opis realizacji przez Wykonawce

dziatan zwigzanych z przedmiotem zamdwienia, a wiec obejmowat co najmniej ponizsze elementy:

Lp.

Element raportu

OBSZAR SERWISU

1. | Realizacja przyjetych zgtoszenn (w podziale na incydenty, zlecenia standardowe oraz inne
zgtoszenia) obejmujaca:
o wykaz zgtoszen zarejestrowanych przez Wykonawce,
o wykaz zgtoszen rozwigzanych przez Wykonawce,
e wykaz zastosowanych obej$é w zwigzku z obstugg zgtoszen,
e czasy obstugi dla poszczegdlnych zgtoszen; w przypadku przekroczen w raporcie
opisane sg okolicznosci i przyczyny zaistnienia przekroczen.
Ww. wykazy zostang umieszczone w raporcie w podziale na wszystkie priorytety zgtoszen.
2. | Obstuga Problemdw:

e informacje o wszystkich zarejestrowanych problemach,
e wykaz probleméw rozwigzanych przez Wykonawce,
o wykaz zastosowanych Obejs¢ w zwigzku z obstugg Problemodw,

e czasy obstugi dla poszczegdlnych problemdw za ostatni miesigc; w przypadku
przekroczen w raporcie opisane sg okolicznosci i przyczyny zaistnienia przekroczen.

Ww. wykazy zostang umieszczone w raporcie w podziale na wszystkie priorytety probleméw.

OBSZAR UTRZYMANIA

3. | Zarzadzanie dostepnoscia i pojemnoscig infrastruktury:
o lista sprzetu i licencji
e wykaz zrealizowanych zadan w ramach zarzgdzanie dostepnoscia i pojemnoscia
infrastruktury
e zestawienie rekomendacji w zakresie planowania dostepnoscia i pojemnoscia
infrastruktury
4. | Realizacja zmian utrzymaniowych:
e wykaz zrealizowanych Zmian utrzymaniowych w Systemie, wraz z informacja
o zaktualizowanych dokumentach,
e wykaz wycofanych Zmian utrzymaniowych, z podaniem przyczyny ich wycofania.
5. | Zarzadzanie konfiguracja:

e lista wszystkich elementéw konfiguracji,
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e wykaz realizacji dziatan w ramach zarzgdzania konfiguracjg

e zestawienie elementdw konfiguracji podlegajgcych zmianom w okresie raportowym
wraz ze wskazaniem zmian, ktére ich dotyczyty

6. | Zarzadzanie katalogiem ustug:
e Lista ustug w katalogu ustug,

e Karty ustug.

7. | Zarzadzanie ciggtoscia:

o Wykaz realizacji dziatan w ramach planéw zapewniania ciggtosci dziatania systemu

8. | Zarzadzanie bezpieczeristwem:
e wykaz zrealizowanych zadan w ramach zarzgdzania bezpieczenstwem,
e opis wptywu planowanych i realizowanych Zmian na bezpieczernstwo Systemu,

e wynik audytu Systemu pod wzgledem bezpieczenstwa (jezeli w danym okresie byt
przeprowadzany).

9. | Wykaz zrealizowanych zadan w ramach zarzadzania architektura

OBSZAR RADY ARCHITEKTURY

10. | Wykaz zrealizowanych dziatarn w ramach Rady Architektury

REKOMENDACIJE

11. | Wykaz rekomendacji dla Zamawiajagcego w zakresie utrzymywanej infrastruktury ze
szczegblnym uwzglednieniem proponowanych zmian

Wykonawca jest zobowigzany do umieszczania w raporcie informacji jednoznacznie wskazujacych na
realizacje lub nie wymaganych przedmiotem zamodwienia dziatan. W przypadku braku
udokumentowania dziatania lub braku uzasadnienia jego nierealizowania w objetym raportem
okresie domyslnie dziatanie uznawane jest za nierealizowane w okresie raportowym, co bedzie

podstawg do odrzucenia raportu / lub naliczania kar z powodu braku tego dziatania.

Wraz z raportem Wykonawca przekazywat wypracowang dokumentacje dziatan z zakresu utrzymania

i eksploatacji infrastruktury SIG.
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16 Asysta techniczna

Wykonawca zapewni mozliwos¢ skorzystania z ustug asysty technicznej. Ustugi Asysty technicznej

beda $wiadczone przez Wykonawce zgodnie z wymaganiami:

1)

9)

Wykonawca bedzie Swiadczyt na rzecz Zamawiajgcego ustugi zwigzane z np.:

(1) Obstuga dodatkowych warsztatdw nie ujetych w rozdziale 19 Warsztaty;

(2) Prace o charakterze analitycznym i projektowym;

(3) Prace zwigzane z administrowaniem, utrzymaniem i konfiguracja dodatkowych

systemoéw pomocniczych wykorzystywanych przez SIG;
(4) Wsparcie Zamawiajgcego zwigzane z utrzymaniem ustug biznesowych
Swiadczonych przez SIG;

Zamawiajgcemu przystugujg ustugi asysty technicznej, w wymiarze 10 000 roboczogodzin
pracy pracownikow Wykonawcy, przez caty okres realizacji przedmiotu zamdwienia lub do
wykorzystania dostepnych roboczogodzin.
Zamawiajgcy bedzie zlecat Wykonawcy prace w ramach asysty technicznej w miare potrzeb;
Zastrzega sie, ze pula godzin moze nie zosta¢ w catosci wykorzystana. Wykonawcy nie
przystuguje z tego tytutu zadne roszczenie odszkodowawcze wobec Zamawiajgcego;
Asysta bedzie rozliczana z doktadnoscia do jednej roboczogodziny. Czas realizacji
poszczegdlnych prac (realizowanych na podstawie odrebnych wnioskéw Zamawiajgcego)
bedzie zaokraglany w gére z doktadnoscia do jednej roboczogodziny;
Asysta bedzie Swiadczona w siedzibie Zamawiajacego lub z miejsca wskazanego przez
Zamawiajgcego, ustalonym z Wykonawcg;
Do obliczania wysokosci wynagrodzenia dla wykonawcy za $wiadczenie ustugi asysty
technicznej stosowana bedzie stawka za roboczogodzine, zgodnie z ceng podang w ofercie;
W ramach ustug w zakresie asysty technicznej do Zamawiajacego zostanie przypisany
dedykowany specjalista Wykonawcy, ktdéry bedzie odpowiedzialny za realizacje ustug
w zakresie asysty technicznej dla Zamawiajgcego, a takie za przekazywanie oraz
otrzymywanie informacji i komentarzy zwrotnych dotyczgcych swiadczonych ustug;
W przypadku wystgpienia potrzeby skorzystania z asysty Zamawiajacy skieruje do

wykonawcy dokument Wniosek o asyste. Wniosek taki zawiera¢ bedzie co najmniej:

(2) zakres prac do wykonania (ewentualnie opis problemu do rozwigzania),
(2) okreslenie proponowanego terminu,
(3) okreslenie miejsca wykonania ustugi,
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10) W terminie nie dtuzszym niz 5 dni roboczych od dnia ztozenia Wniosku o asyste Wykonawca

ztozy Zamawiajagcemu dokument Propozycja asysty. Propozycja taka bedzie zawiera¢ co

najmnie;j:
(1) proponowany zakres prac,
(2) wykaz pracownikdw Zamawiajgcego i wykonawcy, ktérzy beda uczestniczyli
w pracach, wraz z podaniem ich zakresu obowigzkdw,
(3) czasochtonnos¢ (w roboczogodzinach),
(4) termin i wymiar godzin realizacji asysty,

11) Wykonawca zrealizuje asyste po otrzymaniu potwierdzenia Propozycji asysty przez
Zamawiajgcego. Nieprzedstawienie Propozycji asysty w terminie 14 dni kalendarzowych
bedzie traktowane jako zgoda na warunki zawarte we Wniosku o asyste i mozliwos¢ realizacji
asysty;

12) Po wykonaniu prac i uzyskaniu przez Wykonawce potwierdzenia ich wykonania przez

Zamawiajgcego, wykonawca przedstawi dokument Raport z asysty, zawierajgcy co najmniej:

(2) opis wykonanych prac,
(2) liczbe godzin poswieconych na wykonanie prac,
(3) catkowita liczbe godzin asysty zrealizowanych w ciggu trwania asysty, ktdorych

realizacja zostata potwierdzona przez Zamawiajacego,

13) Realizacja asysty na warunkach innych niz zaproponowane przez Zamawiajacego we Wniosku
o asyste wymaga zatwierdzenia propozycji Wykonawcy przez Zamawiajgcego;

14) Wykonawca ma prawo odméwié wykonania asysty o ile:

(1) Zamawiajgcy wyczerpat przystugujacy limit roboczogodzin lub zakonczyt sie okres
realizacji umowy,

(2) realizacja asysty w zaproponowanym zakresie spowodowataby przekroczenie
przystugujgcego Zamawiajgcemu limitu roboczogodzin asysty,

(3) realizacja ustug asysty wymagataby ztamania obowigzujgcego prawa.

15) Zamawiajagcy umozliwi wykonawcy realizacje ustugi asysty poprzez udostepnienie
wymaganych zasobdéw technicznych oraz niezbednych pracownikéw Zamawiajacego;

16) W przypadku koniecznosci zmiany dokumentacji w wyniku wykonania ustug asysty
wykonawca zobowigzany jest doreczy¢ zaktualizowang dokumentacje maksymalnie w dwa
tygodnie po dostarczeniu przez wykonawce Raportu z asysty;

17) Po wykonaniu prac asysty technicznej i uzyskaniu przez Wykonawce potwierdzenia ich

Wykonania przez Zamawiajgcego, Wykonawca przygotuje raport z asysty zawierajacy co

najmniej:
(2) opis wykonanych prac oraz osiggnietych rezultatow,
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(2) liczbe roboczogodzin poswieconych na wykonanie prac,
(3) liczbe roboczogodzin asysty zrealizowanych dotychczas w ramach asysty, ktérych

realizacja zostata potwierdzona przez Zamawiajacego.
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17 Dokumentacja

W ramach ponizszego rozdziatu przedstawiono opis dokumentacji, ktéra powinna zostac przekazana
przez Wykonawce w ramach realizacji przedmiotu zamoéwienia. Terminy przekazywania
poszczegdlnych dokumentacji zostang ustalone z Wykonawcg w terminie 30 dni od podpisania

Umowy.

17.1 Dokumentacja administratora

Dokumentacja administratora powinna obejmowac, co najmniej:

e instrukcje instalacji, konfiguracji i administracji dostarczonego oprogramowania,
e opis obstugi codziennej systemu zabezpieczen,

e opis konfiguracji zastosowanego sprzetu,

¢ dokumentacje zastosowanej instalacji,

e procedury instalacji,

e dokumentacje konfiguracji i parametryzacji,

e procedury konfiguracji.
17.2 Dokumentacja projektowa

Dokumentacja projektowa powinna zawiera¢ wszelkie informacje odnos$nie zasad prowadzenia

projektu. Dokumentacja powinna zawierac co najmniej:

e strukture projektu,
e plan projektu,
e zasady zarzgdzania ryzkiem,

e zasady zarzadzania jakoscig,

zasady zarzadzania zmiang w projekcie.

17.3 Dokumentacja powykonawcza

Dokumentacja powykonawcza powinna zawiera¢ co najmniej:

o Projekt funkcjonalny (dotyczy oprogramowania) zawierajgcy m.in.:
= Model dziedziny (opis modelu dziedziny, diagram modelu dziedziny);
= Analize wymagan (lista i opis przypadkdw uzycia);

= Model funkcjonalny (opis ustug aplikacyjnych, tj. komponentow systeméw
informatycznych, realizujgcych okreslone funkcjonalnosci);

= Model komunikacji z zewnetrznymi zrédtami danych (katalog zewnetrznych
zrédet danych, katalog interfejséw);
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= Model danych (magazyny systemu gromadzenia danych);

= Model wymagan (katalog wymagan funkcjonalnych oraz poza
funkcjonalnych);

= Katalog aktorow (zawiera m.in. okreslenie realizacji aktoréw systemu
z ustugami aplikacyjnymi).

Dodatkowo: Model wymagan, ktéry mozna odtworzy¢ przy uzycia narzedzia Enterprise

Architect zawierajgcy wymagania skfadajace sie z:

= Obowigzkowo — identyfikatora, nazwy, tresci wymagania, statusu, stopnia
powinnosci

= Opcjonalnie — powigzania z ustugg biznesowaq, aplikacyjng, danych lub
technologiczng, klasyfikacji kontraktu architektonicznego, priorytetu,
trudnosci

o Projekt techniczny (zakres dokumentu opisany we wczesniejszej czesci niniejszego
rozdziatu):

= Analize dostepnej infrastruktury IT;
= Opis architektury technologicznej:
e Metoda opisu;
e Oprogramowanie aplikacyjne;
e Infrastruktura oprogramowania;
e Logiczna infrastruktura sprzetowa:
o Model infrastruktury maszyn logicznych;
o Model logicznych woluminéw danych;
e Opisinfrastruktury wirtualizacyjnej;
e Opis fizycznej infrastruktury sprzetowej:
o Srodowisko przetwarzania;
o Srodowisko magazynowania;
e Opis infrastruktury sieciowej;

e Opis osrodkéw przetwarzania danych oraz infrastruktury
telekomunikacyjnej.

o Dokumentacja developerska (dla oprogramowania tworzonego na zgdanie),
uwzgledniajgca m.in.

= QOpis kodu Zrodtowego Systemu;
= Spos6b uruchamiania i kompilacji Systemu;

= Architekture kodéw Zrédtowych (diagram obrazujgcy powigzania pomiedzy
plikami Systemu).

o Dokumentacja utrzymaniowa, uwzgledniajgca m.in.:
= Sposéb monitorowania Systemu;
= Awarie Systemu:

o Procedury administracyjne — zwigzane z biezgcg eksploatacjg oraz przywracania
Systemu po awariach
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o Dokumentacja instalacji, uwzgledniajgca m.in.
= Schemat logiczny Systemu;
= Konfiguracje Systemu;
=  Procedury instalacji Systemu;
=  Procedury odinstalowania Systemu.
o Dokumentacja baz danych, uwzgledniajgca m.in.
= Model danych:
e Model fizyczny baz danych;
e Opis tabel i kolumn;
e Relacje;
e Opisy wyzwalaczy.
o Dokumentacja administratora zawierajgca m.in.:
= |nstrukcje dotyczace instalacji;
= Instrukcje dotyczace konfiguracji;
= Instrukcje dotyczace administracji;
= |nstrukcje postepowania w przypadkach szczegdlnych oraz awarii;
= QOpis archiwizacji systemu;

=  QOpis zastosowanej konfiguracji i parametryzacji.

17.4

Dokumentacja powinna zawiera¢ wszelkie informacje dotyczace testéw akceptacyjnych danego

produktow. W sktad dokumentacji testéw akceptacyjnych majg wchodzi¢ co najmnie;j:

2. Plany Testéw Dopuszczeniowych/Akceptacyjnych uwzgledniajgce m.in.:
o Zakres testow;
o Scenariusze testowe;
o Przypadki testowe;
o Procedure zgtaszania btedéw;

o Opis $rodowiska testowego (konfiguracja sSrodowiska, wykaz niezbednych zasobéw
do przeprowadzenia testéw);

o Plan realizacji testéw.

3. Raporty z przeprowadzonych Testéw Dopuszczeniowych/Akceptacyjnych uwzgledniajgce
m.in.:

o Zakres testow;
o  Wyniki testow;
o Plan dziatani nastepczych zwigzany z wynikami testéw.

4. Plany Wdrozen - Pilotazowe/Masowe, uwzgledniajgce m.in.:
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o Przedmiot wdrozenia;

o Plan wdrozenia (odpowiedzialno$¢ poszczegdlnych zasobdw, harmonogram
i procedury wdrozenia);

o Zasoby niezbedne do  przeprowadzenia  wdrozenia  (zasoby ludzkie
i infrastrukturalne);

o Wariant awaryjny.
5. Raporty z Wdrozen - Pilotazowe/Masowe uwzgledniajgce m.in.:
o Zakres wdrozenia;
o Opis przeprowadzonego wdrozenia;
o Wykaz napotkanych probleméw;

o Dziatania nastepcze wynikajace z przeprowadzonego wdrozenia.

17.5

Ogdét dokumentacji zawierajgcej opis procesdow oraz procedur zwigzanych z realizacjg czynnosci
utrzymaniowych. Dokumentacja powinna obejmowac wszystkie procesy realizowane w ramach

utrzymania. W ramach dokumentacji utrzymaniowej majg by¢ opracowane m.in.:

e procedury obstugi zgtoszen,

e procedury ewidencji zgtoszen serwisowych oraz zdarzen zwigzanych i ich obstugg,
e analiza wptywu na biznes (ang. Business Impact Analysis — BIA),

e szacowanie ryzyka bezpieczenstwa informacji,

e scenariusze planéw awaryjnych i planéw odtworzeniowych.
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18 Odbidr Dokumentacji i Raportdow miesiecznych

Dokument/dokumenty (w tym raporty miesieczne) zgtoszone do odbioru zostang poddane
weryfikacji przez Zamawiajgcego, zgodnie z opisang ponizej procedura:
1. Wykonawca przekazuje dokument/dokumenty do odbioru Zamawiajgcemu wraz z
Protokotem Przekazania Dokumentacji w godzinach pracy i w siedzibie Zamawiajgcego.

2. Zamawiajacy zapoznaje sie z dostarczonym dokumentem/dokumentami w czasie nie
dtuzszym niz 5 dni roboczych. Jesli Zamawiajgcy nie zgtasza uwag, to nastepuje podpisanie
Protokotu Odbioru Dokumentu i tym samym zakoriczenie procedury odbioru dokumentacji.
W przeciwnym wypadku Zamawiajacy rejestruje uwagi w jednolitym Rejestrze Uwag, ktory
przekazuje Wykonawcy i procedura przebiega zgodnie z ponizszymi krokami:

a. W uzgodnionym z Zamawiajgcym terminie (nie dtuzszym niz 3 dni robocze od dnia
przekazania uwag), Wykonawca organizuje spotkanie w celu omdwienia
dostarczonego dokumentu/dokumentdéw i uwag Zamawiajgcego

b. W trakcie spotkania ustalany jest termin (nie dtuzszy niz 3 dni robocze) przekazania
przez Wykonawce poprawionego dokumentu/dokumentéw zgodnie ze zgtoszonymi
i omowionymi podczas spotkania uwagami;

c. Wykonawca zobowigzany jest przekaza¢ razem z poprawionym dokumentem/
dokumentami Rejestr Uwag, uzupetniony o informacje dotyczgce sposobu, w jaki
zostaty one obstuzone. Zaktualizowany dokument/dokumenty powinien by¢
dostarczony w taki sposéb, aby widoczne byty w nim naniesione zmiany (np. w trybie
,Sledzenia zmian”);

d. Jezeli Zamawiajgcy ponownie zgtosi uwagi do dokumentu/dokumentéw nastepuje
przejscie procedury do kroku ,a”; Jezeli Zamawiajacy nie zgtosi uwag, to nastepuje
Podpisanie Protokotu Odbioru dokumentu i procedura odbioru zostaje zakoriczona.

W uzasadnionych przypadkach Strony uzgodnig terminy odbiegajgce od wyzej wymienionych.
W uzasadnionych przypadkach Zamawiajacy w ustaleniu z Wykonawcg moze zrezygnowac

z przeprowadzenia spotkania o ktérym mowa w pkt. ,a” i ,b” procedury.

Dokumentacja bedzie dostarczana Zamawiajgcemu w wersji elektronicznej. Na Zyczenie
Zamawiajgcego w terminie 3 dni roboczych po dokonaniu odbioru dokumentéw Wykonawca
dostarczy Zamawiajgcemu dokumentacje w wersji papierowej. Prosba o dostarczenie dokumentacji

w formie papierowej powinna zostac zapisana w protokole odbioru dokumentu.

Zamawiajgcy dopuszcza rezygnacje z przeprowadzenia ww. procedury dla dokumentéw/zapiséw

dotyczacych biezgcego utrzymania rozwigzania— w sktad tych dokumentéw wchodzg m.in:

e dzienniki administratora,

e rejestrinicjatyw doskonalgcych/usprawnien,
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e raport dla obszaru oprogramowania standardowego,

e plany zarzadzania konfiguracja,

e raporty z testéow przeglagddw planu ciggtosci,

e raporty/protokoty z realizacji czynnos$ci administracyjnych,
e raporty czgstkowe z monitoringu,

i inne uzgodnione z Zamawiajgcym po podpisaniu Umowy.
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19 Warsztaty

W ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany bedzie do przeprowadzenia

dla Zamawiajgcego warsztatéw z zakresu dostarczonych produktéw. Uczestnikami warsztatow bedg

osoby wskazane przez Zamawiajgcego. Celem warsztatéw bedzie samodzielne i optymalne

wykorzystywanie dostarczanych przez Wykonawce rozwigzan. Szczegétowy zakres i harmonogram

warsztatéw zostanie uzgodniony z Zamawiajgcym po podpisaniu umowy.

Wymagania w zakresie warsztatow:

1.
2.

10.
11.

12.

13.

14.

15.

Warsztaty zostang przeprowadzone dla 7 oséb.
Minimalny tgczny czas trwania warsztatéw musi wynies¢ 200 godzin.

Szczegdtowe terminy warsztatéw zostang uzgodnione przez Wykonawce z Zamawiajacym nie
pozniej niz 10 dni przed planowanym rozpoczeciem danego warsztatu.

Liczba uczestnikow dla poszczegdlnych warsztatéw bedzie zgtaszana przez Zamawiajacego
najpdzniej 3 dni przed warsztatami.

Warsztaty bedg odbywac sie na terenie m. st. Warszawy.

Wykonawca zapewni odpowiednie do przeprowadzenia warsztatdw wyposazenie (stacje
robocze, sie¢, rzutnik, itp.).

Wykonawca zapewni uczestnikom warsztatdw catering wfasciwy do czasu trwania
warsztatow.

Warsztaty bedg przeprowadzone w jezyku polskim.
Warsztaty bedg prowadzone w formie wyktadéw i ¢wiczen.
Kazdy uczestnik warsztatow musi mie¢ zapewnione samodzielne stanowisko.

Przed rozpoczeciem warsztatéw Wykonawca zapewni kazdemu uczestnikowi komplet
materiatow szkoleniowych:

a. Materiaty majg zosta¢ dostarczone w formie papierowe;j i/lub elektronicznej;

b. Materiaty muszg obejmowac catos¢ zagadnien dotyczacych zakresu merytorycznego
warsztatow;

Na zakonczenie warsztatow kazdy uczestnik otrzyma dokument potwierdzajgcy ich
ukonczenie.

Na zakonczenie warsztatow kazdy uczestnik wypetnia ankiete, przygotowang przez
Wykonawce, potwierdzajgcg zakres i forme warsztatow.

Na poczatku kazdego dnia warsztatow Wykonawca sporzadzi liste obecnosci. Udziat
uczestnika w danym dniu ma zostaé potwierdzony jego podpisem.

Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenie warsztatow poprzez zewnetrzny

podmiot.
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20 Rola Rady Architektury SIG

Podczas realizacji przedmiotu zamdwienia bardzo wazng role bedzie petni¢ Rada Architektury SIG,
ktdrej podstawowym celem jest wypracowanie oraz rozwijanie, w oparciu o biznesowe cele
strategiczne, catosciowej wizji architektonicznej Systemdéw Informatycznych GUGIK. Rada
Architektury SIG stanowi ciato decyzyjne w kontekscie architektury SIG oraz ksztattuje i zatwierdza
plany i wizje architektury SIG oraz ustanawia standardy architektoniczne w obrebie Systemdw

Informatycznych GUGIK.

W sktad Rady Architektury SIG wchodzg architekci dziedzinowi bedacy przedstawicielami wszystkich

realizowanych w GUGIK projektéw, ktére sg objete inicjatywa SIG.

Wszystkie prace realizowane przez Wykonawce muszg byé zgodne ze standardami
architektonicznymi zatwierdzonymi przez Rade Architektury SIG, a ewentualne uzasadnione

odstepstwa od przyjetych standardéw muszg by¢ przez nig zatwierdzone.

Zamawiajgcy na potrzeby realizacji Ustug bedzie przekazywat Wykonawcy obowigzujgce wersje

standardéw SIG.

W przypadku gdy na posiedzeniach Rady Architektury SIG dyskutowane beda zagadnienia
architektoniczne zwigzane z rozwigzaniami proponowanymi do implementacji w zwigzku z realizacjg
Ustug, Wykonawca, na wezwanie Zamawiajgcego, zobowigzany bedzie do zapewnienia udziatu
w spotkaniach  architektéw rozwigzan, ktérzy odpowiedzialni bedy za przedstawienie

zaproponowanych rozwigzan.

Ponizej zakres zadan Wykonawcy w Radzie architektury:

1. tworzenie i aktualizacja architektur czgstkowych w zakresie utrzymania,

2. wsparcie inicjatyw prowadzonych w IT w obszarze utrzymania,

3. tworzenie i komunikowanie standardéw i wzorcOdw architektonicznych w obszarze
utrzymania,

4. opiniowanie architektur planowanych inicjatyw pod katem ich pdzZniejszego utrzymania
i eksploatacji,

5. wymiarowanie infrastruktury SIG pod planowane badz rozbudowywane systemy,

definiowanie potrzeb infrastrukturalnych,

7. realizacja zadan zwigzanych z zarzadzaniem architekturg w obszarze utrzymania stawianych
przez Przewodniczgcego Rady.

o
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21 Dodatkowe zobowigzania Wykonawcy

Dodatkowe zobowigzania Wykonawcy niewskazane gdzie indzie;j:

1.

10.

11.

Wszelkie dziatania Wykonawcy w ramach realizacji przedmiotu zamdéwienia beda oparte
o uznane standardy i metodyki wykorzystywane w danym obszarze m.in. ITIL 2011 Edition.
Wykonawca bedzie realizowat przedmiot zaméwienia z najwyzszg starannoscia,
efektywnoscig oraz zgodnie z najlepszg praktyka i wiedzg zawodowa.

Wykonawca zobowigzany jest wykona¢ w catosci przedmiot zamdwienia w terminach
okreslonych w niniejszym dokumencie.

Wykonawca zobowigzany jest dokonaé z Zamawiajgcym wszelkich koniecznych ustalen
mogacych wptywaé na przedmiot zamdwienia.

Wykonawca bedzie zobowigzany, w trakcie realizacji umowy, stosowad sie do wytycznych
bezpieczenstwa systemédw IT oraz do wytycznych bezpieczestwa stosowanych
u Zamawiajgcego. Wytyczne zostang przekazane po podpisaniu umowy.

Wykonawca bedzie wspétpracowat z Zamawiajgcym na kazdym etapie wykonywania
przedmiotu zamdwienia w ramach realizacji zamdwienia.

Wykonawca bedzie udzielat Zamawiajgcemu kazdorazowo na wniosek Zamawiajacego, petnej
informacji na temat stanu realizacji przedmiotu zamdwienia zgodnie z obowigzujgca Strony
procedura.

Wykonawca bedzie wspoétdziatat z osobami wskazanymi przez Zamawiajgcego. Zamawiajgcy
do realizacji powierzonych mu zadan ma prawo desygnowac swoich przedstawicieli lub
przekazac te zadania do realizacji stronie trzeciej.

Wykonawca zobowigzany jest do wspotpracy z wykonawcami poszczegdlnych elementéw
infrastruktury i obszaru aplikacji sktadajacymi sie na rozwigzanie w zakresie przejmowania do
utrzymania elementdéw tych systemow. Wspodtpraca te bedzie obejmowata w szczegdlnosci
uczestnictwo w spotkaniach, weryfikacje produktéw, opracowanie opinii i rekomendacji,
uczestnictwo (asyste) w pracach zwigzanych z wprowadzaniem rozwigzan na Srodowisko
produkcyjne.

Wykonawca bedzie dokumentowat dziatania realizowanie w ramach przedmiotu zamoéwienia,
tj. utrzymywat dokumentacje operacyjng zwigzang ze $wiadczeniem ustug.

Wykonawca jest zobowigzany do zapewnienia sobie we wtfasnym zakresie dodatkowych
narzedzi do monitorowania systeméw / infrastruktury programowo-sprzetowej inne niz
bedace w posiadaniu Zamawiajgcego, w przypadku gdy uzna je za niezbedne do realizacji
przedmiotu zamodwienia. Wykonawca przed witaczeniem ww. narzedzi do Srodowiska
monitoringu uzyska akceptacje Zamawiajgcego w tym zakresie. Wykonawca bedzie réwniez
rekomendowat zmiany w zakresie realizowanego monitoringu infrastruktury programowo-
sprzetowej Zamawiajgcemu.

Wszelkie dane i informacje wytwarzane przez Wykonawce i utrzymywane w ramach realizacji
przedmiotu zamdwienia sg wtasnoscig Zamawiajacego (dotyczy to w szczegdlnosci danych
i informacji gromadzonych w narzedziach monitorujgcych, takze dodatkowo zapewnianych
przez Wykonawce). Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wszystkich
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danych i informacji oraz dokumentéw wytwarzanych i gromadzonych w ramach realizacji
przedmiotu zamdwienia po zakonczeniu umowy. Wykonawca jest zobowigzany do
zachowania poufnosci wszystkich danych i informacji, w ktérych posiadanie wejdzie podczas
realizacji przedmiotu Umowy.

Wykonawca umozliwi Zamawiajgcemu, lub wskazanemu przez niego podmiotowi, realizacje
audytow jakosci wykonania przedmiotu zamdwienia. Z wykonania audytu Zamawiajgcy
sporzadzi na piSmie protokét zalecen poaudytowych i przekaze go Wykonawcy. Wykonawca
zobowigzany jest do wprowadzenia zalecei poaudytowych wykazujgcych niezgodnosci
w realizacji przez Wykonawce Umowy. Wprowadzenie ww. zalecen poaudytowych nastgpi
w terminie uzgodnionym przez Strony.

Wykonawca umozliwi Zamawiajagcemu, lub wskazanemu przez niego podmiotowi,
prowadzenie kontroli wykonania dziatan w ramach przedmiotu Umowy. Po wykonania
kontroli Zamawiajgcy sporzadzi na pisSmie raport z wnioskami pokontrolnymi i przekaze go
Wykonawcy. Wyniki kontroli bedg miaty wptyw na dalsze dziatania zwigzane z zarzagdzaniem
umowa z Wykonawca.
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22 Dodatkowe zobowigzania Zamawiajgcego
Dodatkowe zobowigzania Zamawiajgcego niewskazane gdzie indziej:
1. Udostepnienie dokumentéw, materiatéw, danych, dokumentacji i informacji bedacych w
posiadaniu Zamawiajgcego, niezbednych do realizacji przedmiotu zamdwienia.

2. Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamodwienia
wyjasnien oraz przekazywania niezbednych informacji.

3. Informowanie Wykonawcy o wszelkich czynnosciach podejmowanych w zwigzku z realizacjg
projektu, jesli beda one miaty zwigzek z realizacjg przedmiotu zamdwienia przez Wykonawce.

4. Umozliwienie Wykonawcy dostepu do posiadanych przez Zamawiajacego obiektéw, sprzetu,
oprogramowania oraz dokumentacji, niezbednych do realizacji przedmiotu zamdwienia,
zgodnie z wewnetrznymi regulacjami Zamawiajgcego w zakresie bezpieczenstwa.

5. Prowadzenie biura projektu, w tym prowadzenie repozytorium dokumentacji.
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23 Zataczniki

Zatgcznik numer 1 - Architektura SIG

Zatgcznik numer 2 — Studium wykonalnosci projektu CAPAP
Zatgcznik numer 3 — Studium wykonalnosci projektu ZSIN Faza Il
Zatacznik numer 4 — Studium wykonalnosci projektu K-GESUT

Zatgcznik numer 5 - Protokét Odbioru llosciowego
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