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Zasady zdalnego dostepu do zasobow teleinformatycznych GUGIK
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§ 1 Cel dokumentu

Celem dokumentu jest ustalenie zasad zdalnego dostepu do zasobdéw teleinformatycznych GUGIK, w tym
Systemdéw Informatycznych GUGIK (SIG), Aktywnej Sieci Geodezyjnej (ASG - EUPOS) oraz zapewnienie
bezpiecznego dostepu do informac;ji przetwarzanych w GUGIK.

§ 2 Zakres dokumentu
1. Dokument okresla:
1) tryb przyznawania zdalnego dostepu do zasobow teleinformatycznych GUGIK;
2) zasady korzystania oraz administracji zdalnym dostepem do zasobow teleinformatycznych GUGIK.

2. Do stosowania dokumentu zobowigzane sg osoby, kitdére wnioskujg lub uzyskaty zdalny dostep do
zasobéw GUGIK oraz osoby realizujgce wnioski iodpowiedzialne za nadzér nad infrastrukturg
teleinformatyczng GUGIK.

§ 3 Stownik uzytych terminéw

Tabela 1 Zastosowane pojecia i skroty

ACC Administrator Centrum Certyfikacji

ASG - EUPOS System teleinformatyczny wspomagania pomiarow satelitarnych i nawigaciji
ASI Administrator Systemu Informatycznego

BDG Biuro Dyrektora Generalnego

WOP Wydziat Obstugi Prawne;j
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CERTYFIKAT Certyfikat elektroniczny wystawiony przez Centrum Certyfikacji GUGIK

Dz Dysponent Zasobu

EZD Elektroniczne Zarzgdzanie Dokumentacjg

GGK Gtéwny Geodeta Kraju

GUGIK Gtéwny Urzad Geodezji i Kartografii

HPSM platforma umozliwiajgca zarzadzanie ustugami

incydent bezpieczenstwa pojedyncze zdarzenie lub seria zdarzenh, ktére zagrazajg bezpieczenstwu
informaciji

10D Inspektor Ochrony Danych

PDF standard umozliwiajgcy wysSwietlanie dokumentéw niezaleznie od
oprogramowania, sprzetu lub systemu

RPW Rejestru Pism Wptywajgcych

RUG Rejestr Upowaznien GUGIK

SIG Systemy Informatyczne GUGIK - zbidr oprogramowania i narzedzi
sktadajgcych sie na poszczegdlne Systemy

Utrzymanie Zewnetrzna firma utrzymaniowa

VPN Prywatna Sie¢ Wirtualna

§ 4 Tryb przyznawania dostepu

1.
2.

Dostep do zasobow GUGIK w tym zdalny dostep jest realizowany za pomoca ustug lub certyfikatéw.

Za czynno$ci techniczne zwigzane z nadaniem dostepu do zasobéw teleinformatycznych znajdujgcych sie
w siedzibie GUGIK oraz Systemoéw Informatycznych GUGIK (SIG) i ASG - EUPOS, odpowiedzialni sg
Administratorzy Systemoéw Informatycznych (ASI) lub Administratorzy Centrum Certyfikacji (ACC) GUGIK
nadzorowani przez wiasciwych Dysponentéw Zasobéw (DZ). ASI i ACC wyznaczani sg przez Gtdwnego
Geodete Kraju (GGK) na wniosek Dyrektora komorki organizacyjnej GUGIK, bedacego DZ dla danego
systemu teleinformatycznego lub obszaru zasobdéw.

W celu uzyskania zdalnego dostepu do zasobdéw teleinformatycznych znajdujgcych sie w siedzibie
GUGIK, osoby zainteresowane sktadajg pisemny Wniosek o przyznanie / zmiane / cofnigcie uprawnien
zdalnego dostepu do systemow informatycznych Gtownego Urzedu Geodezji i Kartografii, zwany dalej
whioskiem, zgodny ze wzorem zawartym w zatgczniku nr 1 do niniejszego dokumentu (Wniosek-o-
przyznanie-zmiane-cofniecie-uprawnien-zdalnego-dostepu-GUGiK.doc).

Kazdy wniosek jest rejestrowany w EZD, jako kopia elektroniczna wplywajgcego wniosku z nadanym
numerem Rejestru Pism Wptywajgcych (RPW) zgodnie z Instrukcjg kancelaryjng obowigzujgcg w GUGIK.
Nastepnie zatgczana jest w tej samej koszulce do systemu EZD dodatkowa kopia wyzej wymienionego
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wniosku w formacie PDF (bez nadania numeru Rejestru Pism Wplywajgcych - RPW), ktéra moze by¢
(zgodnie z funkcjonalno$cig EZD) akceptowana, zatwierdzana i podpisywana lub odrzucana przez osoby,
o ktérych mowa w ust 8 i 9. Czynnosci rejestracji oraz wykonania kopii wniosku wykonywane sg w Punkcie
Kancelaryjnym GUGIK.

5. Wniosek w formie papierowej, po zarejestrowaniu w EZD przechowywany jest w sktadzie
chronologicznym, zgodnie z instrukcjg kancelaryjng obowigzujgcg w GUGIK.

6. Dalszemu przekazywaniu podlegajg jedynie kopie elektroniczne wniosku w EZD.

7. Koszulka z kopiami wnioskow w formie elektronicznej przekazywana jest do wiadciwej komorki
organizacyjnej DZ GUGIK celem nadania z numeru sprawie oraz dalszego procedowania.

8. Wymogiem uzyskania zdalnego dostepu do zasobdéw teleinformatycznych GUGIK jest akceptacja
Dyrektora komorki organizacyjnej GUGIK bedacego DZ wyrazona na dodatkowej kopii wniosku
w formacie PDF, o ktérej mowa w ust. 4.

9. Po spetnieniu wymagan punktu 8, formalne i ostateczne zatwierdzenie udzielenia dostepu, wykonywane
jest poprzez podpisanie dodatkowej kopii wniosku, o ktérej mowa w ust. 4. przez Gtéwnego Geodete
Kraju lub osobe przez niego upowazniong.

10.Koszulka z zatwierdzonym i podpisang kopig wniosku, nadania, zmiany lub cofnigcia uprawnien dostepu
do zasobdow GUGIK zwracana jest do wtasciwego DZ celem udostepnienia ww. kopii wniosku wiasciwemu
ASI.

11.Koszulka z zatwierdzonym i podpisang kopig wniosku nadania, zmiany lub cofniecia uprawnien dostepu
do zasobow GUGIK, musi by¢ udostepniona w EZD do Wydziatu Obstugi Prawnej (WOP).

12.Wydziat Obstugi Prawnej (WOP) Biura Dyrektora Generalnego (BDG) na podstawie zatwierdzonych
i podpisanych wnioskéw, prowadzi jeden spojny rejestr pod nazwg Rejestr Upowaznien GUGIK.

13.W przypadku pilnej potrzeby zdalnego dostepu, dopuszczalne jest przestanie cyfrowego obrazu
podpisanego wniosku w sposob bezpieczny np. przez jego szyfrowanie, oraz przesylanie hasta
do szyfrowanego pliku inng drogg. Woéwczas wniosek moze by¢ akceptowany warunkowo i uprawnienia
do zdalnego dostepu, nadawane sg tymczasowo, na okres umozliwiajgcy dostanie oryginatu dokumentéw,
nie diuzej jednak niz 2 tygodnie.

14.Uprawnienia do zdalnego dostepu odbierane sg poprzez zablokowanie konta VPN lub uniewaznienie
certyfikatu w nastepujgcych przypadkach:

1) automatycznie, gdy zakonczy sie okres wskazany we wniosku, o ile okres koniecznosci zdalnego
korzystania z zasobow GUGIK byt na wniosku okres$lony (jest on wymagany w przypadku pracownikow
podmiotéw zewnetrznych);

2) po uptywie 2 tygodni od warunkowego zatozenia konta VPN, w przypadku nie dostarczenia oryginatu
dokumentow;

3) na polecenie DZ lub GGK;
4) przez kompromitacje certyfikatu (upublicznienie klucza prywatnego);
5) na wniosek wnioskodawcy ztozony zgodnie z zasadami okreslonymi w ust. 3.

15.ASI sg odpowiedzialni za konfiguracje ustugi jak i wydawanie certyfikatow.



GLOWNY URZAD GEODEZJI | KARTOGRAFII
e

= Glowny Urzad Geodezji i Kartografii

GUGIK Zasady zdalnego dostepu do zasobéw
teleinformatycznych GUGIK Strona 4 7 6

16.Wszystkie dziatania ASI przebiegajg na podstawie zatwierdzonych wnioskéw z wylgczeniem procedury
okreslonej w ust. 13.

17.W przypadku korzystania z HPSM nalezy do systemu wprowadzi¢ zatwierdzony i podpisany wniosek, na
ktérego podstawie ASI lub Utrzymanie, wykonuje procedury techniczne.

§ 5 Dostep podmiotéw zewnetrznych

Jezeli uprawniania przyznane pracownikom podmiotu zewnetrznego w celach przeprowadzenia doraznych
prac serwisowych, umozliwiajg uruchomienie zdalnej sesji terminalowej lub innego oprogramowania
penetracyjnego z serwisowanego serwera, prace serwisowe powinny by¢ realizowane pod nadzorem ASI.
Jezeli nadzor taki jest niemozliwy, nalezy ten serwer odseparowac od sieci wewnetrznej urzgdzeniem typu
firewall. Konfiguracja tego urzgdzenia powinna umozliwia¢ zatrzymanie i rejestracje niepozgdanego ruchu
sieciowego z danego serwera.

§ 6 Awaryjny zdalny dostep

1. Jako awaryjny zdalny dostep rozumie sie nadanie dostepu do zasobow teleinformatycznych GUGIK
w sytuacjach wyjatkowych, w celu realizacji nieplanowanego zadania.

2. Awaryjny zdalny dostep do zasobow teleinformatycznych GUGIK bedzie umozliwiony wylgcznie
na polecenie GGK lub osoby przez niego upowaznionej. Dostep ten bedzie ograniczony, co do zasobdéw
i czasu dostepu.

3. Awaryjny zdalny dostep jest rejestrowany przez ASI, ktéry niezwiocznie informuje DZ o poleceniu
otrzymanym od GGK lub osoby przez niego upowaznione;j.

§ 7 Sposob uwierzytelnienia sie uzytkownikow
1. Uwierzytelnianie uzytkownikédw do zasobow teleinformatycznych GUGIK realizowane jest za pomocg
przypisanego unikalnego identyfikatora oraz hasta znanego jedynie uzytkownikowi.

2. Hasto dostepowe do uwierzytelnienia sie w VPN jak i hasto certyfikatu, nie moze by¢ takie samo, jak inne
hasta wykorzystywane przez uzytkownika.

§ 8 Podstawowe zasady bezpieczenstwa

|. Zgtaszanie zdarzen zwigzanych z bezpieczenstwem zasobéw teleinformatycznych
GUGIK

1. Kazda osoba posiadajgca zdalny dostep do zasobdw teleinformatycznych GUGIK oraz kazda osoba
zatrudniona lub wykonujgcg prace na rzecz GUGIK zobowigzana jest przestrzega¢ ponizszych zasad
bezpieczenstwa oraz zgtasza¢ wszelkie stwierdzone fakty Ilub podejrzenia naruszenia atrybutow
bezpieczenstwa (poufnosci, integralnosci, dostepnosci).

2. W przypadku, gdy wystgpito chocby podejrzenie naruszenia zasad bezpieczenstwa zasobdéw
teleinformatycznych nalezy zgtosi¢ wystgpienie incydentu bezpieczenstwa bezposrednio do Service Desk
(wysytajgc zgtoszenie na adres service.desk@qugik.gov.pl lub rejestrujgc bezposrednio w systemie
http://192.168.40.229:8080/sm/ )
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3. Zdalny dostep do zasobdw teleinformatycznych GUGIK realizowany jest, tam gdzie to mozliwe, przy
wykorzystaniu szyfrowanego mechanizmu VPN lub cyfrowych certyfikatow wydawanych przez Centrum
Certyfikacji GUGIK.

4. Praca zdalna powinna by¢ realizowana w bezpiecznym otoczeniu, minimalizujgcym zagrozenia

m. in. napadu, kradziezy oraz mozliwosci podejrzenia przetwarzanych informacji przez osoby
nieuprawnione.

5. Stacje robocze uzywane do zdalnego tgczenia sie zasobami teleinformatycznymi GUGIK powinny by¢
objete w szczegdlnosci ochrong antywirusowg i zabezpieczeniem dostepu sieciowego.

6. Zakazuje sie realizowania pracy zdalnej w miejscach publicznych rozumianych, jako miejsca
niepozwalajgce na dostateczne zabezpieczenie przetwarzanych informacji przed ich podejrzeniem przez
osoby nieuprawnione lub kradzieza.

7. Zakazuje sie fgczenia z Internetem poprzez wykorzystanie nieznanych internetowych punktéw
dostepowych.

8. Po zakonczeniu korzystania z potgczenia VPN nalezy zamkng¢ potgczenie.

Il. Zasady bezpieczeinstwa stuzbowego sprzetu mobilnego uzytkowanego przez
pracownikéw GUGIK

1. Pracownik moze wykorzystywac stuzbowy sprzety mobilny wytgcznie zgodnie z zasadami okreslonymi
w nizej okreslonej procedurze. W szczegolnosci zakazuje sie udostepniania stuzbowej stacji roboczej
osobom trzecim, w tym takze czilonkom rodziny.

2. Sprzet mobilny przekazywany w ramach obowigzkéw stuzbowych moze by¢ wykorzystywany wylgcznie
w ramach realizacji powierzonych zadan zwigzanych z wykonywang praca.

3. Sprzet mobilny bez wzgledu na miejsce uzytkowania powinien by¢ nalezycie zabezpieczony przed
nieuprawnionym dostepem, kradzieza, zniszczeniem oraz innym dziataniami, ktére moga wptyng¢ na
jego bezpieczenstwo.

4. Za nalezyte zabezpieczenie wynoszonego z siedziby urzadzenia mobilnego oraz wszelkich informac;ji
zapisanych w jego pamieci, (bedgcymi aktywami GUGIK) w szczegdlnosci przed dostepem oso6b
nieuprawnionych oraz przed zniszczeniem i kradziezg odpowiedzialny jest uprawniony uzytkownik tych
aktywow.

5. Komputery oraz inne urzadzenia mobilne powinny by¢ zabezpieczone hastem oraz posiada¢ szyfrowang
partycje stuzgcg do przechowywania danych. Dane te powinny by¢ zaszyfrowane w sposob
uniemozliwiajacy ich bezposrednie odczytanie przez osoby trzecie w przypadku utraty urzgdzenia.

6. W przypadku koniecznosci uzycia komputera przenosnego w miejscu publicznym, nalezy zachowac
szczegolna ostroznos¢ w celu zapobiezenia wyciekom informacji. Zdalne potaczenie urzadzenia
mobilnego z siecig komputerowg GUGIK realizowane jest zgodnie ww. zasadami zdalnego dostepu do
zasobéw GUGIK.
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7. W razie zgubienia lub kradziezy sprzetu komputerowego, uzytkownik zobowigzany jest do
natychmiastowego zgtoszenia incydentu bezpieczenstwa.

8. Naruszenie regulacji w zakresie bezpieczenstwa sprzetu mobilnego jest traktowane, jako naruszenie
obowigzkow stuzbowych i moze skutkowac odpowiedzialno$cig dyscyplinarnag.

9. Dopuszcza sie zdalny dostep do zasobow GUGIK przy uzyciu prywatnego urzgdzenia komputerowego
pracownika w przypadku uzyskania pisemnej zgody Dyrektora Generalnego Urzedu (DG).



