Zatgcznik nr 2
do warunkow technicznych

Parametry techniczne i warunki dostawy sprzetu

Dostawa sprze¢tu

Wykonawca dostarczy 2 (dwa) urzadzenia Firewall oraz 2 (dwa) urzadzenia UPS wraz z
wymaganymi akcesoriami i oprogramowaniem, spetniajace wymagania okreslone w Tabeli 1;

Dostarczony przez Wykonawce sprzet musi by¢ fabrycznie nowy i oryginalnie zapakowany oraz
mie¢ gwarancje producenta przez minimum 12 miesigcy. Wraz ze sprzetem Wykonawca musi
dostarczy¢ dokumenty gwarancyjne.

Wykonawca dostarczy urzadzenia do siedziby Zamawiajacego: Gtowny Urzad Geodezji
i Kartografii, Centrum Zarzadzajace ASG-EUPOS w Katowicach, ul. Graniczna 29, 40-017

Katowice.

Tabela 1 Wymagane parametry techniczne sprzetu

Lp.

Parametr techniczny

Parametry minimalne

Urzadzenie Firewall — 2 szt.

1

Budowa i praca urzadzenia

Dedykowane rozwigzanie sprzgtowe

Zintegrowany modut komunikacji, zawierajacy $ciang ogniowa,
router oraz filtr zawarto$ci (antywirus, IPS, application security ).

Dedykowany system operacyjny

Sktadowanie obrazu systemu operacyjnego, polityk oraz konfiguracji
w pamigci FLASH

Brak konieczno$ci wykorzystania dyskéw twardych

Wydajnos¢ i przepustowosé
(wg danych producenta)

Wydajno$¢ zapory ogniowej dla ruchu mieszanego (IMIX) — nie
mniej niz 200 Mb/s

Wydajno$¢ szyfrowania — niemniej niz 65 Mb/s (3DES+SHA-1)
oraz (AES256+SHA-1)

Ilo$¢ jednoczesnych sesji — nie mniej niz 32000

Ilo$¢ nowych sesji na sekund¢ — nie mniej niz 1800

Ilo$¢ polityk na urzadzeniu — nie mniej niz 384

Wydajnos¢ systemu IPS — nie mniej niz 75Mb/s

[lo$¢ obstugiwanych tuneli VPN [Psec — nie mniej niz 128

Fizyczne interfejsy sieciowe:
- Ethernet / Fast Ethernet — nie mniej niz 8 ( w tym interfejsy WAN)
- ADSL2+ Annex A —minimum 1 szt.

Port USB — minimum 2 szt.

Translacja adresow

Source NAT z translacjg adres-port (PAT)

Statyczny NAT

Destination NAT z PAT

NAT/PAT w oparciu o polityki

Wirtualne IP — nie mniej niz 4

Mapowanie IP — nie mniej niz 300




Mozliwo$¢ grupowania wirtualnych i mapowanych adresow IP
Minimum dwa interfejsy WAN (untrust)

Firewall, UTM, VPN

Firewall stanowy i bezstanowy

Wykrywanie atakow sieciowych

Ochrona przeciwko atakom DoS i DDoS

Ochrona przed anomaliami protokotow

Ochrona przed zdeformowanymi pakietami

Ochrona przed atakami wykorzystujacymi fragmentacj¢ pakietow

Ochrona przed atakami brute force

Ochrona SYN Cookie

Kontrola protokoléw na podstawie sygnatur

Polityki bazujace na roli uzytkownika

Mozliwos¢ tworzenia wtasnych sygnatur

Aktualizacje kilka razy w tygodniu

Zarzadzanie przepustowoscig tacza i priorytetyzacja pakietow

Skanowanie protokotow: POP3, HTTP, SMTP, IMAP, FTP

Mozliwos$¢ zintegrowania z zewnetrznym systemem filtrowania
WWwWWwW

Liczba rownoczesnych tuneli VPN — nie mniej niz 128

Liczba interfejsow tuneli VPN — nie mniej niz 10

Algorytmy szyfrowania: DES (56 bitow), 3DES (168 bitéw), AES
(256-bitow)

Metody uwierzytelnienia: MD5, SHA-1, SHA-2

Obstuga kluczy: manualny, IKEv1, IKEv2, PKI (X.509)

Bezpieczna wymiana kluczy (DH Groups) — 1,2 5

Przeciwdziatanie atakom reply

Dynamiczne tunele VPN remote access

[lo$¢ uzytkownikéw VPN remote access — nie mniej niz 2

IPSec NAT Traversal

Redundantne bramy VPN

Uwierzytelnianie
uzytkownikow i kontrola
dostepu

Wewngtrzna baza uzytkownikow

Mozliwo$¢ autoryzacji RADIUS, LDAP, RSA SecurlD

Uwierzytelnianie VPN XAUTH

Uwierzytelnianie oparte o WWW

Uwierzytelnianie 802.1X

Rejestrowanie i
monitorowanie

Wysylanie logow do serwerow syslog

Monitorowanie przez SNMP

Standardowa lub wtasna baza MIB

Sledzenie tras (traceroute)

Monitorowanie wydajnosci w czasie rzeczywistym

Monitorowanie sesji, pakietow, wysycenia tgcza

Funkcjonalnos$ci wirtualne

Maksymalna liczba stref bezpieczenstwa — nie mniej niz 10




Maksymalna liczba wirtualnych routeréw z niezaleznymi tablicami
routingu — nie mniej niz 3

Maksymalna liczba sieci VLAN — nie mniej niz 16

Funkcje wysokiej dostepnosci
(HA)

Mozliwo$¢ potaczenia urzadzen w trybie:
i. Active/Active dla trybu pracy L3,
ii. Active/Passive dlatrybu L3

Synchronizacja konfiguracji urzadzen

Synchronizacja sesji firewalla i VPN

Przywracanie sesji po zmianach routingu

Wykrywanie awarii urzadzenia

Wykrywanie niedostepnosci potaczenia

Obstuga protokotu VRRP

10

Routing

Obstuga protokotéw routingu dynamicznego - RIP w wersji 1, 2,
OSPF, BGP

Maksymalna ilo$¢ instancji BGP — nie mniej niz 5

Maksymalna ilo$¢ instancji RIPv1/v2 — nie mniej niz 4

Maksymalna ilo$¢ instancji OSPF — nie mniej niz 4

Maksymalna ilo$¢ tras statycznych — nie mniej niz 8K

Routing oparty o adres zrodtowy

Routing oparty o polityki

ECMP (Equal-cost multipath)

RPF (Reverse Path Forwarding)

Multicast (IGMPv1/v2/v3)

SDP (Session Description Protocol)

DVMREP (Distance Vector Multicast Routing Protocol)

11

Zarzadzanie adresami [P

Statyczne adresy IP

Klient DHCP

Klient PPPoE

Whbudowany serwer DHCP

Przekazywanie (relay) DHCP

12

Wsparcie dla PKI

Obstuga zadan certyfikatow (PKCS #7, PKCS #10)

Wsparcie dla Certificate Authorities:

13

Administrowanie

Zarzadzanie przez interfejs linii komend (CLI): port konsoli

Zarzadzanie przez interfejs linii komend (CLI): telnet , SSH (v1,5;
v2.0)

Zarzadzanie przez WebUL:

Konfiguracja ratunkowa za pomocg przycisku

Potwierdzanie zmian konfiguracji przed ich wdrozeniem

Wsparcie dla zewnetrznej bazy administratoréw — RADIUS, LDAP,
SecurlD

Ograniczenie dostepu do zarzadzania urzadzeniem tylko z
okreslonych sieci.

Zréznicowanie poziomow uprawnien uzytkownikow




Aktualizacja oprogramowania za pomocg:
TFTP, USB

Przywracanie poprzedniej wersji konfiguracji

14

Mechanizmy zarzadzania
ruchem

Obstuga protokotu 802.1p, DSCP

Kolejkowanie na podstawie klas ruchu z priorytetyzacja

Mozliwo$¢ okreslenia gwarantowanego pasma

Mozliwo$¢ okreslenia maksymalnego pasma

Priorytetyzacja wykorzystania pasma

Kolejnowanie na podstawie VLAN, DLCI, interfejsow, wielo-
polowych filtrow

15

Sieci bezprzewodowe

Mozliwos¢ podtgczenia modemu USB 3G

16

Pami¢¢ RAM i FLASH

Pami¢¢ DRAM — nie mniej niz 2 GB

Pamig¢ FLASH — nie mniej niz 2 GB

Mozliwos¢ uzycia portu USB do podlaczenia zewnetrznej pamigci.

17

IPv6

OSPFv3

RIPng

ISIS

BGP

NAT64

18

Zasilanie

Zasilanie 230V AC (50 Hz), kabel zasilajacy w komplecie

19

Gwarancja

Minimum 24 miesigce gwarancji w miejscu uzywania urzadzenia na
terenie kraju.

20

Inne

Urzadzenie powinno by¢ wyposazone w taka ilo$¢ pamieci, ktora
pozwala na pelne, poprawne dziatanie wszystkich obstugiwanych
funkcji UTM oraz ich aktualizacje.

Urzadzenie wyposazone w podstawki do montazu na poélce,

Urzadzenie powinno umozliwi¢ zestawienie i utrzymywanie
potaczenia VPN IPSec z firewallem Fortinet Fortigate 800

21

Dokumentacja

Kompletna instrukcja uzytkownika .

Urzadzenie UPS w wersji TOWER

— 2 szt.

1

Moc pozorna

1000 VA

2

Moc rzeczywista

700 W

3

Nominalne napigcie
wyjsciowe

230V

4 | Architektura Line-interactive

5 |Liczba i rodzaj gniazd z Co najmniej 8 gniazd IEC 320 C13
podtrzymaniem zasilania

6 | Typ gniazda wejsciowego IEC320 C14

7 | Zakres napigcia wejsciowego Co naimniei 160-294 \
dla normalnej pracy ! )

8 | Zakres czgstotliwosci

wejsciowe;j

47-53Hz dla 50Hz




9 . Baterie wewngetrzne, ktore mogg by¢ wymieniane w trakcie pracy
Baterie . e o oo

urzadzenia. Mozliwo$¢ uruchomienia UPS bez zasilania sieciowego.

10 Obudowa Typu TOWE_R. Nie dopuszcza si¢ rozwigzania typu RACK z
podstawkami.

11 | Zdalne zarzadzanie Za pomoca wbudowanej karty sieciowej RJ-45 10/100 Base-T

12 | Obstugiwane protokoty HTTP, SNMP

13 | Cigzar Ponizej 25 kg

14 | Szerokos¢ Nie wiecej niz 230 mm

15 | Wysokosé Nie wiecej niz 175 mm

16 | Glebokosé Nie wiecej niz 440 mm

17 | Kabel zasilajacy O diugosci minimum 2 m z wtykiem DIN 49441

18 Gwarancja Mlnlmum _24 miesigce gwarancji w miejscu uzywania urzadzenia na
terenie kraju.

19 | Dokumentacja Kompletna instrukcja uzytkownika .

10.

12.

Warunki gwarancji i serwisu

Wykonawca zapewni, ze dostarczony sprzgt bedzie posiadat $wiadczenia gwarancyjne oparte na

oficjalnej gwarancji producenta sprzetu. Z dostawa sprzetu Wykonawca zobowiazuje si¢
dostarczy¢ dokument wydany przez producenta lub jego polskiego przedstawiciela, ze sprzgt

pochodzi z oficjalnego kanatu dystrybucji i objety jest wsparciem serwisowym producenta przez
wymagany okres gwarancji.
Wykonawca udzieli pisemnej gwarancji na dostarczony sprzet i wyposazenie dodatkowe na okres

gwarancji, liczony od daty podpisania protokotu odbioru ostatecznego

Niezaleznie od uprawnien wynikajacych z udzielonej gwarancji, Zamawiajacemu przystuguja
uprawnienia z tytutu rekojmi za ukryte wady fizyczne sprzetu.

W trakcie trwania okresu gwarancji Wykonawca bedzie nieodptatnie dostarczat oprogramowanie
wewnetrzne do dostarczonego sprzgtu w przypadku pojawiania si¢ nowszych wersji tego

oprogramowania.
Serwis gwarancyjny wykonywany bedzie w miejscu zainstalowania sprzetu. W przypadku braku

mozliwo$ci naprawy sprzetu w miejscu uzywania, dopuszcza si¢ wykonanie czynnosSci

serwisowych u Wykonawcy, przy czym koszty zwigzane z dostarczeniem sprzgtu do i z serwisu
obcigzajag Wykonawce.

Wykonawca zapewni w przypadku awarii ktoregokolwiek ze sktadnikow dostarczonego sprzetu:

1) usuniecie zgloszonej awarii w przeciggu dwoch dni roboczych od daty zgtoszenia;

2) w przypadku braku mozliwos$ci usuniecia zgtoszonej awarii, dostarczenie zastepczego sprzetu
(modutu) w przeciggu nastgpnego dnia roboczego od zgloszenia awarii 0raz naprawe
uszkodzonego sprzetu (modutu) w przeciggu 21 dni od dnia zgloszenia

3) w przypadku niemoznosci naprawy uszkodzonego sprzetu W terminie 21 dni, za usuniecie
awarii uznaje si¢ dostarczenie sprzgtu zastepczego (modutu), 0 ile jego parametry techniczne
nie sa gorsze od sprzetu (modutu) uszkodzonego.

Zglaszanie awarii moze odbywac si¢ faksem lub e-mailem, przy czym przyjecie zgloszenia bedzie
niezwltocznie potwierdzone przez Wykonawce faksem lub e-mailem.

Wykonawca bedzie zobowigzany wymieni¢ dany egzemplarz sprzetu na wolny od wad w
przypadku, gdy po trzech naprawach tego samego modutu sprzet nie bedzie w petni sprawny.




