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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
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1 Wstep

Niniejszy dokument opisuje przedmiot zamdwienia na Dostawa infrastruktury wraz ze wsparciem

technicznym w ramach projektow CAPAP, ZSIN — Faza I, K-GESUT.

Celem zamoéwienia jest zapewnienie wydajnego i niezawodnego Srodowiska infrastrukturalnego
udostepniajgcego ustugi dostarczone w ramach projektéw wspoétfinansowanych ze srodkédw Unijnych

tj. CAPAP, ZSIN — Faza Il, K-GESUT.

Zamoéwienie wspotfinansowane jest ze srodkéw Programu Operacyjnego Polska Cyfrowa - O$ 2

Dziatanie 2.1, Wysoka dostepnosc i jakos¢ e-ustug publicznych”.
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2 Stownik pojec

Terminy i skréty ogdlne

BDOO

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatacznik nr 1 do Whniosku

Baza Danych Obiektéw Ogdlnogeograficznych o szczegdétowosci odpowiadajgcej
mapie ogdlnogeograficznej w skali 1: 250 000 — Magazyn danych KSZBDOT.

BDOT10k

Baza danych obiektéw topograficznych o szczegétowosci odpowiadajacej mapie
topograficznej w skali 1: 10 000 - Magazyn danych KSZBDOT.

ang. Border Gateway Protocol.

CAPAP

Centrum Analiz Przestrzennych Administracji Publiczne;j.

Cloud Computing

Model przetwarzania w chmurze obliczeniowej.

Czas obstugi

Maksymalny czas, liczcony od momentu poprawnego zgtoszenia do momentu
przekazania, przez Wykonawce, rozwigzania i potwierdzenia przez Zamawiajgcego
mozliwosci zamkniecia zgtoszenia.

Czas reakgc;ji

Czas liczony od momentu pozyskania informacji o zdarzeniu (Incydent, zgtoszenie)
do powiadomienia zgtaszajgcego o sposobie i terminie realizacji zdarzenia lub do
momentu eskalacji tego zdarzenia.

Dyrektywa INSPIRE

Dyrektywa 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r.
ustanawiajgca infrastrukture informacji przestrzennej we Wspdlnocie Europejskiej
(INSPIRE).

Dzien roboczy

8 godzin roboczych w ramach Godzin pracy GUGIK.

EMUIA

Ewidencja Miejscowosci, Ulic i Adresow.

enviDMS

Projekt model bazy danych przestrzennych dotyczacych srodowiska przyrodniczego
wraz z systemem zarzadzania w aspekcie kartograficznych opracowan
tematycznych.

Elektroniczna Platforma Ustug Administracji Publicznej — portal internetowy
udostepniajacy informacje na temat ustug publicznych realizowanych droga
elektroniczna.

Projekt , Georeferencyjna Baza Danych Obiektéw Topograficznych (GBDOT) wraz
z krajowym systemem zarzgdzania” realizowany w ramach Programu Operacyjnego
Innowacyjna Gospodarka, lata 2007-2013, Priorytet VIl Spoteczenstwo informacyjne
— Budowa elektronicznej administracji.

Fundusze Unia Europejska
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Terminy i skréty ogdlne

Geoportal

GEOPORTAL 2

Godzina robocza

Godziny pracy

Zamawiajacego

GUGIK

HSM

liP

Incydent

Incydent standardowy

Incydent krytyczny

Incydent pilny

IPE

KSZBDOT

NMPT

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatacznik nr 1 do Whniosku

Portal internetowy zgodny 2z dyrektywa INSPIRE, petnigcy role brokera,
udostepniajgcego uzytkownikom dane i ustugi geoprzestrzenne poprzez wyszukanie
zadanych informacji, ktérego dysponentem jest Gtowny Geodeta Kraju. Rozwijany
w ramach projektu Geoportal2.

System GEOPORTAL wraz z Systemami dziedzinowymi.

Projekt rozwoju infrastruktury informacji przestrzennej w Polsce, realizowany
w ramach Programu Operacyjnego Innowacyjna Gospodarka, lata 2007-2013,
Priorytet VIl Spoteczenstwo informacyjne — Budowa elektronicznej administracji.
Projekt stanowi kontynuacje projektu Geoportal.gov.pl.

Okres trwajacy godzine zegarowg w ramach Godzin pracy Zamawiajgcego.

0Od 8.15 do 16.15, od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy i dni wolnych u Zamawiajacego, o ktérych Zamawiajgcy poinformowat
Wykonawce.

Gtéwny Urzad Geodezji i Kartografii.

z ang. hardware security module, urzgdzenie stanowigce element infrastruktury PKI
posiadajgce sprzetowe zabezpieczenia oraz certyfikat Swiadczagcy o klasie
bezpieczenstwa.

Infrastruktura Informacji Przestrzenne;j.

Nieplanowana przerwa lub obnizenie jakosci ustugi biznesowe;.

Kazdy inny nie bedacy Incydentem pilnym ani Incydentem krytycznym.

Incydent uniemozliwiajgcy korzystanie z ustug biznesowych w co najmniej jednej
lokalizacji.

Incydent uniemozliwiajacy korzystanie z ustug biznesowych na co najmniej jednym
stanowisku w lokalizacji.

Integrujaca Platforma Elektroniczna

Projekt ISOK (Informatyczny System Ostony Kraju przed nadzwyczajnymi
zagrozeniami) realizowany przez konsorcjum Krajowy Zarzad Gospodarki Wodnej,
Instytut Meteorologii i Gospodarki Wodnej, Gtdwny Urzad Geodezji i Kartografii,
Rzadowe Centrum Bezpieczenstwa i Instytut tacznosci.

Kodeks postepowania dla dziatéw informatyki, zawierajacy zbidér zalecen jak
efektywnie i skutecznie oferowac ustugi informatyczne.

Krajowy System Zarzadzania Bazg Danych Obiektéw Topograficznych.

Numeryczny Model Pokrycia Terenu.

Fundusze Unia Europejska
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Terminy i skréty ogdlne

NMT

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatacznik nr 1 do Whniosku

Numeryczny Model Terenu.

Oprogramowanie

standardowe

Gotowe oprogramowanie publicznie dostepne w sprzedazy, stanowigce dla
organizacji alternatywny sposéb pozyskania poza samodzielnym ich wytworzeniem.
Oprogramowanie Standardowe jest produktem typu COTS (Commercial Off-The-
Shelf).

Opis przedmiotu zamowienia.

Program Operacyjny Polska Cyfrowa.

PRINCE 2

Metodyka zarzadzania projektami. Wtascicielem metodyki jest Office Government
Commerce.

PRNG

Panstwowy Rejestr Nazw Geograficznych.

Problem

Przyczyna jednego lub wielu Incydentéw.

Pryncypia Architektury

Korporacyjnej

Materiat opracowany w ramach Zespotu do spraw rozwoju strategii informatyzacji
administracji  publicznej w  Ministerstwie  Administracji i  Cyfryzacji
https://mac.gov.pl/projekty/architektura-korporacyjna-panstwa.

PZGiK

Panstwowy Zaséb Geodezyjny i Kartograficzny.

RCiIWN

Rejestr Cen i Wartosci Nieruchomosci.

(ang. recovery point objective) — akceptowalny poziom utraty danych wyrazony w
czasie

(ang. recovery time objective) — czas w jakim nalezy przywrdci¢ proces po
wystgpieniu awarii

(ang. supplier and contract management information system) System Zarzgdzania
Dostawcami i Umowami

Systemy Informatyczne GUGIK - Zestaw metod, narzedzi i wytycznych dotyczacych
realizacji projektow w Gtéwnym Urzedzie Geodezji i Kartografii.

W szczegblnosci sg to systemy informatyczne dziatajgce w infrastrukturze
sprzetowo programowej Zamawiajgcego oraz w odniesieniu do przysztosci takze
systemy i narzedzia planowane do budowy i wdrozenia.

Specyfikacja Istotnych Warunkéw Zamodwienia.

ang. Single Sign On. Szczegdlna forma uwierzytelnienia pozwalajgca uzytkownikowi
uwierzytelni¢ sie tylko raz i uzyskac dostep do zasobdéw wielu systemdw, do ktorych
nadano uzytkownikowi uprawnienia.

Fundusze Unia Europejska
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Terminy i skréty ogdlne

Strony

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatacznik nr 1 do Whniosku

Zamawiajacy i Wykonawca.

SZBI

System Zarzadzania Bezpieczenstwem Informacji.

SZNMT

System Zarzadzania Numerycznym Modelem Terenu.

TERYT 2

Projekt TERYT 2 - Panstwowy rejestr granic i powierzchni jednostek podziatow
terytorialnych kraju realizowany w ramach Programu Operacyjnego Innowacyjna
Gospodarka, lata 2007-2013, Priorytet VIl Spoteczenstwo informacyjne — Budowa
elektronicznej administracji.

TERYT 3

Projekt TERYT 3 - Rozbudowa systeméw do prowadzenia rejestrow adresowych —
Etap I, realizowany w ramach Programu Operacyjnego Innowacyjna Gospodarka,
lata 2007-2013, Priorytet VIl Spoteczenstwo informacyjne — Budowa elektronicznej
administracji.

Unia Europejska.

Uniwersalny Modut Mapowy.

Umowa, ktdra zostanie podpisana na realizacje Zamowienia.

Ustugi Asysty

Wsparcie Zamawiajgcego przez Wykonawce. Szczegdtowy zakres wsparcia bedzie
okreslony w chwili wystgpienia takiej potrzeby i moze dotyczy¢ rozwoju systemu,
np. dodawania nowych funkcjonalnosci lub modyfikacji aktualnego systemu.

Ustawa IIP/Ustawa o IIP

Ustawa o Infrastrukturze Informacji Przestrzennej (Dz .U. nr 76, poz. 489) z 4 marca
2010r.

Ustawa PGiK, PGiK

Ustawa z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz.U. 2010,
nr 193 poz. 1287).

Web Map Service (WMS) to miedzynarodowy standard udostepniania danych
przestrzennych w Internecie w postaci rastrowej. Standardy techniczne dostepne sa
na stronie Open Geospatial Consortium (OGC).

Web Map Tile Service (WMTS) to miedzynarodowy standard udostepniania danych
przestrzennych w Internecie w postaci rastrowych, predefiniowanych fragmentow
mapy tzw. kafli. Proces generowania kafli jest uruchamiany po aktualizacji danego
produktu natomiast pliki zapisywane sg na serwerach w odpowiedniej strukturze.
Zastosowanie takiego rozwigzania przyspiesza odpowiedz ustugi na zapytanie
uzytkownika o fragment mapy poniewaz zwracana jest juz wczesniej przygotowana
grafika w przeciwienstwie do ustugi WMS, ktéra generuje plik graficzny
kazdorazowo po otrzymaniu takiego zlecenia.

WODGIK

Wojewddzki Osrodek Dokumentacji Geodezyjnej i Kartograficznej.

Wykonawca

Podmiot, ktéry zawrze z Zamawiajgcym umowe sprawie wykonania Zamdwienia.

Fundusze Unia Europejska
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Terminy i skréty ogdlne

Wykonawca rozwoju i

budowy ustug

Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatacznik nr 1 do Whniosku

Podmiot, ktory bedzie realizowat zadania zwigzane z rozwojem systemoéw SIG
w ramach dziatania budowy i udostepniania ustug w ramach Projektéw CAPAP, ZSIN
Faza Il i K-GESUT, wspétfinansowanych ze Srodkéw Programu Operacyjnego Polska
Cyfrowa O$ 2 Dziatanie 2.1 ,Wysoka dostepnos$¢ i jakos¢ e-ustug publicznych”.

Wykonawca systemow

Podmiot, ktéry bedzie realizowat zadania zwigzane z rozwojem systemoéw SIG
w ramach dziatania budowy i udostepniania ustug w ramach Projektéw CAPAP, ZSIN
Faza Il i K-GESUT, wspotfinansowanych ze srodkéw Programu Operacyjnego Polska
Cyfrowa O$ 2 Dziatanie 2.1 ,,Wysoka dostepnosc i jakos¢ e-ustug publicznych”.

Zamawiajacy

Gtéwny Urzad Geodezji i Kartografii.

Zamdwienie

Zamoéwienie publiczne, ktérego przedmiot w sposob szczegdtowy zostat opisany
w SOPZ.

Zgtoszenie standardowe

Dowolna prosba uzytkownika o informacje, konsultacje, porade, standardowg
zmiane lub nadanie dostepu do ustugi / aplikacji.

Zintegrowany modut

mapowy PZGiK

Produkty powstajgce w ramach narzedzi do udostepniania danych, dedykowane dla
poszczegdlnych branz i grup odbiorcow. Zintegrowane moduty mapowe bedg
udostepnia¢ dane, ustugi i analizy najbardziej istotne i najbardziej adekwatne dla
potrzeb przedstawicieli danej branzy.

Zintegrowany System Informac;ji o Nieruchomosciach.

Tabela 1 Stownik pojec
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatgcznik nr 1 do Wniosku

3 Opis organizacji zamdwienia

Gtéwny Urzad Geodezji i Kartografii (GUGIK) jest urzedem obstugujagcym Gtédwnego Geodete Kraju,
ktéry wykonuje zadania okreslone w szczegdlnosci w Ustawie Prawo Geodezyjne i Kartograficzne,
Ustawie o Infrastrukturze Informacji Przestrzennej. GUGIK realizuje szereg projektéw, w ramach

ktérych powstajg systemy informatyczne.

Przedmiotem dziatalnosci GUGIK jest m.in. wykonywanie czynnosci materialno-technicznych

stuzgcych realizacji zadan publicznych przypisanych Gtéwnemu Geodecie Kraju, m.in. w zakresie:

e baz danych i systemdw  zarzadzania centralnego  zasobu  geodezyjnego
i kartograficznego;

e utrzymania serwerdw katalogowych i serweréw metadanych;
e tworzenia i obstugi ustug sieciowych dotyczgcych zbiorédw i ustug danych przestrzennych,
e interoperacyjnosci zbiordw i ustug danych przestrzennych;

e wdrazania i utrzymywania rozwigzan technicznych zapewniajacych okreslong przepisami
wydajnos¢ i dostepnosc serwisow geoportalu infrastruktury informacji przestrzennej;

e dostepnosci i ciggtosci dziatania systemow teleinformatycznych;

e bezpieczenstwa systemow i sieci teleinformatycznych.

Projekt, rozumiany jako realizacja przedmiotowej Umowy, musi by¢ realizowany zgodnie z metodyka

zarzadzania projektami PRINCE2.

W odniesieniu do metodyki PRINCE2, niniejsze zamdwienie bedzie realizowane, jako Grupa Zadan

wykonywana w ramach projektu.

Zakres odpowiedzialnosci i uprawnien dla poszczegdlnych rél projektowych nalezy rozumieé zgodnie
z zaleceniami metodyki PRINCE2. W odniesieniu do tej metodyki kierownik projektu niniejszego
postepowania po stronie Wykonawcy rozumiany bedzie, jako kierownik grupy zadan, podlegajacy

bezposrednio kierownikowi Projektu ze strony Zamawiajgcego.

Wykonawca zobowigzany bedzie realizowaé swoje prace gtéwnie w siedzibie Centralnego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej, ul. Jana Olbrachta 94 B w Warszawie oraz dodatkowo
w Gtéwnym Urzedzie Geodezji i Kartografii, Centrum Zarzadzania ASG-EUPOS w Katowicach,
ul. Graniczna 29, 40-017 Katowice. Zamawiajacy przewiduje zdalny dostep do infrastruktury przez

VPN dla Wykonawcy.
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Zatgcznik nr 1 do SIWZ

Zatgcznik nr 1 do Umowy

Zatgcznik nr 1 do Wniosku

Raport z wykonania ustug Wykonawcy, bedacy podstawg rozliczen prac Wykonawcy, weryfikowany

bedzie przez Zamawiajgcego (Gtdwny Urzad Geodezji i Kartografii), w porozumieniu z Centralnym

Osrodkiem Dokumentacji Geodezyjnej i Kartograficznej.

3.1

Projekty CAPAP, ZSIN - Faza Il i K-GESUT s3 realizowane zgodnie z metodyka zarzadzania projektami
PRINCE2. Metodyka PRINCE 2 zostata wdrozona i byta wykorzystywana przez Gtéwny Urzad Geodezji
i Kartografii przy realizacji wszystkich projektéw w ramach Programu Operacyjnego Innowacyjna

Gospodarka, w tym:

1) GEOPORTAL.GOV.PL
Cel projektu:

e uruchomienie portalu internetowego udostepniajgcego dane i ustugi geoprzestrzenne
oraz przetworzenie wybranych opracowan geodezyjnych i kartograficznych do postaci
numerycznej.

Termin zakonczenia realizacji: pazdziernik 2008 r.
2) TERYT 2 - Panistwowy rejestr granic i powierzchni jednostek podziatéw terytorialnych kraju
Cel projektu:

e udostepnienie on-line Paristwowego Rejestru Granic i Powierzchni Jednostek Podziatow
Terytorialnych Kraju oraz realizacja i wdrozenie rozwigzan zwigzanych z prowadzeniem
rejestréw adresowych.

Termin zakonczenia projektu: grudzien 2012 r.

3) GEOPORTAL 2 - Rozbudowa infrastruktury informacji przestrzennej w zakresie rejestréow
georeferencyjnych oraz zwigzanych z nimi ustug.
Cel projektu:

e umozliwienie powszechnego dostepu i stosowania informacji przestrzennej w Polsce
poprzez rozbudowe infrastruktury informacji przestrzennej w zakresie rejestréw
georeferencyjnych oraz zwigzanych z nimi ustug.

Termin zakonczenia projektu: grudzien 2015 r.

4) GBDOT - Georeferencyjna Baza Danych Obiektéw Topograficznych (GBDOT) wraz z krajowym
systemem zarzadzania.
Cel projektu:

e Budowa zharmonizowanej bazy danych zawierajacej informacje o lokalizacji obiektow
przestrzennych i zjawisk na obszarze catego kraju, w szczegdlnosci w zakresie bazy
danych  obiektéw topograficznych  (BDOT10k) i bazy danych obiektow
ogdlnogeograficznych (BDOO), zawierajgcych informacje o obiektach topograficznych
z kategorii tj.:

o Sie¢ wodna;

o Sie¢ komunikacyjna (drogi i koleje);
o Siec uzbrojenia terenu;

o Kompleksy pokrycia terenu;
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o Budynki, budowle i urzadzenia; ;

o Kompleksy uzytkowania terenu;
o Inne obiekty przestrzenne.
e Budowa Krajowego Systemu Zarzgdzania Bazg Danych Obiektéw Topograficznych wraz
z centrum zapasowym.
Termin zakonczenia projektu: listopad 2015 .
5) ISOK - Informatyczny System Ostony Kraju przed nadzwyczajnymi zagrozeniami.
Projekt byt realizowany w ramach konsorcjum w sktad ktérego wchodza:

e Krajowy Zarzad Gospodarki Wodnej (lider konsorcjum).

e Instytut Meteorologii i Gospodarki Wodnej;

e Gtéwny Urzad Geodezji i Kartografii;

e Instytut tgcznosci;

Cel projektu:

e stworzenie systemu ostony spoteczenstwa, gospodarki i Srodowiska przed
nadzwyczajnymi  zagrozeniami  poprzez stworzenie elektronicznej platformy
informatycznej wraz z niezbednymi rejestrami referencyjnymi, ktéra stanowi¢ bedzie
narzedzie do zarzadzania kryzysowego.

Gtéwny cel projektu w zakresie realizowanym przez Gtéwny Urzad Geodezji i Kartografii:

e budowa referencyjnych, zharmonizowanych i interoperacyjnych baz danych
przestrzennych do ktérych docelowo dostep bedzie mozliwy dzieki ustugom
uruchamianym w ramach realizacji projektu GEOPORTAL 2.

Termin zakonczenia projektu: grudzien 2015 r.
6) TERYT 3 — Rozbudowa systemdw do prowadzenia rejestréw adresowych — Etap I.
Cel projektu:

e zapewnienie obywatelom, przedsiebiorcom i organom administracji publicznej dostepu
przy pomocy Srodkéw komunikacji elektronicznej do kompletnych, wiarygodnych
i aktualnych danych z rejestréw adresowych (w tym réwniez obejmujacych lokalizacje
przestrzenng).

Termin zakonczenia projektu: grudzien 2015 r.
7) ZSIN — Budowa Zintegrowanego Systemu Informacji o Nieruchomosciach — Faza I.
Cel projektu:

e usprawnienie procesu obstugi spraw prowadzonych przez administracje publiczna

e w zakresie rejestracji nieruchomosci oraz zapewnienia obywatelom i przedsiebiorcom
dostepu do wiarygodnych i aktualnych informacji o nieruchomosciach gromadzonych
w rejestrach publicznych.

Termin zakonczenia projektu: grudzien 2015 r.
Z uwagi na wieloletnie doswiadczenia Zamawiajgcego zwigzane ze stosowaniem metodyki PRINCE2,

metodyka zastosowana w ramach realizacji POPC bedzie opierata sie rowniez o dotychczasowe

doswiadczenia z jej stosowania.

Na ponizszym rysunku przedstawiona zostata struktura organizacyjna zarzadzania projektem.
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Rysunek 1 Struktura organizacyjna
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Shdwny Geodata Kraju

e > I S, .
‘
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Dyreitor Centralnego Osrodka Dokumentaci Geodezying Sterujacego
Kartograficznej ( zastepea Glownego

Geadely Kraju) DOSTAWCA

Dyrektor Departamentu Informatyzacji | Rozwoju
Zasobu i

Dyrekor Departamentu Geadezji, Kartogeafi | Systemdw
Infermacji Geograficznaj
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KOMITET STIERUJACY
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! 1 * 7 Uapararen Gedeey, RelogaliTSyemdn e~ !
S ——— _ e T e i ol ~ L
Ny ! | I “Degariarent Geodazll, Rartograli T Systemew norma epariament Geadez] Emzﬂ‘;J ystemaw Informaci koA zewne T
B Oteug Uzed—BG | Geografcznei Geog
1 ) . -
Departament Prawno- 1 Gatonkowie zespoiu — Gzionkowie zespoiu — Centralny Oéradek D i D Informacji o
Legislacyjny - PL 1 ABRSI1..N ZBW 1N
! Centralny Odrodel Dokumentac) Geodezyjne | Kartograficzns
Biuro Informacji Publicanej oraz | |

Komunikacji Medialnej - BIP N

Departament Geodezji, Kartografil | Systemdw Informacfi
eograficznej

Centralny Osrodek Dokumentacii Geodszyjnej i Kariograficznej
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Nigjawnych

Zakres odpowiedzialnosci i uprawnien dla poszczegdlnych rél projektowych nalezy rozumieé zgodnie
z zaleceniami metodyki PRINCE2. W odniesieniu do tej metodyki kierownik projektu niniejszego
postepowania po stronie Wykonawcy rozumiany bedzie, jako kierownik grupy zadan, podlegajacy

bezposrednio kierownikom projektéw CAPAP, ZSIN-Faza Il i K-GESUT (po stronie Zamawiajgcego).

Wykonawca zobowigzany bedzie do realizacji dziatan zarzadczych (m.in. zarzadzanie ryzykiem,
zarzadzanie zagadnieniami, zarzadzanie komunikacjg) zgodnie z wytycznymi, ktére zostang
przekazane przez Zamawiajacego po podpisaniu Umowy. Wytyczne bedg zawiera¢ w szczegdlnosci
procedury postepowania (np. procedura zgtaszania ryzyka) oraz zasady dla obszaru zarzadczego

(np. klasyfikacja ryzyk projektowych, wzory Rejestréw), ktére zostaty ustanowione dla projektu.

3.2 SIG

W ramach Gtéwnego Urzedu Geodezji i Kartografii powstata inicjatywa SIG - inicjatywa majaca na

celu wypracowanie i wdrozenie spojnego systemu zasad dziatania dla wszystkich inicjatyw/projektow
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realizowanych przez Gtéwny Urzad Geodezji i Kartografii. Inicjatywa powstata w wyniku dostrzezenia

potrzeby zarzadzania wszystkimi przedsiewzieciami realizowanymi przez Gtéwny Urzad Geodezji
i Kartografii, ktorych rezultatami jest dostarczenie rozwigzann informatycznych wspierajgcych
realizacje zadan Gtéwnego Urzedu Geodezji i Kartografii. Inicjatywa SIG swoim zakresem wptywa na
sposob realizacji projektéw CAPAP, ZSIN - Faza Il i K-GESUT, gdyz dostarcza wewnetrznych
standarddéw i wytycznych, a takze dobrych praktyk wypracowanych w oparciu o doswiadczenia ze

zrealizowanych projektow.
Inicjatywa ta zostata podzielona na 3 gtéwne obszary:

e obszar architektury, ktérego celem jest zapewnienie spdjnosci budowanych rozwigzan na
poziomie systemow informatycznych;

e obszar realizacji, ktorego celem jest zapewnienie spdjnej realizacji projektow/przedsiewzied;

e obszar utrzymania, ktérego celem jest zapewnienie jednolitego sposobu utrzymania wynikéw

projektow/przedsiewziec.

W ramach zapewniania spdjnej architektury rozwigzania SIG realizowane sg nastepujgce dziatania

z obszardéw:

e integracji warstwy biznesowej, w ramach ktérej powstaty:
o jednolity katalog ustug biznesowych planowanych/udostepnianych w ramach
projektow/przedsiewziec;
o mapa ustug biznesowych przedstawiajgca powigzania pomiedzy ustugami
biznesowymi;
o mapa produktéw dostarczanych w ramach projektow/przedsiewzie¢ wraz
z powigzaniami pomiedzy nimi;
o standardy jednolitej dokumentacji;
o pryncypia architektoniczne;
o Rada Architektury i Biuro Architektury rozwigzujgca zagadnienia dot. integracji
systemoéw informatycznych;
e integracji warstwy IT, w ramach ktdrej powstaty:
o wytyczne i standardy dotyczace integracji pomiedzy systemami i dotyczace
reuzywalnosci poszczegdlnych komponentéw;
o model statyczny SIG przedstawiajgcy architekture rozwigzan;
o scenariusze integracji dla systemoéw informatycznych;

o ujednolicone modele wymagan;
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o diagram przeptywu danych;

o metoda wymiarowania ustug na potrzeby szacowania zapotrzebowania
na infrastrukture;

e infrastruktury, uwzgledniajgcej optymalne wykorzystanie istniejacej infrastruktury.

Architektura rozwigzania zostata opracowana w taki sposdb, aby zapewnié mozliwo$é dostosowania
wdrazanych rozwigzan do nowych wytycznych cyfryzacji, w sposéb optymalny pod wzgledem

kosztéw i czasu.
Jednolity sposéb realizacji inicjatyw w ramach SIG obejmuje:

e realizacje w oparciu o wytyczne metodyki PRINCE2;
e stosowania zbioru wytycznych w obszarach zarzadzania jakoscig, konfiguracjg, ryzykiem
i komunikacja;

e wsparcie narzedziowe w obszarze organizacji, architektury i utrzymania.
Jednolity sposdéb utrzymania SIG osiggniety zostat poprzez:

e stworzenie spdjnego modelu utrzymania bazujgcego na dobrych praktykach ITIL;
e Swiadczenie ustug biznesowych na ustalonych parametrach;

e zapewnienie mechanizmdw organizacyjnych i technicznych ciggtego monitorowania.

Inicjatywa SIG objeta swoim zasiegiem znaczgcy wiekszos¢ systemow informatycznych, ktére byty
wytwarzane i dostarczane dla GUGIK. Systemy informatyczne istotne z perspektywy Projektéw

CAPAP, ZSIN - Faza Il i K-GESUT opisane zostaty w ponizszych podrozdziatach.

Architekture logiczng SIG przedstawia Rysunek 2 Architektura logiczna SIG.
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Rysunek 2 Architektura logiczna SIG

Walidator

Geoportal
KSzZBDOT
Pozostate systemy
dziedzinowe
Modut SDI
Uniwersalny
Modut Mapowy
metadanych
Narzedzia do
harmonizacji
K-GESUT

T Centraine Repozytorum
entraine Repozytorium Szyna ustug Geoportal

Uzytkownikéw

Magazyny danych Geoportal

o

Podstawowym elementem architektury SIG jest szyna ustug, ktéra zapewnia komunikacje pomiedzy
Systemem Geoportal, poszczegdlnymi systemami dziedzinowymi, pozostatymi systemami
i aplikacjami (m.in. Systemem PZGiK, Modutem SDI, Uniwersalnym Modutem Mapowym, a takze
narzedziami do zarzadzania metadanymi — Edytorem i Walidatorem metadanych oraz narzedziami do
harmonizacji). System Geoportal dodatkowo korzysta z Magazyndw danych Geoportal stanowigcych
replike publikacyjng danych dziedzinowych, ktére produkowane sg za pomocg systemoéw
dziedzinowych (magazyny produkcyjne systeméw dziedzinowych oraz magazyny pomocnicze Modutu

SDI, UMM i narzedzi do zarzadzania metadanymi).
Opis poszczegdlnych komponentéw architektury SIG znajduje sie w ponizszych podrozdziatach.

Zamawiajgcy posiada dokumentacje poszczegdlnych komponentéw. Dokumentacja zostanie

udostepniona Wykonawcy po zawarciu umowy.

W rozdziale 5 Opis techniczny posiadanej infrastruktury przedstawione zostaty informacje dotyczace

technologii zastosowanej w systemach informatycznych GUGIK.
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4 Przedmiot zamodwienia

Przedmiotem Zamdéwienia jest doposazenie infrastruktury sprzetowej oraz oprogramowania dla

srodowiska SIG, wraz z udzieleniem nieograniczonej w czasie licencji.
W ramach dostawy oprogramowania wyrdznia sie:

Rozwigzanie NAS typ A — 1 szt.
Rozwigzanie NAS typ B - 1 szt.
Macierz blokowa — 1 szt.

Serwery blade — 4 szt.

1.

2

3

4

5. Serwery bazodanowe — 2 szt.

6. Serwery RACK —5 szt.

7. Firewall do sieci Internet — 2 szt.

8. Router BGP — 2 szt.

9. Przetgcznik SAN — 2 szt.

10. Oprogramowanie do wykonywania kopii zapasowej srodowiska wirtualizacji — 1 komplet (73
szt.)

11. Komplet pamieci RAM — 4 komplety.
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Niniejsza cze$¢ przedstawia zestawienie posiadanej przez Zamawiajgcego infrastruktury.

Dla elementéw infrastruktury, dla ktérych wsparcie wygasto, Zamawiajgcy planuje uruchomic¢ takie

Postepowania.

5.1

Infrastruktura sprzetowa

Ponizej przedstawione komponenty znajdujg sie w lokalizacji Warszawa.

llosé

Serwery

Wsparcie do

IBM BladeCenter H Chassis

IBM BladeCenter HX5 31.12.2017 VMware vSphere 6.x
przeznaczone na szyne ustug —
IBM BladeCenter HS22V 2 31.12.2017
OracleVM + Oracle ESB
IBM System x3650 M4 1 31.12.2017 backup
HP BL660c Gen8 4 10.12.2016 VMware vSphere 6.x
HP BL660c Gen8 1 30.12.2019 VMware vSphere 6.x
HP BL660c Gen8 2 14.12.2017 VMware vSphere 6.x
HP BL660c Gen8 2 09.12.2017 VMware vSphere 6.x
HP BL660c Gen8 2 30.09.2018 VMware vSphere 6.x
HP BL660c Gen9 2 30.11.2018 VMware vSphere 6.x
HP ProLiant 7 brak monitoring
DELL PowerEdge R630 1 11.12.2022 System ARAKIS

31.12.2017

HP BLc7000

1 10.12.2016

HP BLc7000

Oracle Exadata X2-2 HalfRack

zrozbudowang pamiecia RAM

1 30.12.2019

Jednolita infrastruktura bazodanowa

08.06.2018

1) Rozbudowa

pojemnosci -

Exadata Expansion Half Rack HC;

do 1152 GB 2) Rozbudowa pojemnosci -
2 serwery Storage X5-2 HC;
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Warstwa sktadowania

IBM SoNAS 2851-RXA 31.12.2017

IBM Storwize V7000 1 31.12.2017
IBM Storwize V7000 Gen. 2 1 16.06.2018
SuperMicro MBD-X11SAE-|1 15.12.2022

F/846BE16-R920B

IBM TS3310 Tape Library 1 31.12.2017

EMC DataDomain DD2500 1 15.12.2019 stanowi $rodowisko sktadowania
kopii zapasowych dla maszyn

wirtualnych oraz baz danych

Warstwa sieciowa

Juniper SRX3400 2 31.12.2017 Firewall Klaster
NLB F5 BIG-BT-5250V 2 25.06.2018 klaster active-passive
VPN Cisco ASA 5510 K9 1 31.12.2017
Juniper EX2200-24T 4 31.12.2017
Juniper EX4200-48T 4 31.12.2017
Juniper 16350 2 31.05.2015
IBM RackSwitch G8124E 1 31.12.2017
Thales nShield Connect 1500 2 31.12.2017
IBM System Storage SAN B-Type
2 31.12.2017

Switch

Tabela 2 Infrastruktura sprzetowa

Ponizej przedstawione komponenty znajdujg sie w lokalizacji Katowice.

llos¢  Wsparcie do

Serwery

IBM System x3650 M4 31.12.2017

sktadowania

1 IBM Storwize V7000 1 31.12.2017
2 stanowi replike danych z EMC

EMC DataDomain DD2500 1 15.12.2019
DataDomain DD2500 z Warszawy

3 Biblioteka tasmowa IBM | 1 31.12.2017
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- T$3310

Tabela 3 Komponenty Katowice

5.2 Gtéwna infrastruktura programowa

Wersja

Wsparcie

do

Oracle Directory Services Plus - Processor Perpetual 12.1.3 31.12.2016
1.

Oracle Directory Services Plus - Named User Plus Perpetual 12.1.3 31.12.2016
2.

Oracle SOA Suite for Oracle Middleware - Processor Perpetual 12.1.3 31.12.2016
3

Oracle SOA Suite for Oracle Middleware - Named User Plus

12.1.3 31.12.2016

Perpetual
4.

Oracle Weblogic Suite - Processor Perpetual 12.1.3 31.12.2016
5.

Oracle Weblogic Suite - Named User Plus Perpetual 12.1.3 31.12.2016
6

Oracle Weblogic Server Standard Edition - Processor Perpetual 10.3.3.0 31.12.2016
7

I Oracle Weblogic Server Standard Edition - Named User Plus
10.3.3.0 31.12.2016

Perpetual
8.

Oracle VM 3.3.1 brak
9.

Oracle Database Enterprise Edition - Processor Perpetual 11.2.0.3.27 | 31.12.2016
10.

Oracle Database Enterprise Edition - Named User Plus Perpetual 11.2.0.3.27 | 31.12.2016
11.

Oracle Real Application Clusters - Processor Perpetual 11.2.0.3.27 | 31.12.2016
12,

Oracle Diagnostics Pack - Processor Perpetual 11.2.0.3.27 | 31.12.2016
13.

Oracle Tuning Pack - Processor Perpetual 11.2.0.3.27 | 31.12.2016
14.

Oracle Spatial and Graph - Processor Perpetual 11.2.0.3.27 | 31.12.2016
15.

Oracle Spatial and Graph - Named User Plus Perpetual 11.2.0.3.27 | 31.12.2016
16.

vSphere Enterprise Plus 6.0 31.12.2018
17.

Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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vCenter Standard 6.0 31.12.2018
SYMC NETBACKUP SERVER AND 5 STD CLIENT STARTER PACK 7.6

7.6 brak
WIN/LNX/SOLX64 TIER 2 MULTI PROD BNDL
SYMC NETBACKUP ENTERPRISE SERVER 7.6 WIN/LNX/SOLX64 1

7.6 brak
SERVER TIER 2
SYMC NETBACKUP CLIENT APPLICATION AND DATABASE PACK

7.6 brak
7.6 WIN/LNX/SOLX64 1 SERVER TIER 4
SYMC NETBACKUP CLIENT APPLICATION AND DATABASE PACK

7.6 brak
7.6 WIN/LNX/SOLX64 1 SERVER TIER 1
SYMC NETBACKUP DATA PROTECTION OPTIMIZATION OPTION

7.6 brak
7.6 XPLAT 1 FRONT END TB
SYMC NETBACKUP ENTERPRISE CLIENT 7.6 WIN/LNX/SOLX64 1

7.6 brak
SERVER TIER 3
SYMC NETBACKUP ENTERPRISE SERVER 7.6 WIN/LNX/SOLX64 1

7.6 brak
SERVER TIER 2
SYMC NETBACKUP OPTION SHARED STORAGE OPTION 7.6 XPLAT

7.6 brak
1 DRIVE
SYMC NETBACKUP OPTION LIBRARY BASED TAPE DRIVE 7.6 XPLAT

7.6 brak
PER DRIVE
SYMC NETBACKUP OPTION NDMP 7.6 XPLAT PER SERVER TIER 4 7.6 brak
SYMC NETBACKUP STANDARD CLIENT 7.6 XPLAT 1 SERVER 7.6 brak
Trend Micro Deep Security - Anti-malware - per CPU (Socket) 9.6 26.12.2018

od 2008 do
MS Windows DataCenter brak

2012 R2
HP Service Manager 9.33 brak
HP Real User Monitor Engine 9.23 brak
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HP SiteScope 11.23 brak
HP Performance Manager 9.03 brak
HP Network Node Manager 9.23 brak
HP BSM 9.23 brak

Tabela 4 Infrastruktura programowa

5.3 Srodowiska przetwarzania

Srodowisko backup-owe.
Srodowiska testowe (w szczegdlnosci aplikacji, bazy danych, szyny ustug).
Srodowiska produkcyjne (w szczegélnoéci aplikacji, bazy danych, szyny ustug).

P wnNPR

Srodowisko utrzymania i monitorowania.
5.4 Ustugi technologiczne

Szyna ustug.

Ustuga warstwy aplikacji.

Ustuga dostepu do bazy danych.
Ustuga kopii zapasowych.

Ustuga utrzymania i monitorowania.
Ustuga dostepu blokowego SAN.
Ustuga NAS.

No ks wnNR

5.5 Zestawienia lokalizacji

1. GUGIK, Warszawa, ul. Jana Olbrachta 94B.

2. GUGIK, Centrum Zarzgdzania ASG-EUPOS w Katowicach, ul. Graniczna 29, 40-017 Katowice.

5.6 Serwerownia

5.6.1 Lokalizacja Warszawa

Obecnie serwerownia zlokalizowana w GUGIK przy ul. Olbrachta 94B w Warszawie sktada sie

z jednego pomieszczenia.

Zamawiajgcy zapewnia redundantne przytacza internetowe w lokalizacji Warszawa oraz tgcze punk-

punkt Warszawa-Katowice.
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5.6.2

Obecnie serwerownia zlokalizowana w Katowicach udostepnia miejsce dodatkowo na 1 szafe (42U)
(poza zainstalowanymi obecnie urzadzeniami). Przeznaczeniem lokalizacji jest zdalne

przechowywanie kopii zapasowej. Zasilanie nie posiada gwarancji podtrzymania.

5.7

Obecna infrastruktura warstwy aplikacyjnej sktada sie z 25 serweréw Blade (posiadajgcych
tacznie 13TB pamieci operacyjnej RAM, 350 rdzeni Intel, serwery bezdyskowe), umiejscowionych
w czterech klatkach Blade. Urzadzenia pod wzgledem parametrdw pamieci i procesora nieznacznie
sie réznig, jednak wszystkie sy oparte na architekturze x86. Powyzej wymienione urzadzenia s3
wykorzystywane jako elementy chmury obliczeniowe] opartej o platforme wirtualizacyjng VMware

vSphere Enterprise Plus.

Do ochrony antywirusowe]j srodowiska wirtualizacyjnego wykorzystywane jest oprogramowanie

Trend Micro Deep Security.

Obecnie w srodowisku wirtualizacyjnym (VMware) funkcjonuje ok. 870 maszyn wirtualnych
(sumarycznie srodowiska produkcyjne i testowe), opartych o systemy operacyjne: Windows Server

(Active Directory), Linux — Centos.

5.8

Warstwa sktada sie z czterech serweréw typu blade, na ktérych jest uruchomione rozwigzanie
wirtualizacyjne Oracle VM, a w ramach niego oprogramowanie szyny ustug SOA Oracle Service Bus
12c (Ustugi infrastrukturalne np.: SAML WebSSO, ustuga uwierzytelniania grubego klienta, ustuga
monitorowania) oraz szyna ustug OGC - iMapESB (ustugi przestrzenne OGC np.: WMS, WFS, CSW)

uruchomiona w klastrze VMware. Dostawcg tozsamosci dla obu szyn jest LDAP.

5.9

Infrastruktura warstwy bazy danych oparta jest o skonsolidowane rozwigzanie sprzetowo -
programowe — Exadata Half Rack X2. Rozwigzanie sktada sie z serweréow (4 wezty bazodanowe
(tacznie 1134 GB RAM i 48 Rdzeni CPU x86)) i sprzetu typu storage (360 TB pojemnosci uzytecznej),
ktory jest zarzadzany w jednolity sposéb za pomocg dedykowanego oprogramowania
zintegrowanego z oprogramowaniem bazodanowym. Oprogramowanie zapewnia funkcjonalnosci

typowej relacyjnej bazy danych i jest wzbogacone o funkcjonalnosci umozliwiajgce elastyczne
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zarzadzanie dedykowang infrastrukturg sprzetowg. Wykorzystywane sg nastepujace opcje Oracle

Database Enterprise Edition: RAC, Spatial, Partitioning, Diagnostic Pack, Tuning Pack.

Obecnie w srodowisku bazy danych istnieje ok. 60 instancji baz danych.

5.10

Warstwa storage sktada sie z macierzy dyskowej - dostep blokowy oraz NAS. Wsréd urzadzen

wyrdzniamy gtéwne elementy takie jak:

e IBM SoNAS 2851-RXA — Ustuge dostepu sieciowego NAS (gtdwnie CIFS, NFS, FTP), pojemnosc
uzyteczna - 560 TB;

e SuperMicro MBD-X11SAE-F/846BE16-R920B z oprogramowaniem open-e - Ustuge dostepu
sieciowego NAS (gtdwnie CIFS, NFS, FTP), pojemnos¢ uzyteczna - 200 TB;

e |IBM Storwize V7000 wraz z pétkami rozszerzajgcymi, ustuge dostepu blokowego (dla maszyn
wirtualnych oraz bezdyskowych serweréw Blade), pojemnos¢ uzyteczna — 141 TB.

5.11
Warstwa sieci sktada sie z urzadzen sieciowych umozliwiajgcych dziatanie sieci LAN i sieci SAN.
Obecna infrastruktura to:

Juniper SRX3400 Firewall Klaster — 2 szt;

NLB F5 BIG-BT-5250V — 2 szt;

Terminator VPN Cisco 5510 K9 — 1 szt;

Switche LAN (Juniper EX 4200-48T — 4 szt., EX2200-24T — 4 szt.)
Switche SAN (IBM System Storage SAN48B-5) - 2szt;

Switch LAN (IBM System Networking RackSwitch G8124E) - 1szt;
HSM (Thales nShield Connect 1500) 2szt;

Klaster Router (Juniper J6350) 2szt.

O NV AW

5.12

tacza:

e Dwa niezalezne tacza dostepowe do Internetu (500 Mbps, 300 Mbps);
o Woydzielone potgczenie do sieci OST 112;
e t3cze point-to-point (Katowice — Warszawa) o przepustowosci 512 Mbps.

Metody dostepu:

e Dostep za pomocg VPN CISCO Client z lokalng ustugg po http;
e Dostep przez przeglgdarke www z szyfrowaniem (https);

e Tunel IPSec (VPN Poin To Point);

e SSL VPN F5 z lokalng ustugg po http.
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5.13

Srodowisko backupowe ztozone jest z urzadzenia do deduplikacji EMC DataDomain DD2500,
biblioteki tasmowej TS3310 wraz z tasmami magnetycznymi LTO oraz serwera zarzadzania

backupem.

Rozwigzanie sprzetowe zarzgdzane jest przez oprogramowanie do backupu danych Veritas
NetBackup. Oprogramowanie jest zainstalowane na serwerze do zarzadzania backupem oraz

w ramach $rodowiska aplikacyjnego.

Srodowisko backupowe ma za zadanie wykonywanie kopii zapasowych z baz danych, warstwy

aplikacyjnej, NAS, maszyn wirtualnych oraz szyny ustug.

Elementem sktadowym sSrodowiska backupowego jest Centrum Zapasowe w Katowicach, spetniajgce
role miejsca przechowywania danych (maszyn wirtualnych i baz danych) w dodatkowej lokalizacji,
innej niz Centrum Podstawowe w Warszawie. Srodowisko Centrum Zapasowego w Katowicach sktada
sie zanalogicznych rozwigzan jak w Centrum Podstawowym (serwer zarzadzania backup
z oprogramowaniem Symantec NetBackup, biblioteka tasmowa i deDuplikacja EMC DataDomain

DD2500).

5.14

W ramach warstwy wykorzystywane jest oprogramowanie do monitorowania — Nagios, Centreon

zbierajgce dane z infrastruktury oraz Nagvis wizualizujgcy zebrane dane.

W ramach warstwy wykorzystywane sg takze inne metody zbierania informacji o parametrach
dziatania systemu, m.in. mechanizmy wbudowane w oprogramowanie do wirtualizacji VMware ESX,

mechanizmy wbudowane w urzadzenia sieciowe.

System monitoringu HP w oparciu o wybrane elementy (HP Real User Monitor Engine, HP SiteScope

11.23, HP Performance Manager, HP Network Node Manager, HP BSM)

Do zbierania informacji o parametrach dziatania poszczegdlnych elementéw infrastruktury
wykorzystywane sg rowniez mechanizmy wbudowane w posiadane oprogramowanie, m.in.

oprogramowanie do wirtualizacji VMware ESX, mechanizmy wbudowane w urzgdzenia sieciowe.
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6 0Ogdlna koncepcja docelowego rozwigzania

W ramach postepowania zaktadane jest doposazenie posiadanego S$rodowiska
infrastrukturalnego, ktére umozliwi wydajne funkcjonowanie infrastruktury SIG z

uwzglednieniem prywatnej chmury obliczeniowej administracji publicznej.

Podstawowg cecha docelowej infrastruktury ma by¢ zwiekszenie mocy obliczeniowej i

pojemnosci.

Centrum danych w Katowicach ma petnié¢ funkcje zdalnego centrum przechowywania kopii
zapasowych danych. Replikacja odbywac¢ sie bedzie przy pomocy dedykowanego t3cza
punkt-punkt.
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7 Dostawa infrastruktury i oprogramowania

Dostarczone w ramach postepowania poszczegdlne elementy infrastruktury muszg spetniac

ponizsze wymagania:

1. Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe (na dzien dostawy urzadzenia
nie moga byc starsze niz 6 miesiecy od daty produkcji oraz nie mogg by¢ uzywane).

2. Oferowany sprzet musi pochodzi¢ z produkcji seryjnej i nie moze by¢ prototypem.

3. Dla dostarczanych rozwigzan musi istnie¢ mozliwos$é¢ wykupienia wsparcia technicznego
u producenta danego rozwigzania.

4. Wszystkie oferowane urzadzenia muszg byé wyprodukowane zgodnie z norma jakosci
ISO 9001:2000 Iub norma réwnowazng. Zgodne z prawem obowigzujagcym w Unii
Europejskiej dostarczone elementy infrastruktury muszg spetnia¢ wytyczne dyrektywy CE
(Conformité Européenne) i muszg by¢ oznaczone znakiem CE.

5. Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

6. Urzadzenia muszg by¢é dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

7. Oferowane urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji producenta na
terenie Unii Europejskiej, a gwarancja (wsparcie techniczne) musi pochodzi¢ od producenta
i by¢ Swiadczona przez sie¢ serwisowa producenta na terenie Polski.

8. Dla wszystkich dostarczanych urzadzen Wykonawca dostarczy odpowiednig ilosé,
o odpowiednich parametrach: wktadek optycznych, kabli zasilajgcych, kabli FC, kabli
Ethernet, kabli optycznych Ethernet 10-40 Gbps oraz innych akcesoridw, niezbednych do
przeprowadzenia prawidtowej instalacji urzadzen.

9. Na dzien ztozenia oferty oferowane urzadzenia nie mogg by¢ przeznaczone przez producenta

do wycofania z produkcji lub sprzedazy.

Dla wyspecyfikowanej infrastruktury oraz oprogramowania, Wykonawca zobowigzany jest do
udzielenia niewytacznej licencji (na oprogramowanie) Zamawiajgcemu lub przeniesie na
Zamawiajgcego niewytgczne uprawnienia licencyjne na czas nieoznaczony, tj. nieograniczony w czasie

na korzystanie z dostarczonego oprogramowania.

Procedura przekazania oraz odbioru przedmiotu dostawy (infrastruktura sprzetowa wraz

z oprogramowaniem) odbywac sie bedzie na ponizszych zasadach:
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1. Wykonawca zobowigzany jest przeprowadzi¢ dostawe zgodnie z terminem okreslonym w

ofercie.

2. Wykonawca zobowigzany jest przed przeprowadzeniem dostawy powiadomié (pisemnie lub

poprzez wiadomosé e-mail) Zamawiajgcego o planowanej dostawie (lub jej czesci), na co

najmniej 3 dni robocze przed jej przeprowadzeniem.

3. Wykonawca zobowigzany jest przeprowadzi¢ dostawe przedmiotu dostawy w godzinach

uzgodnionych z Zamawiajgcym.

4. Po dostarczeniu przez Wykonawce infrastruktury sprzetowej oraz oprogramowania

podpisywany jest przez Strony, Protokdt Odbioru llosciowego stanowigcy Zatgcznik nr 1,
stwierdzajgcy faktyczng ilo$¢ sztuk dostarczonej infrastruktury sprzetowej oraz

oprogramowania.

5. Po zainstalowaniu i podstawowym skonfigurowaniu wszystkich dostarczonych elementéw

infrastruktury, zgodnie z zakresem przedstawionym w wymaganiach szczegétowych dla
poszczegdlnych jednostek sprzetowych, Zamawiajacy zweryfikuje w terminie nie
przekraczajacym 14 dni, czy dostarczony przedmiot dostawy jest zgodny z OPZ. Po weryfikacji

podpisywany jest Protokét Odbioru Dostawy.

Szczegétowe warunki wsparcia technicznego dla wszystkich wyspecyfikowanych w rozdziale 7

elementoéw infrastruktury:

1.

Wykonawca udzieli Zamawiajgcemu nieodptatng ustuge wsparcia technicznego na dostarczong
infrastrukture sprzetowa.

Okres ustugi wsparcia technicznego zaréwno dla sprzetu i oprogramowania bedzie obowigzywat
dla poszczegdlnych elementéw infrastruktury - od dnia zainstalowania poszczegdlnych
elementow infrastruktury, do dnia podpisania przez Zamawiajgcego Protokotu Odbioru Dostawy
oraz od dnia podpisania przez Zamawiajgcego Protokotu Odbioru Dostawy przez okres zgodny
z ofertg Wykonawcy - ,Czas Trwania Wsparcia Technicznego”.

Ustuga wsparcia technicznego obejmuje zobowigzanie Wykonawcy do terminowego usuwania
wad i usterek sprzetu komputerowego oraz innych elementéw stanowigcych przedmiot
dostawy.

Prawo do pobierania i instalowania aktualizacji firmware oraz oprogramowania systemowego,
udostepnianego przez producenta sprzetu, w czasie trwania ustugi wsparcia technicznego.
Prawo do pobierania i instalowania aktualizacji sygnatur bezpieczenstwa, udostepnianych przez

producenta sprzetu, w czasie trwania ustugi wsparcia technicznego.
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Wykonawca zobowigzuje sie do przyjmowania zgtoszed w okresie trwania wsparcia

technicznego (zgodnego z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”) w trybie
24/7

Wykonawca zobowigzuje sie, iz w okresie ustugi wsparcia technicznego na warunkach
obowigzujgcych od momentu podpisania przez Zamawiajgcego Protokotu Odbioru dostawy, czas
reakcji na zgtoszong wade lub usterke, nastgpi nie pdzniej niz do korica kolejnego dnia od
momentu zgtoszenia wady lub usterki.

Wykonawca zobowigzuje sie, ze w okresie ustugi wsparcia technicznego na warunkach
obowigzujgcych od momentu podpisania Protokotu Odbioru Dostawy, do dokonania bezptatne;j
naprawy dostarczonego sprzetu, nie pozniej niz do konca kolejnego dnia liczac od dnia, w
ktérym dokonano zgtoszenia wady lub usterki, danego urzadzenia.

Naprawa, zostanie dokonana w miejscu, w ktdrym sprzet zostat zainstalowany.

W  przypadku braku mozliwosci wykonania przez Wykonawce, naprawy w miejscu
i w terminie, o ktérym mowa powyzej, Wykonawca zobowigzuje sie dostarczy¢ i odpowiednio
skonfigurowaé oraz zainstalowac takie samo urzadzenie wolne od wad izapewni jego
prawidtowe dziatanie. Po uruchomieniu urzadzenia zastepczego zostanie spisany protokot
wymiany urzadzenia.

W przypadku uszkodzenia nosnika danych w stopniu takim, ze nie bedzie mozliwa jego dalsza
eksploatacja, Wykonawca zobowigzany jest do wymiany uszkodzonego nos$nika danych na nowy.
Uszkodzony nosnik danych pozostaje u Zamawiajacego.

Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.

Zamawiajgcy ma prawo do dokonywania rozbudowy infrastruktury sprzetowej, zgodnie
z dokumentacjg techniczng i zaleceniami producenta, przez wykwalifikowanych pracownikéw,
bez utraty wsparcia technicznego. Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia
przedmiotu Umowy powstate z winy Zamawiajgcego.

Wsparcie techniczne (m.in. reakcja i czas naprawy) moze by¢ realizowane bezposrednio przez
Wykonawce, przy czym Wykonawca zapewnia wykupienie gwarancji producenta na okres
wskazany w ofercie.

Wykonawca zobowigzany jest do dostarczenia potwierdzenia wykupienia wsparcia technicznego

u producentdéw sprzetu.

Wykonawca zobowigzany jest dostarczy¢ nastepujace elementy infrastruktury:

W wypadku wystgpienia w niniejszym Opisie Przedmiotu Zamdwienia zastrzezonych nazw wtasnych

producentéw lub produktow, zgodnie z art. 29 ust. 3 ustawy — Prawo Zamoéwien Publicznych,
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dopuszcza sie oferowanie produktéw w petni réwnowaznych do wymaganych przy petnym

zagwarantowaniu przez Wykonawce zachowania catkowitej projektowanej funkcjonalnosci.

7.1

Wymagania dotyczace dodatkowej przestrzeni dyskowej (tier 1) dla istniejgcej Jednolitej
Infrastruktury Bazodanowej oraz centralnego urzadzenia NAS, swiadczgcego ustuge systemu pamieci

masowe] typu NAS i pamieci obiektowej.

1. Wymogi ogdlne
1.1. Oferowane rozwigzanie ma spetnia¢ dwie role: dodatkowej przestrzeni dyskowej (tier Il) dla
istniejgcej Jednolitej Infrastruktury Bazodanowej oraz centralnego urzadzenia NAS

Swiadczacego ustuge systemu pamieci masowej typu NAS i pamieci obiektowej.

1.2. Podsystem pamieci masowej spetniajgcy wymagania NAS Typ A musi:

. by¢ podtaczony do istniejgcej Jednolitej Infrastruktury Bazodanowej za pomoca
interfejsow o przepustowosci catkowitej wynoszgcej minimum 80 Gb/s realizowanych
w technologii InfiniBand 40Gb/s lub 10 Gb Ethernet (fgcze optyczne), potaczenia muszg
by¢é redundantne;

. zapewnia¢ przepustowos¢ dla tadowania danych bazodanowych do istniejgcej
Jednolitej Infrastruktury Bazodanowej nie nizszg niz 2GB/s;

. umozliwia¢ obstuge protokotéw plikowych: NFS v3/v4, CIFS/SMB v2/v3, HTTP,
WebDAV, FTP/SFTP/FTPS, Obiekty (REST). Jezeli uruchomienie tej funkcjonalnosci
wymaga dodatkowych licencji, takie licencje muszg zosta¢ dostarczone dla catej
oferowanej przestrzeni dyskowe;j.

1.3. Ustuga systemu pamieci masowej oferowanego urzgdzenia musi byé wspierana przez
producenta istniejgcej Jednolitej Infrastruktury Bazodanowe;j.
1.4. System pamieci masowej ma by¢ dostarczony w zestawie z szafg/szafami RACK 19”

o wysokosci maksymalnej 42U i gtebokosci maksymalnej 1200mm.

2. Kontrolery systemu
2.1. Kontrolery podsystemu pamieci masowej muszg obstugiwac zarzgdzang przestrzen dyskowsa,
jej konfiguracje, obstuge RAID i wszystkie wymienione nizej serwisy danych oraz
zaawansowane funkcje monitoringu. Wymagane jest aby kontrolery pracowaty w uktadzie

Activ-Activ Concurent. Wymagane jest aby kontrolery oferowanego urzadzenia byly

rozwigzaniem jednolitym technologicznie - wszystkie wymagane zapytaniem funkcjonalnosci

myszg by¢ mozliwe do uruchomienia bez koniecznosci instalacji dodatkowych "gtowic" czy

urzadzen czy modutdow zewnetrznych tego samego producenta lub firm trzecich. Ten sam
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wymog dotyczy wymaganych zapytaniem interfejsow - instalacja taczy Ethernet, Fibre

Channel i InfiniBand. Zamawiajacy nie dopuszcza spetnienia wymogu poprzez uzycie
wszelkiego typu wirtualizatoréw i urzgdzen warstw posrednich.

W celu zapewnienia odpowiedniej wydajnosci, pojedynczy kontroler podsystemu pamieci
masowej musi posiada¢ sumarycznie nie mniej niz 4 jednostki CPU, a sumaryczna liczba
rdzeni obliczeniowych nie moze by¢ mniejsza niz 72 na kontroler.

Kontrolery modutu pamieci podsystemu pamieci masowej muszg by¢ wyposazone w szybka
pamie¢ cache w oparciu o pamie¢ DRAM, a sumaryczna ilos¢ pamieci cache dla catej
macierzy musi by¢ nie mniejsza niz 3000 GB.

Podsystem pamieci masowej musi umozliwiaé rozbudowe pamieci DRAM o pamieé Cache L2

typu flash SSD. Rozbudowa do co najmniej 486 TB pamieci Cache L2.

Interfejsy

3.1.

Podsystem pamieci masowej musi by¢ wyposazony w:

. minimum 8 interfejséw 10Gb Base-T Ethernet;

. minimum 4 interfejsy, po dwa na kazdy kontroler w technologii InfiniBand 40Gb/s
i 4 interfejsy 10Gb Ethernet SFP+ lub 12 interfejséw 10Gb Ethernet SFP+;

. minimum 4 interfejsy 16Gb FC i obstugiwac¢ protokét NDMP.

Serwisy danych

4.1.

Podsystem pamieci masowej musi:

. posiadac funkcjonalnos¢ oraz licencje umozliwiajgce wykonanie kompresji danych oraz
kopii chwilowych (snapshot) dla catej oferowanej przestrzeni dyskowej;

. mieé funkcjonalnosc¢ zdalnej replikacji asynchronicznej. Jezeli funkcjonalno$é ta wymaga
licencji - powinna by¢ ona zawarta w ofercie dla petnej pojemnosci macierzy
wyznaczonej jej zakresem skalowalnosci. System replikacji ma by¢ w petni kompatybilny
z systemem pamieci masowej NAS typ B, oferowanym dla lokalizacji zapasowej
(wymagania pkt.7.2). Potgcznie w zespdt replikacji zdalnej dwdéch macierzy ma by¢
rozwigzaniem jednolitym technologicznie i nie moze wymaga¢ instalacji urzagdzen firm
trzecich;

. wspiera¢ mozliwo$é transparentnej migracji danych z innych urzadzen swiadczgcych
sieciowe ustugi plikowe. Jezeli uruchomienie tej funkcjonalnosci wymaga dodatkowych
licencji, takie licencje muszg zosta¢ dostarczone dla catej oferowanej przestrzeni
dyskowej;

° mie¢ mozliwo$¢ wykonywania cienkich (ang. thin clone / thin copy) kopii danych w

trybie odczytu i zapisu. Jezeli funkcjonalnos¢ ta wymaga licencji - powinna by¢ ona
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w ofercie dla petnej pojemnosci macierzy wyznaczonej jej zakresem skalowalnosci;

. mie¢ funkcjonalnos$é szyfrowania danych mechanizmem AES 256-bit dla catej
oferowanej przestrzeni dyskowej.

5. Mozliwo$é podtaczenia oferowanego podsystemu pamieci masowej typu NAS (wg. wymagania
NAS typ A) do wewnetrznej magistrali InfiniBand istniejgcej Jednolitej Infrasrtuktury
Bazodanowej Zamawiajacego.

6. Szczegdtowe wymagania techniczne
6.1. Podsystem pamieci masowej musi:

. umozliwiaé réwnoczesng obstuge wielu pozioméw RAID tj. co najmniej RAID 0, 1, 5, 6
i 10 lub réwnowaznych;

° by¢ wyposazony w minimum 1600 GB pamieci flash SSD dla danych, petnigcej funkcje
akceleratora dla klasycznych dyskow obrotowych;

° byé wyposazony w minimum 2460 TB netto w RAID 6 na dyskach nie mniejszych niz 10
TB (poj. dysku brutto);

. umozliwia¢ rozbudowe przestrzeni dyskowej poprzez dotozenie dodatkowych dyskéw
twardych / dodatkowych pétek dyskowych, do wielkosci 7,2 PB przestrzeni surowej przy
wykorzystaniu dyskéw nie wiekszych niz 10 TB oraz bez koniecznosci zmiany
architektury/generacji macierzy.

6.2. Pojedyncza poétka dyskowa do oferowanego podsystemu pamieci masowej musi mieé
mozliwos¢ obstugi min. 24 napeddéw dyskowych.

6.3. Dyski przeznaczone na dane muszg znajdowaé sie w pétkach dyskowych. W kontrolerach
macierzowych mogg znajdowac sie jedynie pamieé cache oraz dyski przeznaczone na system
operacyjny modutu pamieci masowe;.

7. Zarzadzanie
7.1. Podsystem pamieci masowej musi:

. umozliwia¢ zarzadzanie zaréwno z poziomu linii komend (CLI), jak réwniez poprzez
interfejs graficzny (GUI). Dostep do urzadzenia bezposrednio z poziomu standardowych
przegladarek internetowych oraz klientdw SSH. Wymagane jest wsparcie dla
nastepujacych metod zarzadzania macierzg: HTTPS, SSH, SNMP v1/v2c, IPMI, RESTful
API, OpenStack Cinder;

° posiada¢ narzedzie umozliwiajgce obserwacje danych wydajnosciowych oraz ich
graficzng prezentacje w postaci wykreséw. Monitorowanie wydajnosci macierzy musi

by¢ mozliwe na podstawie parametrow takich jak: przepustowos¢ sieci, przepustowosc
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dyskéw, liczba operacji I/O dla dyskéw oraz kontroleréw, opdznienia

zapisow/odczytow. Statystyki pracy elementéw urzgdzenia muszg by¢ widoczne w
czasie rzeczywistym. Jezeli uruchomienie takiej funkcjonalnos¢ wymaga licencji lub

oprogramowania, taka licencja/oprogramowanie musi zosta¢ dostarczona;

. mie¢ mozliwos¢ gromadzenia oraz prezentowania graficznego biezacych oraz

historycznych danych wydajnosciowych w postaci wykreséw w GUI urzadzenia.

8. Ustug instalacji i wstepnej konfiguracji

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

e instalacje fizyczna,

e podtgczenie do sieci LAN/SAN,

e podtaczenie do istniejgcej Jednolitej Infrastruktury Bazodanowej
e aktualizacje oprogramowania systemowego urzadzenia,

e instalacje jednej puli dyskowej i jej prezentacja do min. 2 serwerdw

7.2

Wymagania dotyczace podsystemu pamieci masowej typu NAS w lokalizacji zapasowej:

1.

Wymogi ogdlne

1.1

1.2.

Kontrolery podsystemu pamieci NAS muszg obstugiwac¢ zarzagdzang przestrzen dyskowa, jej
konfiguracje, obstuge RAID i wszystkie wymienione nizej serwisy danych oraz zaawansowane
funkcje monitoringu. Wymagane jest aby kontrolery pracowaty w uktadzie Activ-Activ
Concurent. Wymagane jest aby kontrolery oferowanego urzadzenia byly rozwigzaniem
jednolitym technologicznie - wszystkie wymagane zapytaniem funkcjonalnosci myszg by¢
mozliwe do uruchomienia bez koniecznosci instalacji dodatkowych "gtowic" czy urzadzen czy
modutéw zewnetrznych tego samego producenta lub firm trzecich. Ten sam wymadg dotyczy
wymaganych zapytaniem interfejsdw - instalacja tgczy Ethernet, Fibre Channel i InfiniBand.
Zamawiajgcy nie dopuszcza spetnienia wymogu poprzez uzycie wszelkiego typu
wirtualizatoréw i urzadzen warstw posrednich.

W celu zapewnienia odpowiedniej wydajnosci, pojedynczy kontroler macierzy dyskowej
typu NAS musi posiada¢ sumarycznie nie mniej niz 2 jednostki CPU, a sumaryczna liczba

rdzeni obliczeniowych nie moze by¢ mniejsza niz 36 na kontroler.
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rolery modutu pamieci masowej muszg by¢é wyposazone w szybkg pamiec¢ cache

w oparciu o pamie¢ DRAM, a sumaryczna ilos¢ pamieci cache dla catej macierzy musi by¢ nie

mniejsza niz 1500 GB.

1.4. Podsystem pamieci masowej musi umozliwia¢ rozbudowe pamieci DRAM o pamie¢ Cache L2

typu

flash SSD. Rozbudowa do co najmniej 204TB pamieci Cache L2.

1.5. System pamieci masowej ma by¢ dostarczony w zestawie z szafg/szafami RACK 19”

o wysokosci maksymalnej 42U i gtebokosci maksymalnej 1200mm.

Interfejsy

2.1. Podsystem pamieci masowej musi by¢ wyposazony w:

minimum 8 interfejsy 10Gb Base-T Ethernet,
minimum 4 interfejsy 10Gb Ethernet SFP+,

minimum 4 interfejsy 16Gb FC i obstugiwac¢ protokét NDMP.

Serwisy Danych

3.1. Podsystem pamieci masowej musi:

umozliwia¢ obstuge protokotéw plikowych: NFS v3/v4, CIFS/SMB v2/v3, HTTP,
WebDAV, FTP/SFTP/FTPS, Obiekty (REST). Jezeli uruchomienie tej funkcjonalnosci
wymaga dodatkowych licencji, takie licencje muszg zosta¢ dostarczone dla catej
oferowanej przestrzeni dyskowej;

miec funkcjonalnos¢ zdalnej replikacji asynchronicznej. Jezeli funkcjonalnos¢ ta wymaga
licencji - powinna by¢ ona zawarta w ofercie dla petnej pojemnosci NAS wyznaczonej jej
zakresem skalowalnosci. System replikacji ma by¢ w petni kompatybilny z ustuga
podsystemu pamieci masowej petnigcym funkcje dodatkowej przestrzeni dyskowej
(tear 1) dla istniejgcej Jednolitej Infrastruktury Bazodanowej oraz urzadzenia NAS
lokalizacji centralnej (NAS typ A wymagania pkt. 7.1). Pofacznie w zespdt replikacji
zdalnej dwdch macierzy typu NAS ma by¢ rozwigzaniem jednolitym technologicznie i
nie moze wymagac instalacji urzadzen firm trzecich;

wspiera¢ mozliwo$é transparentnej migracji danych z innych urzadzen $wiadczacych
sieciowe ustugi plikowe. Jezeli uruchomienie tej funkcjonalnosci wymaga dodatkowych
licencji, takie licencje muszg zosta¢ dostarczone dla catej oferowanej przestrzeni
dyskowej;

posiadac funkcjonalno$é oraz licencje umozliwiajace wykonanie kompresji danych oraz
kopii chwilowych (snapshot) dla catej oferowanej przestrzeni dyskowej;

mie¢ mozliwo$¢ wykonywania cienkich (ang. thin clone / thin copy) kopii danych w

trybie odczytu i zapisu.
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mie¢ funkcjonalnos$é¢ szyfrowania danych mechanizmem AES 256-bit dla catej

oferowanej przestrzeni dyskowe;j.

4. Szczegbtowe wymagania techniczne

4.1. Podsystem pamieci masowej musi:

umozliwia¢ réwnoczesng obstuge wielu pozioméw RAID tj. co najmniej RAID O, 1, 5, 6
i 10 lub réwnowaznych;

by¢ wyposazony w minimum 2280 TB netto w RAID 6 na dyskach nie mniejszych niz
10TB (poj. dysku brutto).

by¢ wyposazony w minimum 800 GB pamieci flash SSD dla danych, petnigcej funkcje
akceleratora dla klasycznych dyskéw obrotowych.

umozliwia¢ rozbudowe przestrzeni dyskowej poprzez dotozenie dodatkowych dyskéw
twardych / dodatkowych pétek dyskowych, do wielkosci 3,0 PB przestrzeni surowej przy
wykorzystaniu dyskéw nie wiekszych niz 10 TB oraz bez koniecznosci zmiany

architektury/generacji macierzy.

4.2. Pojedyncza pétka dyskowa do oferowanego modutu pamieci masowej musi mie¢ mozliwosc

obstugi minimum 24 napeddéw dyskowych.

4.3. Dyski przeznaczone na dane muszg znajdowaé sie w pétkach dyskowych. W kontrolerach

macierzowych mogg znajdowac sie jedynie pamie¢ cache oraz dyski przeznaczone na system

operacyjny modutu pamieci masowej.

5. Zarzadzanie

5.1. Podsystem pamieci masowej musi:

umozliwiaé zarzadzanie zaréwno z poziomu linii komend (CLI), jak réwniez poprzez
interfejs graficzny (GUI). Dostep do urzadzenia bezposrednio z poziomu standardowych
przegladarek internetowych oraz klientéw SSH.Wymagane jest wsparcie dla
nastepujacych metod zarzgdzania macierzg: HTTPS, SSH, SNMP v1/v2c, IPMI, RESTful
API, OpenStack Cinder;

posiada¢ narzedzie umozliwiajgce obserwacje danych wydajnosciowych oraz ich
graficzng prezentacje w postaci wykreséw. Monitorowanie wydajnosci macierzy musi
by¢ mozliwe na podstawie parametrow takich jak: przepustowos¢ sieci, przepustowosc
dyskow, liczba operacji 1/O dla dyskdw oraz kontroleréw, opdznienia
zapisow/odczytéw. Statystyki pracy elementéw urzadzenia muszg by¢ widoczne w
czasie rzeczywistym. Jezeli uruchomienie takiej funkcjonalnos¢ wymaga licencji lub

oprogramowania, taka licencja/oprogramowanie musi zosta¢ dostarczona;
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. mie¢ mozliwos¢ gromadzenia oraz prezentowania graficznego biezgcych oraz

historycznych danych wydajnosciowych w postaci wykreséw w GUI urzadzenia.

6. Ustug instalacji i wstepnej konfiguracji

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

. instalacje fizyczng,
. podtaczenie do sieci LAN/SAN,
. aktualizacje oprogramowania systemowego urzadzenia,

. instalacje jednej puli dyskowej i jej prezentacja do min. 2 serwerdw.

7.3

Macierz dyskowa rozumiana jako zestaw dyskéw twardych kontrolowanych przez nadmiarowe,

dedykowane kontrolery macierzowe bez jakichkolwiek dodatkowych urzadzen posrednich czy

serweréw wirtualizujgcych.

1. Typ obudowy:

1.1.

Macierz musi by¢ przystosowana do montazu w szafie rack 19”

2. Kontrolery:

2.1.

2.2.

2.3.

2.4.

Oferowane urzgdzenie musi posiada¢ minimum 2 kontrolery pracujace w trybie Active-

Active z funkcjg Mirrored cache.

Komunikacja pomiedzy wszystkimi kontrolerami macierzy musi wykorzystywac¢ wewnetrzna,

dedykowang magistrale zapewniajgcg wysokg przepustowos¢ i niskie opdzinienia; nie

dopuszcza sie w  szczegdlnosci  komunikacji  z  wykorzystaniem  protokotéw

FC/Ethernet/Infiniband.

Dla zapewnienia najwyzszej wydajnosci, maksymalna konfiguracja macierzy musi wspierac

tworzenie wolumendw roztozonych na wszystkich dyskach macierzy (tzw. wide-striping) i ich

jednoczesne, aktywne udostepnianie ze wszystkich kontroleréw macierzy.

Macierz musi:

. posiada¢ min. 128 GiB wbudowanej pamieci cache (bez positkowania sie dyskami
SSD),posiada¢ system podtrzymania zawartosci pamieci cache na wypadek awarii
zasilania realizowany poprzez zapis danych z pamieci cache kontroleréw do pamieci
typu flash lub réwnowazny zapewniajgcy co najmniej taki sam czas przechowywania

danych.

3. Interfejsy:

3.1.

Macierz musi posiadaé min. 8 interfejsow FC 16Gb i 4 interfejsy 1Gb
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4. Przestrzen dyskowa:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Macierz musi:

. obstugiwac¢ dyski SSD, SAS i Nearline SAS. Musi umozliwia¢é mieszanie napedéw
dyskowych SSD, SAS i Nearline SAS w obrebie pojedynczej pétki dyskowej. Macierz musi
obstugiwad dyski 2,5” jak réwniez 3,5”. byé wyposazona w dyski posiadajgce podwdjne
interfejsy.obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1 lub RAID10, RAIDS lub
RAID50 oraz RAID6 lub RAID60 realizowane sprzetowo za pomocg dedykowanego
uktadu, z mozliwoscia dowolnej ich kombinacji w obrebie oferowanej macierzy
i z wykorzystaniem wszystkich dyskow twardych (tzw. wide-striping).

Roztozenie dyskéw w macierzy musi zapewnia¢ redundancje pozwalajacg na nieprzerwang
prace i dostep do wszystkich danych w sytuacji awarii pojedynczego komponentu
sprzetowego typu: kontroler,pdtka dyskowa, dysk, zasilacz.

Mozliwos¢ definiowania réznych poziomdéw RAID na tych samych dyskach fizycznych. Jezeli
nie jest mozliwe uzyskanie takiej funkcjonalnosci, dla uzyskania podobnej wydajnosci
wymagane jest zrealizowanie zgdanej pojemnosci wieksza o 50% liczbg dyskéw fizycznych.
Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare lub odpowiednigj
zapasowej przestrzeni dyskowej. Oferowana konfiguracja dyskowa musi zawieraé
rekomendowang przez producenta ilo$¢ dyskéw spare lub odpowiednig zapasowg
przestrzen dyskowsa.

Wymagana minimalna wielkos$¢ uzytkowej przestrzeni dyskowej:

o SSD: min. 50TiB w RAID 6, przy zastosowaniu min. 24 dyskow

. SAS 10k: min. 460TiB w RAID 6, przy zastosowaniu min. 360 dyskéw

Macierz musi, w dostarczone] konfiguracji, przy obcigzeniu losowym (ang. random) o
charakterystyce R/W = 50%/50% dla bloku 8 kB, by¢ w stanie osiagng¢ dla poszczegdlnych
typow dyskéw, minimalng wydajnosé na poziomie:

. SSD: 200 tys. 10ps

. SAS 10k: 40 tys.lops

Wykonawca jest zobowigzany do przedstawienia, dla zaproponowanej konfiguracji,

szacunkéw wydajnosci na podstawie danych katalogowych lub raportu z dedykowanego

narzedzia producenta.
Mozliwos¢ rozbudowy do min. 576 dyskéw twardych bez koniecznosci dodawania lub

wymiany kontroleréw macierzy.

5. Funkcjonalnosci:

5.1.

Zarzadzanie grupami dyskowymi oraz dyskami logicznymi:
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. Macierz musi umozliwia¢ dynamiczne zwiekszania pojemnosci wolumendw logicznych

oraz wielkosci grup dyskowych (przez dodanie dyskéw) z poziomu kontrolera
macierzowego bez przerywania dostepu do danych.

. Macierz musi umozliwia¢ zmiane technologii dyskowej oraz poziomu zabezpieczenia
RAID dla wolumenu dyskowego w sposéb transparentny (bez przerywania dostepu do
danych) dla korzystajgcych z tego wolumenu hostéw.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy."

Thin Provisioning:

. Macierz musi umozliwiaé tworzenie zasobéw dyskowych typu Thick oraz Thin.

. Macierz musi umozliwiaé odzyskiwanie przestrzeni dyskowych po usunietych danych w
ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny,
bez koniecznosci recznego uruchamiania dodatkowych procesdw na kontrolerach
macierzy (wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy.

Wewnetrzne kopie migawkowe

Macierz musi umozliwia¢ wykonywanie na zgdanie tzw. migawkowej kopii danych (snapshot,

point-in-time) w ramach danej macierzy, za pomocg wewnetrznych kontroleréw

macierzowych. Kopia migawkowa ma by¢ wykonywana bez alokowania dodatkowej
przestrzeni dyskowej na jej potrzeby. Zajmowanie dodatkowej przestrzeni dyskowej
nastepuje w momencie zmiany danych na dysku zréodtowym lub na jego kopii.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy."

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone)

w ramach danej macierzy, za pomocg wewnetrznych kontroleréw macierzowych. Wykonana

kopia danych musi mie¢ mozliwo$¢ zabezpieczenia innym poziomem RAID oraz innej

grupie/puli dyskowej niz dane zrédtowe.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy."

Migracja danych w obrebie macierzy:
Macierz dyskowa musi umozliwia¢ migracje danych, bez przerywania do nich dostepu,

pomiedzy rdézinymi warstwami technologii dyskowych na poziomie czesci wolumendw
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logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywaé¢ wewnetrznymi mechanizmami

macierzy.

Funkcjonalnos$é musi umozliwiac¢ istnienie zasobu LUN, ktdry fizycznie bedzie znajdowat sie
na réznych typach dyskéw (SSD, SAS, NL) obstugiwanych przez macierz, a jego czesci bedg
realokowane na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostéw.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej pojemnosci macierzy.

Zdalna replikacja danych

Macierz musi umozliwiac replikacje zdalng w nastepujgcych trybach: jeden do jednego, jeden
do wielu, wiele do jednego oraz replikacje jednego wolumenu logicznego (tych samych
danych) do dwdch innych niezaleznych osrodkéw za pomocg replikacji synchronicznej i
asynchronicznej. Oprogramowanie musi zapewnia¢ funkcjonalnos¢ zawieszania i ponownej
przyrostowej resynchronizacji kopii z oryginatem oraz zamiany rél oryginatu i kopii (dla
okreslonej pary dyskéw logicznych LUN macierzy) z poziomu interfejsu administratora.
Macierz musi umozliwiaé zdalng replikacje danych typu online do innej macierzy z tej samej
rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez uzycia dodatkowych
serwerdéw lub innych urzadzen i bez obcigzania serweréw podtgczonych do macierzy.

Musi istnie¢ mozliwos¢ jednoczesnej natywnej replikacji w trybach: synchronicznym i
asynchronicznym za posrednictwem réznych portéw macierzy FC/IP.

Zarzadzanie wydajnoscig

Macierz musi umozliwia¢ konfiguracje gwarancji wydajnosci typ QoS (mozliwosc
definiowania progéw minimalnych i maksymalnych) dla wybranych wolumendw logicznych w
zakresie takich parametréw jak: wydajnos¢ w I0PS, wydajnos$é w MB/s, opdznienie w ms.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy.

5.8. Redukcja objetosci danych

Macierz musi umozliwia¢ deduplikacje i kompresje danych na poziomie blokowym (co
najmniej w odniesieniu do danych na dyskach SSD). Musi istnie¢ mozliwos$¢ uruchomienia
deduplikacji i kompresji (niezaleznie i facznie) na poziomie pojedynczych wolumenéw
logicznych. Deduplikacja i kompresja danych musi odbywac sie w locie, przed zapisaniem
danych na dyskach macierzy. Musi istnie¢ mozliwo$¢ wykonania operacji odwrotnej —

wytgczenia deduplikacji i kompresji na okreslonych wolumenach logicznych. Deduplikacja i
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Zatgcznik nr 1 do Umowy
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kompresja nie mogg by¢ realizowane za pomocg zewnetrznego urzadzenia lub

oprogramowania.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy.
Partycjonowanie macierzy
Macierz musi umozliwia¢ podziat macierzy na minimum 8 odseparowanych macierzy

logicznych zarzgdzanych przez dedykowanych administratoréw.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy.

Nadmiarowosé:

6.1.

6.2.

6.3.

6.4.
6.5.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych. Musi byé zapewniona petna redundancja komponentéw, w szczegdlnosci
zdublowanie kontroleréw, zasilaczy i wentylatoréow.

Macierz musi:

. umozliwia¢é wymiane elementéw systemu w trybie ,hot-swap”, a w szczegdlnosci
takich, jak: dyski, kontrolery, zasilacze, wentylatory,mie¢ mozliwos¢ zasilania z dwéch
niezaleznych Zrddet zasilania — odpornos¢ na zanik zasilania jednej fazy lub awarie
jednego z zasilaczy macierzy,umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy
w trybie online bez wytaczania dostepu do danych,umozliwia¢ zdalne zarzadzanie
macierzg oraz automatyczne informowanie centrum serwisowego o awarii.

Zarzadzanie macierzg dyskowg musi by¢ mozliwe z poziomu interfejsu graficznego i

interfejsu znakowego.

Macierz musi umozliwiaé tworzenie skryptow uzytkownika do automatyzacji réznych zadan.

Oprogramowanie do zarzadzania macierzg musi zapewniac state monitorowanie jej stanu

oraz umozliwiaé konfigurowanie jej zasobéw dyskowych.

Narzedzie musi pozwala¢ na obserwacje danych wydajnosciowych oraz prezentacje ich w

postaci wykresdéw oraz czytelnych raportow.

Wymagane jest monitorowanie biezgcych parametréw pracy macierzy, w tym minimum:

° prezentowanie stanu macierzy, adresu zarzadzajacego IP macierzg, nazwy macierzy
(model), numeru seryjnego i poziomu oprogramowania uktadowego macierzy;

o prezentowanie dostepnej przestrzeni na macierzy z zaznaczeniem przestrzeni wolnej do
zapisu i juz zapisanej (zaalokowanej);

. prezentacji w formie graficznej grup dyskowych, dyskéw, szablonéw dyskéw. Konieczne

jest prezentowanie tych danych w formie mapy okreslajgcej powigzania logiczne
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pomiedzy tymi komponentami — np. ktére dyski (wolumeny) nalezg do danej grupy

dyskowej;

. tworzeniu szablonéw dyskéw, sktadajgcych sie z nazwy, przyporzadkowania do grupy
dyskowej, pojemnosci dysku, typu (Thin, Full), sposobu udostepniania (prywatny dysk
dedykowany serwerowi lub dysk wspétdzielony pomiedzy kilkoma serwerami). Z
danego szablonu musi istnie¢ mozliwos¢ tworzenia dysku (wolumenu) o wskazanych w
szablonie parametrach;

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej pojemnosci macierzy.

6.6. Wymaga sie aby oprogramowanie do zarzgdzania macierzg pochodzito od producenta
macierzy.

Wspétpraca ze srodowiskiem serwerowym

7.1. Macierz musi:

. umozliwia¢ jednoczesne podtgczenie wielu serwerdow w trybie wysokiej dostepnosci -
co najmniej dwoma Sciezkami. Macierz dyskowa musi wspiera¢ obstuge minimum 128
hostéow podfaczonych poprzez sieé¢ SAN. wspiera¢ miedzy innymi nastepujace systemy
operacyjne na podtaczonych hostach: Windows, Linux, VMware, IBM AIX, Oracle
Solaris, HP-UX. Macierz musi posiada¢ wsparcie dla réznych systemoéw klastrowych, co
najmniej VMware Metrocluster, HPE Serviceguard Metrocuster, Microsoft Cluster.
Wsparcie dla wymienionych systeméw operacyjnych i klastrowych musi byé
potwierdzone wpisem na ogdlnodostepnej liscie kompatybilnosci producentéw.

7.2. Dla wymienionych systemow operacyjnych nalezy dostarczy¢é oprogramowanie do
przetgczania Sciezek i rGwnowazenia obcigzenia poszczegdlnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serweroéw.

Preferowane jest rozwigzania bazujgce na natywnych mozliwosciach systemoéw

operacyjnych. W przypadku stosowania rozwigzan firmowych/wtasnych — konieczna jest ich

certyfikacja dla platform: Windows 2012+, Linux RedHat 7.x+, Suse12+, VMware 5,5+

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej liczby hostéw wspieranych przez oferowang macierz.

Wymagania dodatkowe:

8.1. Instalacja lub uruchamianie dodatkowej funkcjonalnosci macierzy dyskowej nie moze
powodowac¢ zmniejszenia dostepnego obszaru pamieci cache danych kontrolerow
macierzowych.

Ustugi instalacji i konfiguracji wstepnej:
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Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych

minimum:instalacja fizyczna,

podtaczenie SAN oraz LAN,

inicjalizacja macierzy,

aktualizacja oprogramownia systemowego utworzenie i prezentacja testowego zasobu
dyskowego maks. do dwdch hostow fizycznych

(z pojedynczym OS).

Wymiana dyskéw SSD w ramach wsparcia technicznego producenta, w zwigzku ze zuzyciem blokéw

pamieci > 95%, w oferowanej macierzy blokowej, musi byé zgodna z ofertg Wykonawcy - ,Czas

Trwania Wsparcia Technicznego”.

1.2

1.3
1.4
1.5
1.6
1.7

7.4

Wymagania ogdlne:

Zainstalowane 2 procesory, minimum 12 rdzeni kazdy, x86 - 64 Bit osiggajgce w testach
SPECint_rate2006 wynik Base nie gorszy niz 1100 punktow w konfiguracji dwuprocesorowej.
Zainstalowane 1TB RAM DDR4 LoadReduces DIMM w modutach min. 64GB. Minimum 16
slotéw na pamiec.

Minimum jeden wewnetrzny port USB umozliwiajacy instalacje pamieci Flash.

Minimum 2 sloty PCI-Express x8 (szybkos¢ slotu).

Dwa Interfejsy SAN FC 16Gb.

Minimum 2 Interfejsy sieciowe 20GbE lub minimum 4 interfejsy sieciowe 10GbE

Wspierane systemy operacyjne: MS Windows 2012 R2, MS Windows 2016, Red Hat
Enterprise Linux, SUSE Linux Enterprise Server, VMware 6.0, VMware 6.5, VMware 6.7.

Ustugi instalacji i wstepnej konfiguracji.

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

instalacje w infrastrukturze blade

aktualizacje FW

Wymagania ogélne:

7.5
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Zainstalowane 4 procesory, minimum 24 rdzeni kazdy, x86 - 64 bit z taktowaniem min. 2,1GHz i

mocg nie przekraczajgcg 145W.

Zainstalowane 2048 GB RAM DDR4 LoadReduces DIMM w modutach min. 64GB.

2 dyski SSD typu Hot Swap kazdy o pojemnosci minimum 240GB.

Kontroler dyskow obstugujgcy poziomy RAID 0/1 z 2GB Cache podtrzymywanym bateryjnie.
4 redundantne zasilacze typu Hot-plug.

Zestaw redundantnych wentylatoréw.

Minimum 2 sloty PCI-Express x16 (szybkos$¢ slotu).

Dwa interfejsy SAN FC 16Gb.

Minimum 2 interfejsy sieciowe 1GbE i 4 interfejsy sieciowe 10GbE z wktadkami SFP+ SR.

10) Wspierane systemy operacyjne: MS Windows 2012 R2, MS Windows 2016, Red Hat Enterprise

Linux, CentOS.

11) Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajgcej na: wtaczenie,

wyltgczenie i restart serwera, podglad logéw sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu OS). Mozliwos$¢
przejecia zdalnej konsoli graficznej i podtgczania wirtualnych napedéw CD i FDD. Rozwigzanie
sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z ptytg gtéwna.

Wraz z serwerem nalezy dostarczy¢ oprogramowanie do zarzgdzania serwerem, pozwalajgce na:

a) Inwentaryzacje sprzetu serwerowego, monitoring zdrowia - , health status”,

b) zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem mechanizmu
PXE (bootowanie z sieci),

c) zautomatyzowane, personalizowane, zréwnoleglone instalacje systemoéw
operacyjnych oraz aplikacji z wykorzystaniem tzw. plikdow odpowiedzi
dostarczanych przez producenta oprogramowania uzytkowego,

d) zautomatyzowane, zrownoleglone kopiowanie $rodowisk, potgczone z
natychmiastowa personalizacjg systemu,

e) monitorowanie utylizacji nastepujgcych podzespotdw serwera: procesor, pamie€ i

zasilania.

12) Ustugi instalacyjne:

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

e instalacje w szafie RACK
e aktualizacje FW

e konfiguracje karty zdalnego monitoringu i zarzagdzania
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7.1

Wymagania ogdlne:

1.

L ® N o v~ wWw N

[EY
o

11.

12.

Zainstalowany 1 procesor, maksimum 6 rdzeni, x86 - 64 Bit osiggajagcy w testach
SPECint_rate2006 wynik Base nie gorszy niz 812 punktow w konfiguracji dwuprocesorowej.
Zainstalowane 512GB RAM DDR4 LoadReduces DIMM w modutach min. 64GB.

2 dyski SSD typu Hot Swap, kazdy o pojemnosci minimum 960GB.

Kontroler dyskow obstugujacy poziomy RAID 0/1 z 2GB Cache podtrzymywanym bateryjnie.

2 redundantne zasilacze typu Hot-plug o mocy min. 500W

Zestaw redundantnych wentylatorow.

Minimum 2 sloty PCI-Express x16 (szybkos¢ slotu).

Dwa Interfejsy SAN FC 16Gb.

Minimum 4 Interfejsy sieciowe 1GbE i 2 Interfejsy sieciowe 10GbE (wkfadki SFP+ SR)

. Wspierane systemy operacyjne: MS Windows 2012 R2, MS Windows 2016, Red Hat

Enterprise Linux, CentOS.

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
wigczenie, wytgczenie i restart serwera, podglad logdéw sprzetowych serwera i karty,
przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu 0S). Mozliwos¢ przejecia zdalnej konsoli graficznej i podtaczania wirtualnych
napedow CD i FDD. Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,

zintegrowane z ptytg gtéwna.

Woraz z serwerem nalezy dostarczy¢ oprogramowanie do zarzadzania serwerem, pozwalajgce
na:

a. Inwentaryzacje sprzetu serwerowego, monitoring zdrowia - , health status”,

b. zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem mechanizmu
PXE (bootowanie z sieci),

c. zautomatyzowane, personalizowane, zréwnoleglone instalacje  systemoéw
operacyjnych oraz aplikacji z wykorzystaniem tzw. plikdw odpowiedzi dostarczanych
przez producenta oprogramowania uzytkowego,

d. zautomatyzowane, zréwnoleglone kopiowanie  $rodowisk, pofaczone z
natychmiastowag personalizacjg systemu,

e. monitorowanie utylizacji nastepujgcych podzespotow serwera: procesor, pamiec i

zasilania.

Ustugi instalacyjne:
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Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:
1. instalacje w szafie RACK
2. aktualizacje FW

3. konfiguracje karty zdalnego monitoringu i zarzadzania

7.2

Wymagania podstawowe dla Firewall do sieci Internet:

1.2

1.3

14

1.5

1.6

Wymagania podstawowe:

System zabezpieczern firewall musi by¢ dostarczony jako specjalizowane urzgdzenie
zabezpieczen sieciowych (appliance). W architekturze systemu musi wystepowac separacja
modutu zarzadzania i modutu przetwarzania danych. Catos$¢ sprzetu i oprogramowania musi
by¢é dostarczana i wspierana przez jednego producenta.

System zabezpieczen firewall musi posiadaé przeptywnosé w ruchu full-duplex nie mniej niz
18 Gbit/s dla kontroli firewall z wtgczong funkcjg kontroli aplikacji, nie mniej niz 9 Gbit/s dla
kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obstugiwac
nie mniej niz 4 000 000 jednoczesnych potfaczen.

System zabezpieczen firewall musi by¢é wyposazony w co najmniej 4 porty Ethernet
100/1G/10G, 16 portéw 1G/10G SFP/SFP+, 4 porty 40G QSFP+.

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie rutera (tzn. w
warstwie 3 modelu OSI), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujgc w trybie
transparentnym urzadzenie nie moze posiadac skonfigurowanych adreséw IP na interfejsach
sieciowych jak réwniez nie moze wprowadzaé segmentacji sieci na odrebne domeny kolizyjne
w sensie Ethernet/CSMA.

System zabezpieczen firewall musi obstugiwaé protokét Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q. Interfejsy sieciowe pracujgce w trybie
transparentnym, L2 i L3 muszg pozwalaé na tworzenie subinterfejsow VLAN. Urzgdzenie musi
obstugiwad 4094 znacznikéw VLAN.

System zabezpieczen firewall musi obstugiwaé nie mniej niz 20 wirtualnych routeréw

posiadajgcych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej tablicy
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1.9

1.10

1.11

1.12

1.13

1.14
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routingu w pojedynczej instancji systemu zabezpieczen. Urzadzenie musi obstugiwac

protokoty routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen firewall zgodnie z ustalong politykg musi prowadzi¢ kontrole ruchu
sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy
sieciowej, transportowej oraz aplikacji (L3, L4, L7).

System zabezpieczen firewall musi automatycznie identyfikowaé aplikacje bez wzgledu na
numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja
aplikacji musi odbywaé sie co najmniej poprzez sygnatury i analize heurystyczna.

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia numeru lub
zakresu portdw na ktdrych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze
wszystkie aplikacje mogg wystepowad na wszystkich 65 535 dostepnych portach. Wydajnos¢
kontroli firewall i kontroli aplikacji musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej
niz 18 Gbit/s.

System zabezpieczen firewall musi wykrywaé co najmniej 1700 rdznych aplikacji (takich jak
Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub
HTTPS.

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie réznych profili
ochrony (AV, IPS, AS, URL, blokowanie plikdw) per aplikacja. Musi by¢ mozliwosé
przydzielania innych profili ochrony (AV, IPS, AS, URL, blokowanie plikdw) dla dwdch réznych
aplikacji pracujgcych na tym samym porcie.

System zabezpieczen firewall musi pozwalaé na analize i blokowanie plikow przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie
UDP/TCP (np. tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili
analizujacych i blokujgcych dla kazdej aplikacji.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS
(HTTP szyfrowane protokotem SSL) dla ruchu wychodzgcego do serwerdw zewnetrznych (np.
komunikacji uzytkownikdw surfujgcych w Internecie) oraz ruchu przychodzgcego do
serweréw firmy. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go wtasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie atakdéw typu exploit
(ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi zapewniac inspekcje komunikacji szyfrowanej protokotem
SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu

SSL i poddania go wiasciwej inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji,
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1.16

3.2

33

3.4
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wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny

ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi
monitorowaé i wykrywac uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczen oraz tgczy sieciowych.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te muszg

by¢ swiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

Wymagania podstawowe - identyfikacja uzytkownikéw

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia
tozsamosci uzytkownikéw sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i
serwerami Terminal Services). Polityka kontroli dostepu (firewall) musi precyzyjnie
definiowad prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana
nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikéw pracujgcych
w $rodowisku terminalowym, tym samym majacych wspélny adres IP, ustalanie tozsamosci
musi odbywac sie réwniez transparentnie.

Wymagania ochrony: IPS, AV, anty-spyware, URL, zero-day:

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW ktéry mozna
uruchomi¢ per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
filtrowania stron WWW uruchamiana byta per urzadzenie lub jego cze$¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia wtasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczeristwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowe]j uruchamiany per
aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch
bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur
anty-wirus musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.
System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej uruchamiany
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji
antywirusowej uruchamiany byt per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa

bezpieczenstwa).
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System zabezpieczen firewall musi posiadaé modutu wykrywania i blokowania atakéw

intruzéw w warstwie 7 modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek
komponentdéw, poza subskrypcjg. Baza sygnatur IPS/IDS musi by¢ przechowywania na
urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzié¢ od tego samego
producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per
urzadzenie lub jego czesé (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-spyware
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i
pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany per reguta
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware
uruchamiana byfa per urzadzenie lub jego czes¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen firewall musi posiadaé sygnatury DNS wykrywajace i blokujgce ruch do
domen uznanych za ztosliwe.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego pobierania, z
zewnetrznych systemdw, adreséw, grup adresdw, nazw dns oraz stron www (url) oraz
tworzenia z nich obiektéw wykorzystywanych w konfiguracji urzagdzenia w celu zapewnienia
automatycznej ochrony lub dostepu do zasobdw reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiadac¢ funkcje wykrywania aktywnosci sieci typu Botnet
na podstawie analizy behawioralnej.

Wymagania w zakresie: NAT, DoS, IPSEC VPN, SSL VPN, QoS:

System zabezpieczen firewall musi wykonywac statyczng i dynamiczng translacje adreséw
NAT. Mechanizmy NAT muszg umozliwiaé co najmniej dostep wielu komputeréw
posiadajgcych adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu
IP oraz udostepnianie ustug serweréw o adresacji prywatnej w sieci Internet.

System zabezpieczen firewall musi posiadaé osobny zestaw polityk definiujgcy reguty
translacji adresow NAT rozdzielny od polityk bezpieczeristwa.

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z
mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do Zrédtowego Ilub

docelowego adresu IP.
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System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie

tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN
musi odbywacé sie w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla
uzytkownikéw mobilnych musi odbywaé sie na bazie technologii SSL VPN. Wykorzystanie
funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licenciji.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania
definiujgcy rodzaj i ilos¢ mechanizméow uwierzytelniajgcych (MFA - multi factor
authentiaction) do wybranych zasobéw. Polityki definiujgce powinny umozliwiaé
wykorzystanie adreséw zrdodtowych, docelowych, uzytkownikéw, numeréw portéw ustug
oraz kategorie URL. Minimalne wymagane mechanizmy uwierzytelnienia to: RADIUS,
TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywac zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietdw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. System musi umozliwia¢ stworzenie co
najmniej 8 klas dla réznego rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie
znacznikéw DSCP. Musi istnie¢ mozliwo$é przydzielania takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

Wymagania w zakresie zarzadzania i raportowania:

Zarzadzanie systemu zabezpieczern musi odbywac sie z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostepnej przez przeglgdarke WWW. Nie jest dopuszczalne, aby istniata
koniecznos¢ instalacji dodatkowego oprogramowania na stacji administratora w celu
zarzadzania systemem.

System zabezpieczen firewall musi posiadac¢ koncept konfiguracji kandydackiej ktérg mozna
dowolnie edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian
w konfiguracji urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone
przez administratora systemu.

System zabezpieczen firewall musi pozwalaé¢ na blokowanie wprowadzania i zatwierdzania
zmian w konfiguracji systemu przez innych administratorow w momencie edycji konfiguracji.
Dostep do urzadzenia i zarzadzanie z sieci

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie wielu

administratoréw o réznych uprawnieniach.
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System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomoca

bazy lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczen firewall musi umozliwiaé stworzenie sekwencji uwierzytelniajgcej
posiadajgcej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).
System zabezpieczen firewall musi pozwalac na konfigurowanie i wysytanie logéw do réznych
serwerdw Syslog per polityka bezpieczenstwa.

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logédw bazujgc na ich
atrybutach.

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do zewnetrznych
systeméw z wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w
logach urzadzenia.

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji oraz budowania
raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

Wymagania w zakresie Srodowiska wirtualnego Vmware

System zabezpieczen firewall musi pozwalaé na integracje w srodowisku wirtualnym VMware
w taki sposéb, aby firewall mdgt automatycznie pobiera¢ informacje o uruchomionych
maszynach wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk
bezpieczenstwa. Tak zbudowane polityki powinny skutecznie klasyfikowac i kontrolowac ruch
bez wzgledu na rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséw
nie powinna pocigga¢ za sobg koniecznosci zmiany konfiguracji polityk bezpieczenstwa
firewalla.

Wymagania rozszerzone w zakresie wymagan podstawowych

Tryb pracy musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system zabezpieczen
firewall musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie
na roznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np.
wirtualny system, wirtualna domena, itp.).

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow i
serweréw, protokoty i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ).
System zabezpieczen firewall musi dziata¢ zgodnie z zasadg bezpieczenstwa , The Principle of
Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w

regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone.
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Zezwolenie dostepu do aplikacji musi odbywacd sie w regutach polityki firewall (tzn. reguta

firewall musi posiadaé oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie
definiowane sg protokoty sieciowe, nie jest dopuszczalne definiowane aplikacji przez
dodatkowe profile). Nie jest dopuszczalna kontrola aplikacji w modutach innych jak firewall
(np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne
mechanizmy ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury
IPS ani dekodery protokotu IPS.

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikéw, nie mniej niz:
bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx,
rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh,
tar, text/html, tif. Rozpoznawanie pliku musi odbywaé sie na podstawie nagtéwka i typu
MIME, a nie na podstawie rozszerzenia.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,Drive-by-
download” poprzez mozliwos$¢ konfiguracji strony blokowania z dostepng akcjg , kontynuu;j”
dla funkcji blokowania transmisji plikdw.

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy ruch SSL ktéry
nalezy podda¢ lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji rozdzielny od
polityk bezpieczeristwa.

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez producenta
liste serwerdw dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania
przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania
mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od ogélnych regut
deszyfracji.

System zabezpieczen firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure
Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach

ustugi SSH.

Wymagania rozszerzone w zakresie identyfikacji uzytkownikow
System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i analizowania informacji

Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu
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taczenia nazw uzytkownikéw z adresami IP hostéw z ktérych ci uzytkownicy nawigzuja

potgczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak rowniez wylogowania
uzytkownikow.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych z pola
X-Forwarded-For w nagtéwku http i wykrywaé na tej podstawie uzytkownikéw z domeny
Windows Active Directory generujgcych dang sesje w przypadku gdy analizowany ruch
przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on
do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtdwka http system zabezpieczen musi usungé
odczytany zrédtowy adres IP przed wystaniem pakietu do sieci docelowej.

Wymagania rozszerzone w zakresie identyfikacji uzytkownikéw

System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i analizowania informacji
Syslog z urzadzen sieciowych i systemow innych niz MS Windows (np. Linux lub Unix) w celu
taczenia nazw uzytkownikéw z adresami IP hostow z ktérych ci uzytkownicy nawigzuja
potgczenia. Funkcja musi umozliwia¢ wykrywanie logowania jak rowniez wylogowania
uzytkownikow.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koncowych z pola
X-Forwarded-For w nagtéwku http i wykrywaé na tej podstawie uzytkownikéw z domeny
Windows Active Directory generujgcych dang sesje w przypadku gdy analizowany ruch
przechodzi wczesniej przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on
do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagtdwka http system zabezpieczen musi usungc
odczytany zrédtowy adres IP przed wystaniem pakietu do sieci docelowej.

Wymagania rozszerzone w zakresie ochrony IPS, AV, anty-spyware, URL, zero-day

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako
elementu klasyfikujgcego (nie tylko filtrujgcego) ruch w politykach bezpieczeristwa.

System zabezpieczen firewall musi zapewnia¢ mozliwos¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ mozliwos¢ recznego tworzenia sygnatur anty-
spyware bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

System zabezpieczen firewall musi posiadaé funkcje podmiany adreséw IP w odpowiedziach
DNS dla domen uznanych za zto$liwe w celu tatwej identyfikacji stacji koncowych pracujgcych

w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).
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Wymagania rozszerzone w zakresie NAT, DoS, IPSEC VPN, SSL VPN, QoS

System zabezpieczen firewall musi umozliwiac¢ inspekcje (bez koniecznosci zestawiania) tuneli
GRE i nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk
bezpieczenstwa, DoS i QoS dla ruchu przesytanego w tych tunelach.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych
uzytkownikow.

Wymagania rozszerzone w zakresie zarzgdzania i raportowania

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez
wielu administratorow pracujgcych jednoczesnie i pozwalaé¢ im na zatwierdzanie i cofanie
zmian ktérych sg autorami.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML APl bedacy integralng
czescig systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia bez uzycia konsoli zarzagdzania lub linii polecen (CLI).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania
logéw i raportdw o pojemnosci nie mniejszej niz 2 TB (RAID 1). Wszystkie narzedzia
monitorowania, analizy logdw i raportowania muszg by¢ dostepne lokalnie na urzadzeniu
zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych urzadzen,
oprogramowania ani licencji.

System zabezpieczenn firewall musi pozwala¢ na usuwanie logéw i raportéw
przetrzymywanych na urzgdzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych
aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejgce polityki
bezpieczenstwa.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do
wymagan Zamawiajgcego, zapisania ich w systemie i uruchamiania w sposéb reczny lub
automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportéw musi byc
dostepny w formatach co najmniej PDF, CSV i XML.

System zabezpieczen firewall pozwala¢ na stworzenie raportu o aktywnosci wybranego

uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

Ustugi instalacyjne i konfiguracyjne:

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

instalacje w szafie RACK,

nadanie adresu IP dla sieci zarzadzajacej,
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e aktualizacje FW.

7.3

Wymagania
1.1. Urzadzenie musi byé wyposazone w minimum: dwa porty 4 porty typu Combo 1GEthernet
(1GBase-T/SFP), 2 porty 10GbEthernet SFP+, 16 portow SFP. Porty SFP majg by¢ obsadzone
wktadkami SFP: 4x1000Base-LX, 4x1000Base-SX, 8x1000Base-T. Wktadki SFP/SFP+ muszg
pochodzi¢ od producenta urzadzenia.
1.2. Urzadzenie musi posiada¢ minimum jeden wolny slot na rozbudowe o dodatkowe porty.
1.3. Musi istnie¢ mozliwos¢ rozbudowy urzadzenia do 36 portéw 1GbEthernet lub 6 portéow
10GbEthernet. Rozbudowa moze by¢ wykonana poprzez wymiane istniejgcych portow.
1.4. Urzadzenie musi posiada¢ dodatkowo:
. port konsoli szeregowy RJ-45,
° port USB,
. port Ethernet do zarzadzania out-of-band.
1.5. Wysokos¢ urzadzenia nie moze przekraczac 2U.
1.6. Urzadzenie musi by¢ wyposazone w dwa redundantne zasilacze 230V. Musi jednak istniec
mozliwos¢ jego wyposazenia w dwa redundantne zasilacze na prad staty.
1.7. Urzadzenie musi posiada¢ mozliwos¢ wymiany wentylatoréw.
1.8. Urzadzenie musi posiada¢ modularny system operacyjny.

1.9. Wymagana jest minimalna przepustowosc¢ urzgdzenia: 20Gbps i 15Mpps.

1.10. Wymagana jest wydajnos¢ dla IPSec na poziomie minimum: 4.8Gbps.
1.11. Wymagana jest tablica routingu RIB byfa wielkosci 4min.
1.12. Urzadzenie musi byé zbudowane w technologii pozwalajacej na potaczenie dwdch

urzadzen tego typu w klaster dziatajacy jako jedno logiczne urzadzenie.
1.13. Wymagana jest ochrona procesora przed atakami DoS
1.14. Wymagane jest wsparcie dla:
° protokotéw routingu: RIP/RIPng, OSPF/OSPFv3, 1S-1S/IS-ISv6, BGP/BGP4+, PIM/PIMS6,
MSDP, MBGP, policy based routing,
o protokotéw MPLS: LDP, MPLS TE, L3 VPN, L2 VPN, VPLS, Multicast VPN, 6PE, 6VvPE
° rozwigzan zwigzanych z bezpieczenstwem: filtrowanie pakietow, petnostanowy firewall,
wykrywanie atakéw, ochrona control plane przez ograniczanie ruchu, uRPF, L2TP, GRE,

IPSec VPN, Auto-discovery VPN (ADVPN) i Group Domain VPN (GDVPN)
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. funkcji QoS: kolejkowanie, zapobieganie przecigzeniom, priorytetyzacja, hierarchiczny

QoS
1.15. Wymagane jest wsparcie dla nastepujgcych standardéw BGP:
- RFC 1657 Definitions of Managed Objects for BGPv4
- RFC 1772 Application of the BGP
- RFC 1773 Experience with the BGP-4 Protocol
- RFC 1774 BGP-4 Protocol Analysis
- RFC 1965 BGP4 confederations
- RFC 1966 BGP Route Reflection An alternative to full mesh IBGP
- RFC 1997 BGP Communities Attribute
- RFC 1998 PPP Gandalf FZA Compression Protocol
- RFC 2385 BGP Session Protection via TCP MD5
- RFC 2439 BGP Route Flap Damping
- RFC 2842 Capability Advertisement with BGP-4
- RFC 2858 BGP-4 Multi-Protocol Extensions
- RFC 2918 Route Refresh Capability
- RFC 4271 A Border Gateway Protocol 4 (BGP-4)
- RFC 4272 BGP Security Vulnerabilities Analysis
- RFC 4274 BGP-4 Protocol Analysis
- RFC 4275 BGP-4 MIB Implementation Survey
- RFC 4276 BGP-4 Implementation Report
- RFC 4277 Experience with the BGP-4 Protocol
- RFC 4360 BGP Extended Communities Attribute
- RFC 4451 BGP MULTI_EXIT_DISC (MED) Considerations
- RFC 4456 BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)
- RFC 4486 Subcodes for BGP Cease Notification Message
- RFC 4724 Graceful Restart Mechanism for BGP
- RFC 4760 Multiprotocol Extensions for BGP-4
- RFC 4893 BGP Support for Four-octet AS Number Space
- RFC 5065 Autonomous System Confederations for BGP RFC 5291 Outbound Route Filtering
Capability for BGP-4
- RFC 5292 Address-Prefix-Based Outbound Route Filter for BGP-4
- RFC 5398 Autonomous System (AS) Number Reservation for Documentation Use

- RFC 5883 BFD for Multihop Paths

Strona 56 z 75
Unia Europejska R

* *

Europejski Fundusz A b:
Rozwoju Regionalnego i

Fundusze
Europejskie
Polska Cyfrowa




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatgcznik nr 1 do Wniosku
1.16. Wsparcie dla nastepujacych standardéw i protokotéw zwigzanych z zarzgdzaniem

urzadzeniem:
- RFC 1155 Structure and Mgmt Information (SMlv1)
- RFC 1157 SNMPv1/v2c
- RFC 1305 NTPv3
- RFC 1901 (Community based SNMPv2)
- RFC 1901-1907 SNMPv2c, SMIv2 and Revised MIB-I|
- RFC 1902 (SNMPv2)
- RFC 1908 (SNMP v1/2 Coexistence)
- RFC 1945 Hypertext Transfer Protocol -- HTTP/1.0
- RFC 2068 Hypertext Transfer Protocol -- HTTP/1.1
- RFC 2271 FrameWork
- RFC 2452 MIB for TCP6
- RFC 2454 MIB for UDP6
- RFC 2573 (SNMPv3 Applications)
- RFC 2576 (Coexistence between SNMP V1, V2, V3)
- RFC 2578-2580 SMIv2
- RFC 2579 (SMIv2 Text Conventions)
- RFC 2580 (SMIv2 Conformance)
- RFC 2819 (RMON groups Alarm, Event, History and Statistics only)
- RFC 2819 RMON
- RFC 3410 (Management Framework)
- RFC 3416 (SNMP Protocol Operations v2)
- RFC 3417 (SNMP Transport Mappings)
- SNMP v3 and RMON RFC support
- SSHv1/SSHv2 Secure Shell
- TACACS/TACACS+
1.17. Wsparcie dla nastepujacych protokotéw zwigzanych z QoS:
- IEEE 802.1P (CoS)
- RFC 2309 Recommendations on queue management and congestion avoidance in the
Internet
- RFC 2474 DiffServ Precedence, including 8 queues/port
- RFC 2474 DiffServ precedence, with 4 queues per port
- RFC 2474 DS Field in the IPv4 and IPv6 Headers
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- RFC 2474 DSCP DiffServ

- RFC 2474, with 4 queues per port

- RFC 2475 DiffServ Architecture

- RFC 2597 DiffServ Assured Forwarding (AF)

- RFC 2597 DiffServ Assured Forwarding (AF)- partial support

- RFC 2598 DiffServ Expedited Forwarding (EF)

- RFC 2697 A Single Rate Three Color Marker

- RFC 2698 A Two Rate Three Color Marker

- RFC 2751 Signaled Preemption Priority Policy Element

- RFC 3247 Supplemental Information for the New Definition of the EF PHB (Expedited

Forwarding Per-Hop Behavior)

- RFC 3260 New Terminology and Clarifications for DiffServ

- RFC 3662 A Lower Effort Per-Domain Behavior (PDB) for Differentiated Services

- RFC 4594 Configuration Guidelines for DiffServ Service Classes
1.18. Wsparcie dla nastepujgcych standardéw sieciowych RFCi IETF:

- [EEE 802.1ad Q-in-Q

- IEEE 802.1ag Service Layer OAM

- IEEE 802.1AX-2008 Link Aggregation

- IEEE 802.1D MAC Bridges

- IEEE 802.1p Priority

- IEEE 802.1Q (GVRP)

- IEEE 802.1Q VLANSs

- [EEE 802.1s Multiple Spanning Trees

- [EEE 802.1v VLAN classification by Protocol and Port

- [EEE 802.1w Rapid Reconfiguration of Spanning Tree

- IEEE 802.1X PAE

- IEEE 802.3 Type 10BASE-T

- IEEE 802.3ab 1000BASE-T

- IEEE 802.3ac (VLAN Tagging Extension)

- |IEEE 802.3ad Link Aggregation (LAG)

- [EEE 802.3ae 10-Gigabit Ethernet

- IEEE 802.3ag Ethernet OAM

- IEEE 802.3z 1000BASE-X

- RFC 1305 NTPv3
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- RFC 3623 Graceful OSPF Restart

- RFC 3704 Unicast Reverse Path Forwarding (URPF)

- RFC 3706 A Traffic-Based Method of Detecting Dead Internet Key Exchange (IKE) Peers
- RFC 3768 Virtual Router Redundancy Protocol (VRRP)

- RFC 3784 ISIS TE support

- RFC 3812 Multiprotocol Label Switching (MPLS) Traffic Engineering (TE) Management
Information Base (MIB)

- RFC 5880 Bidirectional Forwarding Detection

Ustugi instalacyjne i konfiguracyjne:

Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

instalacje w szafie RACK,
nadanie adresu IP dla sieci zarzgdzajacej,

aktualizacje oprogramowania.

7.4

Wymagania

1.1.

1.2.

1.3.

1.4.

Przetagcznik FC musi by¢é wykonany w technologii FC minimum 16 Gb/s i zapewniac
mozliwos$¢ pracy portéw FC z predkosciami 16, 8, 4, 2 Gb/s w zaleznosci od rodzaju
zastosowanych wktadek SFP. W przypadku obsadzenia portu FC za pomocg wktadki SFP
16Gb/s przetgcznik musi umozliwiaé prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy
czym wybor predkosci musi by¢ mozliwy w trybie autonegocjacji.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 8Gb/s przetacznik musi
umozliwia¢ prace tego portu z predkosciag 8, 4 lub 2 Gb/s, przy czym wybér predkosci musi
by¢ mozliwy w trybie autonegocjacji.

Przetgcznik FC musi by¢ wyposazony, w co najmniej 36 aktywnych portéw FC obsadzonych
wktadkami SFP 16Gb/s.

Wszystkie zaoferowane porty przetagcznika FC muszg umozliwia¢ dziatanie bez tzw.
oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji
przetgcznika mogg pracowaé rownoczesnie z petng predkoscia 8Gb/s lub 16Gb/s w

zaleznosci do zastosowanych wktadek FC.
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1.5. Catkowita przepustowos¢ przetagcznika FC dostepna dla maksymalnie rozbudowanej

konfiguracji wyposazonej we wktadki 16Gb/s musi wynosi¢ minimum 1536 Gb/s end-to-end
full duplex.

1.6. Oczekiwana warto$¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wieksza niz 1,2us.

1.7. Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

1.8. Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy
montazowej) i szerokosé 19” oraz zapewniac techniczng mozliwos$é montazu w szafie 19”.

1.9. Przetagcznik FC posiada¢ nadmiarowe zasilacze i wentylatory, ktérych wymiana musi by¢
mozliwa w trybie ,,na gorgco” bez przerywania pracy przetgcznika.

1.10. Przetgcznik FC musi mieé¢ mozliwos¢ agregacji potaczen ISL miedzy dwoma
przetgcznikami i tworzenia w ten sposdb logicznych potgczen typu trunk o przepustowosci
minimum 128 Gb/s dla kazdego logicznego potgczenia. Load balancing ruchu miedzy
fizycznymi potfaczeniami ISL w ramach potaczenia logicznego typu trunk musi byc
realizowany na poziomie pojedynczych ramek FC a pofaczenie logiczne musi zachowywac
kolejnos¢ przesytanych ramek.

1.11. Przetgcznik FC musi wspiera¢ mechanizm balansowania ruchu, pomiedzy co najmniej
6 réznymi potfaczeniami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy
czym balansowanie ruchu musi odbywa¢ sie w oparciu o 3 parametry nagtéwka ramki FC:
DID, SID i OXID.

1.12. Przetacznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz
balansowania ruchu w oparciu o DID/SID/OXID. Jednoczesne wykorzystanie obu
mechanizméw powinno zapewni¢ dla dowolnej pary komunikujgcych sie urzadzen
koncowych uzyskanie kanatu komunikacyjnego o zagregowanej przepustowosci 768Gb/s
half duplex.

1.13. Przetgcznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portow i adreséw WWN.

1.14. Przetgcznik FC musi mie¢ mozliwos$é wymiany i aktywacji wersji firmware’u (zaréwno
na wersje wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktécenia przesytanego
ruchu FC. Dopuszczalne jest wykonanie restartu przetgcznika przy operacji wymiany kodu,
przy jednoczesnym zapewnieniu redundancji potgczen FC pomiedzy przetgcznikami FC, a
urzadzeniami, zapewniajac bezprzerwowy dostep do zasobdw.

1.15. Przetgcznik FC musi wspieraé nastepujgce mechanizmy zwiekszajgce poziom

bezpieczenstwa:
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a. mechanizm szyfrowania i kompresji wybranych pofaczen ISL wspierany, na co najmniej
2 portach przetgcznika FC. Symetryczny klucz szyfrujgcy nie moze by¢ krétszy niz 256-
bitéw.
b. mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetgcznikéw FC do uczestnictwa w sieci fabric
c. uwierzytelnianie (autentykacja) przetacznikdw w sieci Fabric za pomoca protokotéw DH-
CHAP i FCAP
d. uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomoca protokotu
DH-CHAP
szyfrowanie pofaczenia z konsolg administracyjng. Wsparcie dla SSHv2.
definiowanie wielu kont administratorow z mozliwoscig ograniczenia ich uprawnien za
pomoca mechanizmu tzw. RBAC (Role Based Access Control)
definiowane kont administratoréw w srodowisku RADIUS i LDAP
szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
obstuga SNMP v1 oraz v3
IP Filter dla portu administracyjnego przetacznika
wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP
wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP
1.16. Przetgcznik FC musi mieé¢ mozliwos¢ konfiguracji przez:

(']

~T & o

a. polecenia tekstowe w interfejsie znakowym konsoli terminala,
b. przegladarke internetowg z interfejsem graficznym lub dedykowane oprogramowanie.
1.17. Przetagcznik FC musi by¢ wyposazony w nastepujgce narzedzia diagnostyczne i

mechanizmy obstugi ruchu FC:

a. logowanie zdarzen poprzez mechanizm ,,syslog”,

b. port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwia¢ wykonanie testéw
sprawdzajacych komunikacje portu przetgcznika z wktadkg SFP, potaczenie optyczne
pomiedzy dwoma przetagcznikami oraz pomiar opdinienia i odlegtosci miedzy
przetgcznikami z doktadnoscig do 5m dla wktadek SFP 16Gbps. Testy wykonywane przez
port diagnostyczny nie mogg wptywac w zaden sposdb na dziatanie pozostatych portéw
przetgcznika i catej sieci fabric.

c. FCping

d. FCtraceroute

e. kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny
wybrany port przetgcznika.

1.18. Przetgcznik FC musi mie¢ mozliwos¢ instalacji wktadek SFP umozliwiajacych

bezposrednie potgczenie (bez dodatkowych urzadzen posredniczacych) z innymi
przetgcznikami na odlegto$¢ minimum 25km z predkoscig 8Gb/s.

1.19. Przetacznik FC musi zapewni¢ mozliwo$¢é jego zarzadzania przez zintegrowany port
Ethernet, RS232 oraz inband IP-over-FC.

1.20. Przetgcznik FC musi zapewniac wsparcie dla standardu zarzadzajgcego SMI-S.

1.21. W przetaczniku FC musi istnie¢ mozliwos¢ wydzielenia logicznych, izolowanych od

siebie przetgcznikow. Kazdy z logicznych przetgcznikdéw musi mie¢ wtasny Domain ID, wiasne
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ustugi fabric (tzw. fabric services), niezalezng baze zoningu oraz mozliwos¢ przypisanie

dedykowanego administratora.

1.22. Musi istnie¢ mozliwos$¢ potgczenia wybranych logicznych przetgcznikdw wydzielonych
w réznych fizycznych przetacznikach FC za pomocg dedykowanych potaczen ISL. Potgczone w
ten sposdb przetgczniki muszg tworzy¢ pojedynczg siec fabric.

1.23. Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przetgcznika.

1.24. Przetgcznik FC musi obstugiwac protokét FCP na dowolnych portach przetacznika.

1.25. Ustugi instalacyjne i konfiguracyjne:
Wymaga sie wykonania ustug instalacji i konfiguracji wstepnej, zawierajgcych minimum:

e instalacje w szafie RACK,
e nadanie adresu IP dla sieci zarzadzajacej,

e aktualizacje FW.

7.5

Dostarczenie 1 kompletu licencji na oprogramowanie do wykonywania kopii bezpieczerstwa

posiadanego przez Zamawiajgcego Srodowiska wirtualizacji VMware vSphere Enterprise plus na:

w N

4 szt. dostarczanych serwerdw blade,

2 szt. Dostarczanych serweréw bazodanowych,

5 szt. Dostarczanych serweréw RACK,

13 szt. posiadanych przez Zamawiajgcego serwerdw (sumarycznie 52 CPU i 528 rdzeni):
a) 7 szt. serwerdw, kazdy po 4 CPU 12 core/CPU,

b) 6 szt. serwerdw, kazdy po 4 CPU 8 core/CPU.

Wszystkie licencje majg by¢ dostarczone wraz ze wsparciem technicznym z czasem trwania wsparcia

technicznego, zgodnym z ofertg Wykonawcy - ,,Czas Trwania Wsparcia Technicznego”, swiadczonym
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przez producenta bedacego licencjodawcg oprogramowania, ktére powinno umozliwia¢ zgtaszanie

problemdéw 5 dni w tygodniu przez 12h na dobe oraz pobieranie i instalowanie nowych poprawek,

wersji oprogramowania.

Wymaganie:

1 Oferowane licencje muszg zapewnié backup / odtwarzanie Srodowiska VMware sktadajgcego
sie z 20 serwerdw ESX posiadajgcych tgcznie 40 fizycznych procesorow

2 System centralnego backupu musi umozliwia¢ dla powyzej definiowanego s$rodowiska
VMware backup/odtwarzanie nielimitowanej liczby maszyn wirtualnych: Zaréwno backup
obrazéw maszyn wirtualnych jak réwniez backup ze srodka maszyn wirtualnych wszystkimi
dostepnymi agentami oprogramowania backupowego

3 Wymaga sie by w ramach oferowanych licencji system umozliwiat backup maszyn
wirtualnych w kazdym trybie:

a) Jako obrazy maszyn wirtualnych VMware(pliki vmdk)
b) Ze $rodka, agentem plikowym / bazodanowym / aplikacyjnym dla systemdw plikdw
Oracle, SQL, Sybase, DB2, Exchange, Lotus, Sharepoint

4 Musi by¢ mozliwos¢ backupu jak powyzej dla dowolnej liczby maszyn wirtualnych w ramach
zaintonowanych serweréw ESX.

5 Serwer backupu musi byé dostarczony do zainstalowania na 2 fizycznych serwerach
zarzadzajacych backupem i odtwarzaniem catosci zabezpieczanego srodowiska.

6 Oferowany system musi tworzy¢ centralny system backupu wykonujacy kopie zapasowe oraz
zapewnia¢ przechowywanie wszystkich zdeduplikowanych kopii zapasowych na dyskach
posiadanego prze Zamawiajgcego de-duplikatora.

7 Catos¢ backupdw musi by¢ sktadowana na posiadanym przez Zamawiajgcego de-duplikatorze
EMC DataDomain..

8 Oprogramowanie backupowe musi by¢ wspierane (kompatybilne) z posiadanym przez

Zamawiajgcego de-duplikatorem EMC DataDomain.

9 Kazdy z serwerdéw backupu musi umozliwiac:
a) zarzadzanie backupem lokalnego sSrodowiska i zwigzanych z nim zdalnych lokalizacji
b) przechowywanie backupéw na dyskach posiadanego przez Zamawiajgcego de-
duplikatora
c) zarzadzanie replikacjg miedzy przez Zamawiajgcego de-duplikatorami
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d) odtworzenie zreplikowanych backupéw ze zdalnego urzadzenia backupowego

rowniez w przypadku catkowitego zniszczenia zdalnego osrodka czyli zniszczenia
catosci zdalnego srodowiska backupu
e) stanowi¢ kompletny system centralnego backupu z agentami do backupu plikéw,
baz danych, srodowisk wirtualnych.
Dostarczony system musi przechowywaé kopie zapasowe na dyskach posiadanego przez
Zamawiajgcego de-duplikatora EMC DataDomain.
Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujgce
systemy operacyjne: Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE, Debian,
CentOS, Ubnutu, Novell OES), FreeBSD.
Backup zasobdw plikdw z powyzszych systemdéw musi podlegac¢ de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie zgodnie z wymaganiami w mniejszej specyfikacji.
Oprogramowanie backupowe musi umozliwiaé¢ backup catych obrazéw maszyn wirtualnych
systemu VMware.
Oprogramowanie backupowe musi w trakcie backupu przesyta¢ do posiadanego przez
Zamawiajgcego de-duplikatora tylko unikalne bloki, czyli bloki nie znajdujgce sie na
oferowanym de-duplikatorze skracajgc czas backupu, obcigzenie procesora i zmniejszajgc
ruch w sieci WAN / LAN.
Wiaczenie funkcjonalnosci deduplikacji nie moze generowaé wymogu instalacji dodatkowych
modutéw programowych po stronie klienckiej lub serwera backupowego.
Oprogramowanie backupowe nie moze odczytywadé tych plikdw z systemu dyskowego, ktére
sie nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze by¢
nigdy wiecej odczytany, chyba, ze zmieni sie jego zawartosc.
W konsoli oprogramowania backupowego musi by¢ mozliwos¢ definiowania waznosci danych
(backupow) na podstawie kryteridw czasowych (dni, miesigce, lata). Po okresie waznosci
backupy musza by¢ automatycznie usuniete.
Oferowanie oprogramowanie backupowe musi mie¢ mozliwo$¢ tworzenia z poziomu GUI
(konsoli graficznej) polityk typu Dziadek — ojciec —syn, to znaczy utworzenia polityki w ktorej

zdefiniowano:

a) Czas przechowywania backupdw dziennych,
b) Czas przechowywania backupoéw tygodniowych,
c) Czas przechowywania backupéw miesiecznych,
d) Czas przechowywania backupodw rocznych.
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Zatgcznik nr 1 do Umowy

Zatgcznik nr 1 do Wniosku

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie

podlegajgcych backupowi w ramach zadania backupowego. Musi istnie¢ mozliwos¢ tworzenia

wykluczen dla dowolnej kombinacji nastepujgcych elementéw:

a) wybranych typow plikéw,
b) dla catych katalogow,
c) dla pojedynczych plikow

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania by ostatni backup dowolnego
zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany zaséb nie jest
backupowany to automatycznie ostatnie wazny backup tego zasobu jest trzymany
bezterminowo. Jedynie administrator moze zdecydowac o jego usunieciu.

Serwery backupu muszg zarzadzad replikacjg backupdw znajdujacych sie na de-duplikatorze.
Cato$¢ konfiguracji replikacji backupéw musi odbywaé sie z konsoli serwera backupu.
Konfiguracja zadan replikacji nie moze wymagac jakichkolwiek dziatan na de-duplikatorze.
Wymaga sie by replikacja miedzy backupdow znajdujacych sie na de-duplikatorach odbywata

sie w obu kierunkach jednoczesnie:

a) Backupy z de-duplikatora z o$rodka podstawowego do de-duplikatora z osrodka
zapasowego

b) Backupy z de-duplikatora z osrodka zapasowego do de-duplikatora z osrodka
podstawowego

Catos¢ replikacji zarzadzana tylko i wytgcznie z poziomu oprogramowania backupowego
(serwerdw backupu)

Musi istnie¢ mozliwos¢ zdefiniowania kalendarza replikacji miedzy serwerami oraz
zdefiniowania ktére zadania backupowe podlegajg replikacji.

Serwer backupu musi udostepnia¢ (pokazywac w konsoli GUI) backupy ktdére zostaty do niego
zreplikowane ze zdalnej lokalizacji. Musi by¢ mozliwosé odtworzenia backupow
zreplikowanych do lokalnego serwera backupu / de-duplikatora ze zdalnej lokalizaciji.
Odtworzenie musi dobywac sie poprzez interfejs GUI. Odtworzenie musi by¢ mozliwe w
przypadku catkowitej niedostepnosci zdalnego systemu backupu (nieodstepnos¢ zdalnego
serwera backupu oraz zdalnego de-duplikatora).

Kazdy serwer backupu w kazdej lokalizacji musi udostepniaé¢ (pokazywa¢ w konsoli GUI)
zaréwno lokalne backupy jak wszystkie rowniez backupy zreplikowane do osrodka zdalnego.
W przypadku odtwarzania danych w osrodku A w trakcie definiowania zadania odtwarzania

musi by¢ mozliwo$¢ zdefiniowania czy odtwarzamy backupy z lokalnej kopii (znajdujace sie na
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Zatgcznik nr 1 do SIWZ

Zatgcznik nr 1 do Umowy

Zatgcznik nr 1 do Wniosku

lokalnym oferowanym de-duplikatorze) czy tez odtwarzamy ze zdalnej kopii z osrodka B

(znajdujace sie na zdalnym oferowanym de-duplikatorze w lokalizacji B).

Konsola zarzadzajgca systemem backupowym musi integrowac sie z Active Directory. Musi
by¢ mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rél (min,
administrator, monitoring, tylko wykonywanie odtworzenia) w systemie backupowym.
Konsola musi udostepnia¢ raporty dotyczgce zajetosci przestrzeni przeznaczonej na
deduplikaty.

Oprogramowanie backupowe musi mie¢ mozliwos¢ limitowania wielkosci zadania
backupowego. Jesli zadanie backupowe przekroczy zdefiniowang wielko$¢ wéwczas nie moze
by¢ zapisane w systemie backupowych

Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy procesora uzywanej do
wykonywania zdania backupu tak by odpowiednia moc procesora zostawic dla innych zadan.
Rozwigzanie backupowe musi wspieraé backup i odtwarzanie srodowisk VMware 6.0.
Oprogramowanie backupowe musi umozliwia¢ dla srodowisk VMware nastepujace typy
backupu:

a. Backup catych maszyn wirtualnych

b. Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk

c. W trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione
bloki wirtualnych maszyn systemu VMware (wymagane wykorzystanie mechanizmu
CBT systemu VMware)

d. Wszystkie backupy obrazéw maszyn wirtualnych muszg by¢ wykonywane przy
pomocy technologii CBT systemu VMware to znaczy do medium backupowego z
systemu VMware muszg by¢ transferowane tylko zmienione bloki.

Jednoczesnie z punktu widzenia systemu backupowego musza to by¢ backupy petne (full
backupy). To znaczy z punktu widzenia systemu backupu muszg to by¢ backupy identyczne z
wykonywanym od zera petnym backupem.

a. Musi istnie¢ mozliwos¢ zastosowania wyrazen regularnych do okreslenia ktore
wirtualne dyski VMware majg by¢ backupowane.

b. Wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagac
bufora dyskowego na kopie obrazéw maszyn wirtualnych (plikéw vmdk)

Powyzsze metody backupu maszyn wirtualnych musza podlegaé de-duplikacji ze zmiennym
blokiem przed wystaniem danych do medium backupowego zgodnie z wymaganiami dla de-

duplikacji powyzej.
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Powyzsze metody backupu muszg by¢ wbudowane w system backupu i w petni automatyczne

bez wykorzystania skryptéow/dodatkowych komend.
Oferowany system musi pozwalaé na szybkie odtworzenie

a. catych obrazéw maszyn wirtualnych

b. pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny wirtualnej
Rozwigzanie backupowe musi umozliwiaé odtworzenie obrazéw maszyn wirtualnych VMware
dostarczajgc nastepujgce funkcjonalnosci:

a. Odtworzenie catych maszyn wirtualnych musi wykorzystywaé mechanizm CBT
systemu VMware — odtwarzane s3 tylko te bloki wirtualnej maszyny/dysku ktére
ulegty zmianie od ostatniego backupu.

b. Odtworzenie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegty zmianie od ostatniego backupu.

c. Odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej. Funkcjonalnos¢ musi by¢
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym
Windows oraz Linux.

d. Mozliwos¢ zamontowania na dowolnym serwerze (fizycznym Ilub wirtualnym)
zbackupowanych obrazéw maszyn wirtualnych Windows (plikdw vmdk maszyny
wirtualnej Windows). Powyzsza metoda nie moze fizycznie odtwarzaé backupdw a
jedynie pozwala¢ na przegladanie zawartosci plikéw vmdk w backupie z poziomu
Eksploratora Plikéw Windows na dowolnej maszynie.

Powyzsze metody odtworzenia muszg by¢ wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptéw/dodatkowych komend.

Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio z
medium backupowego bez koniecznosci odtwarzania (Instant Access).

Oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci
odtworzenia) zbackupowanych obrazéw maszyn wirtualnych VMware (plikéw vmdk) jako
katalogdw na maszynie fizycznej celem ich przeszukiwania (wymagane przeszukiwanie po
nazwach pliké jak réowniez zawartosci plikdw) z poziomu systemu operacyjnego maszyny
fizycznej.

Oprogramowanie backupowe musi mie¢ mozliwos$é backupu / odtworzenia w trybie ,image
backup” (backup plikéw vmdk) maszyn wirtualnych znajdujacych sie na serwerach VMware

ESX bez udziatu vCenter.
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Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatgcznik nr 1 do Wniosku
Skalowalnos¢ rozwigzania dla srodowisk VMware musi by¢ na poziomie:

a. Minimum 3000 maszyn wirtualnych w ramach pojedynczej instancji systemu
backupu.
b. Minimum 100 maszyn wirtualnych backupowanych w ciggu godziny w ramach
pojedynczej instancji systemu backupu.
Rozwigzanie backupowe musi umozliwia¢ backup i odtwarzanie w tym samym czasie
minimum 50 maszyn wirtualnych VMware.
Oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego sprawdzania
(weryfikacji) zbackupowanych maszyn wirtualnych VMware. Musi istnie¢ mozliwosc
ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.
Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:
a. Odtworzenie maszyny wirtualnej na zdefiniowanym Data Center / Data Store,
b. Weryfikacja podstawowych proceséw,
c. Moizliwosé dotaczenia wtasnego skryptu weryfikujgcego wybrane elementy maszyny
wirtualne;j.
Informacja w konsoli systemu backupu o poprawnej / niepoprawnej weryfikacji maszyny
wirtualne;j.
Administrator (wtasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwos¢
samodzielnego (bez koniecznosci kontaktu =z administratorem backupu czy tez
administratorem VMware) odtworzenia pojedynczych plikéw z dowolnego backupu obrazu
jego maszyny wirtualnej.
Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn
wirtualnych $rodowiska VMware/HyperV dla kazdej wykonanej w przesztosci kopii
zapasowej. Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.
Rozwigzanie backupowe musi pozwala¢ automatyczne polityki backupowe dla:
a. Folderuy,
b. Resource Pool systemu VMware.
Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie
VMware spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z
polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.
Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla
administratora systemu VMware z poziomu vCenter. Administrator VMware musi miec

mozliwos¢ przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk

backupowych.
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Zatgcznik nr 1 do SIWZ

Zatgcznik nr 1 do Umowy

Zatgcznik nr 1 do Wniosku

Oferowany system musi automatycznie naprawiaé problemy zwigzane ze snapshotami

VMware. W przypadku gdy system VMware nie usunie snapshotu, oprogramowanie
backupowe musi automatycznie ponawiaé usuniecie snapshotu a w przypadku koniecznosci
automatycznie konsolidowaé maszyny wirtualne VMware.
Backup oraz odtworzenie maszyn wirtualnych VMware musi by¢é mozliwy z poziomu
graficznego interfejsu, linii komend oraz przez REST API.
Musi istnie¢ mozliwos¢ odtworzenia danych:

a. zzabezpieczanego serwera / komputera,

b. zkonsoli systemu backupowego.
System backupu musi mie¢ funkcjonalnosé wyrzutu na tasme.
Opcja wyrzutu na tasme musi by¢ elementem niniejszej oferty.
System backupu musi mie¢ mozliwo$¢ bezposredniego raportowania o btedach do serwisu
producenta.
System backupu musi mie¢ mozliwos¢é instalacji agentéw jako plikbw msi. Musi istnie¢
mozliwos$¢ automatyzacji agentdw poprzez uruchomienie skryptu instalujgcego agenta na
zabezpieczanej maszynie i przyporzadkowujgcego maszyne automatycznie do okreslonej
polityki backupowej.
System backupu musi mie¢ mozliwo$¢ automatycznej samo-aktualizacji poprzez
automatyczne scigganie nowych wersji od producenta.
System backupu musi mie¢ mozliwosé automatycznej aktualizacji oprogramowania agentéw
wykonywanej bezposrednio z serwera backupu.

W ramach licencji musi by¢ zapewniona mozliwo$¢ monitorowania, raportowania.

7.6

32 sztuki pamieci RAM 32GB dla Serwera BL660c Gen8, zgodnie z ponizszym:

1.
2.
3.

DIMM Capacity - 32GB
DIMM Native Speed (MHz) - 1333

Voltage — LV
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Dostawa i konfiguracja nowej infrastruktury

Etap rozpoczyna sie po podpisaniu Umowy.

W zakresie ustug swiadczonych przez Wykonawce bedzie m.in. instalacja i wstepna konfiguracja

dostarczanej infrastruktury zgodnie z ponizszym:

1.

Przygotowania ,,Planu instalacji i konfiguracji” i uzyskania jego akceptacji przez Zamawiajgcego —
dokument musi zawiera¢ szczegdtowe informacje nt. sposobu implementacji wraz
z harmonogramem realizacji poszczegdlnych czynnosci. Wykonawca przygotuje i przedstawi do
akceptacji Zamawiajacego ,Plan instalacji i konfiguracji” najpdzniej w terminie 14 dni od dnia
podpisania Umowy. Wykonawca zobowigzany bedzie do utrzymania aktualnosci opracowanego
dokumentu w toku biezgcej realizacji przedmiotu umowy. Wykonawca dopetni wszystkich staran
aby zapewni¢ realizacje ustugi instalacji i konfiguracji w jak najkrétszym czasie. Kazda planowana
niedostepnos¢ elementdw infrastruktury i ustug musi by¢ przedstawiona w planie instalacji i
konfiguracji, i musi uzyska¢ akceptacje Zamawiajacego.

Instalacji i wstepnej konfiguracji zgodnie z zaakceptowanym przez Zamawiajgcego ,Planem
instalacji i konfiguracji”. Sprzet musi zostac zainstalowany we wskazanym przez Zamawiajgcego
miejscu w serwerowni — wskazanym w ,,Planie instalacji i konfiguracji”, w uzgodnionej lokalizaciji,
tak aby zapewni¢ maksymalng mozliwg ciggtosé dziatania poszczegdlnych warstw infrastruktury.
Sporzadzenia kompletu dokumentacji powykonawczych dla poszczegélnych elementéw
infrastruktury i oprogramowania zgodnie z rozdziatem 9. Dokumentacja.

Przeprowadzenia testéw akceptacyjnych. Testy bedg prowadzone przez Zamawiajgcego, przy

wsparciu Wykonawcy.

Etap ten przewidziany jest réwniez na usuwanie przez Wykonawce wszelkich nieprawidtowosci

wykrytych podczas testéw oraz niezgodnosci funkcjonalnych wobec ,,Planu instalacji i konfiguracji”.

Przeprowadzenie testow z wynikiem pozytywnym jest jednym z warunkdéw odbioru wybranej pozycji

z ,,Planu instalacji i konfiguracji”.

Jezeli w ktérejkolwiek z warstw obecnie posiadanego przez Zamawiajgcego rozwigzania wymagany

bedzie demontaz sprzetu, czynnos$é ta lezy w obowigzku Wykonawcy. Czynnos$¢ deinstalacji nalezy

przeprowadzi¢ w taki sposéb aby Zamawiajgcy nie stracit posiadanej gwarancji na posiadany sprzet.

Realizacja prac ma by¢ realizowana zgodnie z przyjetymi procedurami utrzymaniowymi.
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W trakcie instalacji i konfiguracji Wykonawca zobowigzany jest zapewni¢ jak najkrotszy okres

niedostepnosci systemu.
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9 Dokumentacja

Wykonawca przekaze w ramach realizacji przedmiotu zamdwienia nizej wymieniong dokumentacje:

e instrukcje instalacji, konfiguracji i administracji dostarczonego oprogramowania,

e opis obstugi codziennej systemu zabezpieczen,

e opis konfiguracji zastosowanego sprzetu,

e dokumentacje zastosowanej instalacji,

e procedury instalacji,

o dokumentacje konfiguracji i parametryzacji,

e procedury konfiguracji.
W ramach ponizszego rozdziatu przedstawiono opis dokumentacji, ktéra powinna zosta¢ przekazana
przez Wykonawce w ramach realizacji przedmiotu zamodwienia. Terminy przekazywania
poszczegdlnych dokumentacji zostang ustalone z Wykonawcg w ramach ,Planu instalacji i

konfiguracji”.
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10 Dodatkowe zobowigzania Wykonawcy
Dodatkowe zobowigzania Wykonawcy niewskazane gdzie indzie;j:

1. Wymagania ogdlne:

a. dostawa niezbednego okablowania zasilajgcego dla dostarczanych urzadzen oraz
okablowania LAN/SAN

b. rozprowadzenie okablowania LAN/SAN
c. wykonanie oznakowania urzadzen oraz kabli LAN/SAN
d. utylizacja opakowan po dostarczonym sprzecie

2. Wszelkie dziatania Wykonawcy w ramach realizacji przedmiotu zamodwienia bedg oparte
o uznane standardy i metodyki wykorzystywane w danym obszarze m.in. ITIL 2011 Edition.
Wykonawca bedzie realizowat przedmiot zamdwienia z najwyiszg starannoscia,
efektywnoscia oraz zgodnie z najlepszg praktyka i wiedzg zawodowa.

3. Wykonawca zobowigzany jest wykona¢ w catosci przedmiot zamdwienia w terminach
okreslonych w niniejszym dokumencie.

4. Wykonawca zobowigzany jest dokonaé¢ z Zamawiajgcym wszelkich koniecznych ustalen
mogacych wptywadé na przedmiot zamédwienia.

5. Wykonawca bedzie zobowigzany, w trakcie realizacji umowy, stosowa¢ sie do wytycznych
bezpieczenstwa systeméw IT oraz do wytycznych bezpieczenstwa stosowanych
u Zamawiajgcego. Wytyczne zostang przekazane po podpisaniu umowy.

6. Wykonawca bedzie wspotpracowat z Zamawiajagcym na kazdym etapie wykonywania
przedmiotu zamoéwienia w ramach realizacji zamodwienia.

7. Wykonawca bedzie udzielat Zamawiajgcemu kazdorazowo na wniosek Zamawiajgcego, petnej
informacji na temat stanu realizacji przedmiotu zamdwienia zgodnie z obowigzujacg Strony
procedura.

8. Woykonawca bedzie wspétdziatat z osobami wskazanymi przez Zamawiajgcego. Zamawiajgcy
do realizacji powierzonych mu zadan ma prawo desygnowac swoich przedstawicieli lub
przekazac te zadania do realizacji stronie trzeciej.

9. Wszelkie dane i informacje wytwarzane przez Wykonawce i utrzymywane w ramach realizacji
przedmiotu zamdwienia sg wtasnoscia Zamawiajgcego. Wykonawca zobowigzany jest do
przekazania Zamawiajgcemu wszystkich danych i informacji oraz dokumentéw wytwarzanych
i gromadzonych w ramach realizacji przedmiotu zamodwienia po zakoriczeniu umowy.
Wykonawca jest zobowigzany do zachowania poufnosci wszystkich danych i informacji, w
ktorych posiadanie wejdzie podczas realizacji przedmiotu Umowy.
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11 Dodatkowe zobowigzania Zamawiajgcego
Dodatkowe zobowigzania Zamawiajgcego niewskazane gdzie indziej:
1. Udostepnienie dokumentdw, materiatéw, danych, dokumentacji i informacji bedacych w
posiadaniu Zamawiajgcego, niezbednych do realizacji przedmiotu zamdwienia.

2. Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamodwienia
wyjasnien oraz przekazywania niezbednych informacji.

3. Informowanie Wykonawcy o wszelkich czynnosciach podejmowanych w zwigzku z realizacjg
projektu, jesli beda one miaty zwigzek z realizacjg przedmiotu zaméwienia przez Wykonawce.

4. Umozliwienie Wykonawcy dostepu do posiadanych przez Zamawiajgcego obiektéw, sprzetu,
oprogramowania oraz dokumentacji, niezbednych do realizacji przedmiotu zamdwienia,
zgodnie z wewnetrznymi regulacjami Zamawiajgcego w zakresie bezpieczeristwa.

5. Prowadzenie biura projektu, w tym prowadzenie repozytorium dokumentacji.

Strona 74 z 75

Fundusze Unia Europejska | ,«*-,
Eu ropejskle Europejski Fundusz % of
Polska Cyfrowa Rozwoju Regionalnego i




Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy
Zatgcznik nr 1 do Wniosku

12 Zataczniki

Zatgcznik numer 1 - Protokét Odbioru llosciowego
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