
Dobre praktyki obsługi prac
geodezyjnych w obliczu

epidemii COVID-19 

PRACA ZDALNA W DOBIE 
PANDEMII



Internet stacjonarny czy mobilny ?



Odległość w kilometrach od 
stacji nadawczej

Który dostawca Internetu zapewnia najlepszą jakość usług w Twojej okolicy ?



Pomyśl o zakupie dodatkowych akcesoriów zwiększających jakość 
sygnału oraz o bezpieczeństwie sieci



Uzyskiwanie bezpiecznej metody komunikacji szyfrowanej z 
zasobami w naszym Urzędzie/Starostwie/Biurze 



Sprzęt i oprogramowanie do obsługi połączeń VPN z odpowiednio 
silnymi algorytmami szyfrowania lub rozwiązanie darmowe np. 

OpenVPN



VPN z odpowiednio silnymi algorytmami szyfrowania najlepiej z 
dodatkowym uwierzytelnieniem (sms, email, token, certyfikat, u2f)



Bezpieczeństwo





Bezpieczeństwo

• przygotowanie infrastruktury do pracy
zdalnej

• wdrożenie polityk dostępowych

• nadanie odpowiednich uprawnień w
systemach, komputerach zdalnych i
urządzeniach sieciowych



Sprzęt do pracy zdalnej (pracodawcy czy prywatny)



Sprzęt prywatny do pracy zdalnej

• RDP (pulpit zdalny) 
do komputera w miejscu pracy

• Serwer terminalowy



Sprzęt prywatny do pracy zdalnej – metody zwiększenia poziomu 
bezpieczeństwa

• podmiana DNSów na 
sprzęcie użytkownika 
na czas połączenia 

VPN

• zablokowanie 
dostępu do 

Internetu przy 
włączonym 

połączeniu VPN

• wyłączenie 
zbędnych lub 

niebezpiecznych 
opcji np. kopiuj-

wklej, mapowania 
udziałów



Sprzęt pracodawcy do pracy zdalnej



Sprzęt pracodawcy do pracy zdalnej

udziały sieciowe

bezpośredni dostęp 
do aplikacji systemowych

dostęp do wszystkich zasobów 
jakie są niezbędne do pracy 

(drukarki, skanery, czytniki, peryferia)



Narzędzia wydajnej komunikacji



Dziękuję za uwagę !

gugik@gugik.gov.pl

mailto:gugik@gugik.gov.pl

